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Sobre o Projeto IPv6.br
O IPv6 é a nova geracgéo do Protocolo Internet.

Ele ja vem sendo utilizado ha algum tempo. Mas agora sua implantagdo deve ser
acelerada. Ela é imprescindivel para a continuidade do crescimento e da evolugédo da
Internet!

O objetivo do projeto IPv6.br do NIC.br é estimular a utilizagdo do novo protocolo na
Internet e nas redes brasileiras. Para saber mais acesse o sitio Internet www.ipv6.br
ou entre em contato pelo e-mail ipvé@nic.br.

O CEPTRO.br- Centro de Estudos e Pesquisas em Tecnologia de Redes e Operagdes
do NIC.br — é responsavel por projetos que visam melhorar a qualidade da Internet no
Brasil e disseminar seu uso, com especial atengcdo para seus aspectos técnicos e de
infraestrutura. Mais informacgdes podem ser obtidas no sitio Internet www.ceptro.br.
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por objetivo incentivar o uso do protocolo no pais.

Antonio M. Moreiras é engenheiro eletricista e mestre em engenharia pela POLI/USP,
MBA pela UFRJ, além de ter estudado Governanga da Internet na Diplo Foundation e
na SSIG 2010. Trabalha atualmente no NIC.br, onde esta envolvido em projetos para o
desenvolvimento da Internet no Brasil, como a disseminacdo do IPv6, a
disponibilizacdo da Hora Legal Brasileira via NTP, estudos da Web, ENUM, entre
outros.
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(USP), Ericsson Brazil, comDominio (IDC - AS16397), CTBC Multimidia (NSP, ISP -
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Pesquisas em Tecnologia de Redes e Operagbes (CEPTRO.br) do Nucleo de
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graduado pelo INATEL, atuou por mais de 10 anos na coordenagado da area de redes e
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Roteamento
IPv6

egi

Neste modulo apresentaremos algumas caracteristicas basicas sobre o funcionamento dos
mecanismos de roteamento, tanto interno (IGP) quanto externo (EGP), sempre destacando as
principais mudangas em relacdo ao IPv6. Serdo abordados os protocolos de roteamento RIP,
OSPF, IS-IS e BGP.
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Consideracoes Importantes

* |IPv4 e IPv6 — Camada de Rede

* Duas redes distintas
* Planejamento
* Suporte
* Troubleshooting

* Arquitetura dos equipamentos

Camada de Aplicagao

TCP/UDP

IPv6

IPv4

de Enlace

Camada

Pacote
IPv6

\4
Pacote IPv6
encapsulado

em IPv4

v
Pacote
IPv4

egi

O IPv4 e o IPv6 sdo protocolos da Camada de Rede, de modo que esta ¢ a tinica camada
diretamente afetada com a implantacdo do IPv6, sem a necessidade de alteracdes no

funcionamento das demais.

Porém, ¢ preciso compreender que sdo duas Camadas de Rede distintas e independentes.

Isto implica em algumas consideragdes importantes:

* Como atuar no planejamento e estruturagdo das redes:
* Migrar toda a estrutura para Pilha Dupla; migrar apenas areas criticas; manter duas
estruturas distintas, uma IPv4 e outra IPv6; etc.
* Em redes com Pilha Dupla algumas configuragdes devem ser duplicadas como DNS,

firewall e protocolos de roteamento.

* No suporte e resolucdo de problemas sera preciso detectar se ha falhas na conexdo da rede

IPv4 ou da rede IPv6;

* Novos equipamentos e aplicacdes precisam ter suporte as funcionalidades dos dois

protocolos.



Consideracoes Importantes

Caracteristicas Fundamentais do Endereco IP

* Identificagao
* Univoca
* Comandos: host, nslookup, dig. ..

* Localizagao
* Roteamento e encaminhamento entre a origem e o destino
* Comandos: mtr -4/-6, traceroute(6), tracert(6)...

Semantica Sobrecarregada
* Dificulta a mobilidade
* Desagregacao de rotas

ogi

A Camada de Rede esté associada principalmente a duas caracteristicas:

* Identificacdo — deve garantir que cada dispositivo da rede seja identificado de
forma univoca, sem chance de erro. Isto ¢, o endereco IP deve ser inico no
mundo. Utilizando o comando host, em plataformas UNIX, ou nslookup, em
plataformas Windows, pode-se ver a identificacdo de um servigo, por exemplo.
Em redes com Pilha Dupla, um né seré identificado pelos dois enderecos.

* Localizagdo - indica como chegar ao destino, tomando as decisdoes de
encaminhamento dos pacotes baseando-se no enderegamento, ocorrendo da
mesma forma tanto em IPv4 quanto em IPv6. Podemos verificar esta
funcionalidade utilizando comandos como mitr -4 e -6, ou traceroute
(traceroute6), ou tracert (tracert6). Estes comandos mostram a identificagdo e a
localizag@o de um no.

A unido dessas duas caracteristicas na Camada de Rede torna a semantica do
enderego IP sobrecarregada. Isto implica em questdes como a desagregacao de rotas, agravando o
problema do crescimento da tabela de roteamento global. Uma forma de impedir isso ¢ separar as
funcdes de localizacdo e identificagdo.
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Consideracoes Importantes

Separar as fungdes de localizacao e identificagao.
* LISP (Locator/Identifier Separation Protocol).
* Permite uma implementagao de forma gradual.

* ndo exige nenhuma alteragdes nas pilhas dos host e nem
grandes mudangas na infraestrutura existente.

* EID (Endpoint Identifiers).

* RLOC (Routing Locators).

* ITR (Ingress Tunnel Router) | ETR (Egress Tunnel Router).
* Fazem o mapeamento entre EID e RLOC.

* Utiliza tanto IPv4 quanto IPv6.
egi

Existe um grupo de trabalho no IETF que discute uma forma de separar essas duas fungdes
(identificag¢do e localizagdo). O LISP (Locator/Identifier Separation Protocol) ¢ um protocolo
simples que busca separar os enderecos IP em Endpoint Identifiers (EIDs) e Routing Locators
(RLOCs). Ele nao exige nenhuma alteracdo nas pilhas dos 4ost e nem grandes mudangas na
infraestrutura existente, podendo ser implementado em um numero relativamente pequeno de

roteadores.

Seus principais elementos sdo:

Endpoint ID (EID): um identificador de 32 bits (para I[Pv4) ou 128 bits (para IPv6)
usado nos campos de endere¢o de origem e destino do primeiro cabecalho LISP
(mais interno) de um pacote. O host obtém um EID de destino da mesma forma que
obtém um endereco de destino hoje, por exemplo através de uma pesquisa de DNS. O
EID de origem também ¢ obtido através dos mecanismos ja existentes, usados para
definir o enderego local de um /ost;

Routing Locator (RLOC): endereco IPv4 ou IPv6 de um ETR (Egress Tunnel
Router). RLOCs sdo numerados a partir de um bloco topologicamente agregado, e
sdo atribuidos a uma rede em cada ponto em que haja conex@o com a Internet global;

Ingress Tunnel Router (ITR): roteador de entrada do tunel que recebe um pacote IP
(mais precisamente, um pacote IP que ndo contém um cabecalho LISP), trata o
endereco de destino desse pacote como um EID e executa um mapeamento entre o
EID e o RLOC. O ITR, em seguida, anexa um cabegalho “IP externo” contendo um
de seus RLOCs globalmente rotedveis, no campo de endereco de origem, € um
RLOC, resultado do mapeamento, no campo de endereco de destino;

Egress Tunnel Router (ETR): roteador de saida do tinel que recebe um pacote IP
onde o endere¢o de destino do cabecalho “IP externo” ¢ um de seus RLOCs. O
roteador retira o cabecalho externo e encaminha o pacote com base no proximo
cabecalho IP encontrado.

Mais informagdes
* Locator/ID Separation Protocol (LISP) - http://www.ietf.org/id/draft-ietf-lisp-06.txt

* LISP Networking: Topology, Tools, and Documents - http://www.lisp4.net (apenas conexdes IPv4)

* LISP Networking: Topology, Tools, and Documents - http://www.lisp6.net (apenas conexdes IPv6)



Consideracoes Importantes

Prefixo IP
* O recurso alocado pelo Registro.br ao AS é um bloco IP.
* O bloco IP nao é roteavel.
* bloco é um grupo de IPs.
* O prefixo IP é roteavel.
* numero de bits que identifica a rede;

* vocé pode criar um prefixo /32 igual ao bloco /32 IPv6 recebido
do Registro.br;

* pode criar um prefixo /33, /34,... /48.
* Esta nomenclatura é importante.
* ativagdo de sessbes de transito com outras operadoras;
* troubleshooting. egi

Um defini¢do importante ¢ a de prefixo IP.

O recurso alocado pelo Registro.br aos ASs ¢ um bloco IP, que representa um grupo de
enderegos IP. O bloco ndo ¢ um elemento roteavel, o que € roteavel ¢ o prefixo. O que € possivel,
por exemplo, € criar um prefixo IPv6 /32 igual ao bloco /32 recebido do Registro.br e anunciar
esse prefixo na tabela de rotas. Porém também ¢ possivel criar prefixos /33, /34, /48 etc a partir
do bloco recebido.

O prefixo representa o numero de bits de um endereco que identifica a rede.

Apesar de ser apenas mais uma nomenclatura, essa defini¢do ¢ importante na hora de
enviar informagdes para ativar sessdes de transito com outras operadoras e na detec¢do de
problemas de conectividade.



Como o roteador trabalha?

Ex.:
1.0 roteador recebe um quadro Ethernet;

2.Verifica a informagao do Ethertype que indica que o protocolo da
camada superior transportado é IPv6;

3.0 cabecalho IPv6 é processado e o endereco de destino é
analisado;

4.0 roteador procura na tabela de roteamento unicast (RIB - Router
Information Base) se ha alguma entrada para a rede de destino;

* Visualizando a RIB:
show ip(v6) route — Cisco/Quagga
show route (table inet6) — Juniper

ogi

Também ¢ importante compreender o funcionamento basico de um roteador, de que forma
ele processa os pacotes recebidos e efetua as decisdes de encaminhamento. Analise o seguinte
exemplo:

* O roteador recebe um quadro Ethernet através de sua interface de rede;

* Verifica a informagdo do Ethertype, que indica que o protocolo da camada superior
transportado ¢ IPv6;

* O cabecalho IPv6 ¢ processado e o enderego de destino ¢ analisado;

* O roteador procura na tabela de roteamento unicast (RIB - Router Information
Base) se hé alguma entrada para a rede de destino;

Visualizando a RIB IPv6:

Cisco/Quagga — show ipvé route
Juniper —» show route table ineté6

Visualizando a RIB IPv4:

Cisco/Quagga — show ip route
Juniper — show route



Como o roteador trabalha?

5. Longest Match - procura a entrada mais especifica. Ex.:

* O IP de destino ¢ 2001:0DB8:0010:0010::0010

* O roteador possui as seguintes informagdes em sua tabela de rotas:
* 2001:DB8::/32 via interface A
* 2001:DB8::/40 via interface B
* 2001:DB8:10::/48 via interface C

* Os trés prefixos englobam o enderego de destino, porém o roteador
sempre ira preferir o mais especifico, neste caso, o /48;

* Qual é a entrada mais especifica IPv4 e IPv6?

6. Uma vez identificado o prefixo mais especifico, o roteador decrementa
0 Hop-Limit, monta o quadro Ethernet de acordo a interface, e envia o
pacote. EUi

*  Longest Match - procura a entrada mais especifica. Ex.:

* O IP de destino ¢ 2001:0DB8:0010:0010::0010

* O roteador possui as seguintes informagdes em sua tabela de rotas:
* 2001:DB8::/32 via interface A

* 2001:DB8::/40 via interface B

* 2001:DB8:10::/48 via interface C

* Os trés prefixos englobam o enderego de destino, porém o roteador sempre ird

preferir o mais especifico, neste caso, o /48;

monta o quadro Ethernet de acordo a interface, e envia o pacote.

Uma vez identificado o prefixo mais especifico, o roteador decrementa o Hop-Limit,



Como o roteador trabalha?

E se houver mais de um caminho para o mesmo prefixo?
* Utiliza-se uma tabela predefinida de preferéncias.

* numero inteiro entre 0 e 255 associado a cada rota, sendo que,
quanto menor o valor mais confiavel é a rota;

* avalia se esta diretamente conectado, se a rota foi aprendida
através do protocolo de roteamento externo ou interno;

* tem significado local, ndo pode ser anunciado pelos protocolos
de roteamento;

* seu valor pode ser alterado caso seja necessario priorizar um
determinado protocolo.

E se o valor na tabela de preferéncias também for o mesmo?
egi

Se o roteador localizar mais de uma caminho para o mesmo destino e com o mesmo valor
de longest match, ele utilizard uma tabela predefinida de preferéncias (conceito de Distdncia
Administrativa da Cisco).

Os valores desta tabela sdao nimeros inteiros entre 0 ¢ 255 associados a cada rota, sendo
que quanto menor o valor mais confiavel ¢ a rota. Os valores s3o atribuidos avaliando se a rota
estd diretamente conectada, se foi aprendida através do protocolo de roteamento externo ou
interno, etc. Estes valores tém significado apenas local, ndo podendo ser anunciados pelos
protocolos de roteamento, e caso seja necessario, podem ser alterados para priorizar um
determinado protocolo.

Caso também seja encontrado um mesmo valor na tabela de preferéncias, ha equipamentos
e implementacdes que, por padrdo, realizam balanceamento de trafego.



Tabela de Roteamento

* O processo de escolha das rotas é idéntico em IPv4 e IPv6, porém, as
tabelas de rotas sao independentes.

* Ha uma RIB IPv4 e outra IPv6.

* Através de mecanismos de otimizagdo as melhores rotas sao
adicionadas a tabela de encaminhamento

* FIB - Forwarding Information Base;
* A FIB é criada a partir da RIB;
* Assim como a RIB, a FIB também ¢ duplicada.

* Em roteadores que possuem arquitetura distribuida o processo de
selegdo das rotas e o encaminhamento dos pacotes sao fungdes
distintas.

egi

O processo de escolha das rotas ¢ idéntico em IPv4 e IPv6, porém, as tabelas de rotas sdo
independentes. Por exemplo: hd uma RIB IPv4 e outra IPv6.

Para otimizar o envio dos pacotes, existem mecanismos que adicionam apenas as melhores
rotas a uma outra tabela, a tabela de encaminhamento (FIB - Forwarding Information Base). Um
exemplo deste mecanismo € o CEF (Cisco Express Forwarding) da Cisco.

A FIB ¢ criada a partir da RIB, e assim como a RIB, ela também ¢ duplicada se a rede
estiver configurada com Pilha Dupla. Com isso, hd mais informagdes para serem armazenadas e
processadas.

Em roteadores que possuem arquitetura distribuida, o processo de selecdo das rotas e o
encaminhamento dos pacotes sdo fung¢des distintas.

Ex.:

* Roteadores 7600 da Cisco, a RIB reside no modulo central de roteamento € a
FIB nas placas das interfaces.

* Roteadores Juniper da série M, a Router Enginie ¢ a responsavel pela RIB, e a
FIB também reside nas placas das interfaces (Packet Forwarding Engine -
PFE).
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Tabela de Roteamento

* Sao as informagdes recebidas pelos protocolos de roteamento que
“alimentam” a RIB que por sua vez “alimenta” a FIB.

* Os Protocolos de Roteamento se
dividem em dois grupos: Estaticas

* Interno (IGP) - protocolos que
distribuem as informagdes dos
roteadores dentro de Sistemas
Auténomos. Ex.: OSPF; IS-IS;
RIP.

* Externo (EGP) - protocolos que
distribuem as informagdes entre
Sistemas Autbnomos. Ex.: BGP-4.

egidr

E o mecanismo de roteamento que possibilita o encaminhamento de pacotes de dados
entre quaisquer dois dispositivos conectados a Internet.

Para atualizar as informagdes utilizadas pelos roteadores para encontrar o melhor caminho
disponivel no encaminhamento dos pacotes até o seu destino, utilizam-se os protocolos de
roteamento. S3o as informacdes recebidas pelos protocolos de roteamento que “alimentam” a
RIB, que por sua vez “alimenta” a FIB.

Estes protocolos se dividem em dois grupos:

- Interno (IGP) - protocolos que distribuem as informagdes dos roteadores dentro
de Sistemas Autonomos. Como exemplo desses protocolos podemos citar: OSPF; IS-IS; e RIP.

- Externo (EGP) - protocolos que distribuem as informagdes entre Sistemas
Autonomos. Como exemplo podemos citar o BGP-4.
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* Quando um roteador ndo encontra uma entrada na tabela de rotas
para um determinado endereco, ele utiliza uma rota default.

* Servidores, estagdes de trabalho, firewalls, etc., s6 conhecem as
redes diretamente conectadas em uma interface.

* Para alcangar alguém que nao esteja diretamente conectado, eles
terdo que usar rota default para um outro que conhega.

* Todo mundo precisa ter rota default?

egi

Caso o roteador receba um pacote cujo o endereco de destino ndo esteja explicitamente
listado na tabela de rotas, ele utilizara sua rota default.

Servidores e estagdes de trabalho, naturalmente precisam de uma rota default. Eles ndo sao
equipamentos de rede, eles s6 conhecem as redes diretamente conectadas em suas interfaces. Se
eles quiserem alcangar alguém que nao esteja diretamente conectado, eles terdo que usar rota
default para um outro equipamento que conheca.
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* DFZ (Default Free Zone) - conceito existente entre as operadoras. E
uma regiao da Internet livre de rota default.

* Roteadores DFZ n&o possuem rota default, possuem tabela BGP
completa.

* ASs que possuem tabela completa precisam ter rota default?

* A tabela completa, mostra todas as entradas de rede do mundo.

* roteadores tém que processar informagdes do mundo inteiro em
tempo real;

* problemas de escalabilidade futura.

ogi

Existe um conceito entre as operadoras que delimita uma regido da Internet livre de rota
default, a DFZ (Default Free Zone).

Um AS que possua tabela completa ndo precisa ter rota default, pois a tabela completa,
mostra todas as entradas de rede do mundo.

Esse modelo ¢ bom e funcional, porém, isso pode acarretar alguns problemas. Os
roteadores tém que processar informagdes do mundo inteiro em tempo real; e hd também
problemas de escalabilidade futura.
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* Se houver tabela completa e rota default, neste caso, a rota default vai
ser usada?

* Ex.:
* Imagine uma rede comprometida pela infecgao de um malware;

* A maquina contaminada ira “varrer” a Internet tentando contaminar
outras maquinas, inclusive IPs que nao estado alocados, e nao
estdo na tabela completa;

* Se houver rota default, o seu roteador vai encaminhar esse trafego
nao valido para frente;

* Essa é uma das razoes de se utilizar DFZ;

* Sugestao: criar uma rota default e apontar para Null0 ou DevNull,
e desabilitar o envio das mensagens 'ICMP unreachable'.

* A rota default em IPv4 é 0.0.0.0/0 e em IPv6 ::/0.
Eﬂi

A utilizagdo de rota default por roteadores que possuam tabela completa pode ocasionar
alguns problemas.

Imagine a seguinte situacdo como exemplo: uma rede foi comprometida pela infecgdo de
um malware. A maquina contaminada ira “varrer” a Internet tentando contaminar outras
maquinas, inclusive IPs que ndo estdo alocados, e ndo estdo na tabela completa. Se houver rota
default, o seu roteador vai encaminhar esse trafego nao valido para frente. Essa ¢ uma das razdes
de se utilizar DFZ. Uma sugestdo para solucionar esse problema ¢ criar uma rota default e
apontar para Null0 ou DevNull. Além disso, deve-se desabilitar o envio das mensagens 'ICMP
unreachable', porque quando um roteador descarta um pacote, ele envia uma mensagem '[CMP
unreachable' avisando, porém, se o destino ndo ¢ valido, ndo ha necessidade de avisar a origem,
isso apenas consome CPU desnecessariamente.

A rota default em IPv4 ¢ 0.0.0.0/0 e em IPv6 ::/0.



nic Protocolos de Roteamento

Interno

* Ha duas principais opgoes para se trabalhar com roteamento interno:
* OSPF
* IS-IS
* protocolos do tipo Link-State;

* consideram as informacdes de estado e mandam atualizagbes
de forma otimizada;

* trabalham com estrutura hierarquica.

* Terceira opgao
* RIP

* O protocolo de roteamento interno deve ser habilitado apenas nas
interfaces necessarias.

ogi

Hoje ha duas principais opgdes para se trabalhar com roteamento interno, o OSPF e o IS-
IS. Esses dois protocolos sdo do tipo Link-State, isto ¢ consideram as informagdes de estado do
enlace, ¢ mandam atualiza¢cdes de forma otimizada, apenas quando ha mudanca de estado. Eles
também permitem que se trabalhe com estrutura hierarquica, separando a rede por regides. Isso ¢
um ponto fundamental para IPv6.

Uma outra opgdo é o protocolo RIP (Routing Information Protocol). E um protocolo do
tipo Vetor de Distancia (Bellman-Ford), de facil implementagdo e de funcionamento simples,
porém apresenta algumas limitagdes como o fato de enviar sua tabela de estados periodicamente,
independente de mudangas ou nao na rede.

E importante que o protocolo de roteamento interno seja habilitado apenas nas interfaces
onde sdo necessarias. Embora pareca 6bvio, hd quem configure de forma errada fazendo com que
os roteadores fiquem tentando estabelecer vizinhanga com outros ASs.
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* Routing Information Protocol next generation (RIPng) - protocolo IGP
simples e de facil implantagao e configuragao.

* Protocolo do tipo Vetor de Distancia (Bellman-Ford).
* Baseado no RIPv2 (IPv4).

* Protocolo especifico para IPv6.
* Suporte ao novo formato de endereco;

* Utiliza o enderego multcast FF02::9 (All RIP Routers) como
destino;

* O enderecgo do proximo salto deve ser um endereco link local;

* Em um ambiente IPv4+IPv6 é necessario usar RIP (IPv4) e RIPng
(IPv6).

egi

Para tratar o roteamento interno IPv6 foi definida uma nova versdao do protocolo RIP, o
Routing Information Protocol next generation (RIPng). Esta versdo foi baseada no RIPv2
utilizado em redes IPv4, porém, ela é especifica para redes IPv6.

Como mudangas principais destaca-se:
* Suporte ao novo formato de enderego;
* Utiliza o endereco multcast FF02::9 (All RIP Routers) como destino;
* O enderego do proximo salto deve ser um endereco /ink local.

Em um ambiente com Pilha Dupla (IPv4+IPv6) é necessario usar uma instancia do RIP
para IPv4 e uma do RIPng para o roteamento IPv6.

Apesar de ser um protocolo novo, o RIPng ainda apresenta as mesma limitagdes das
versoes anteriores utilizadas com IPv4, como:

* Diametro maximo da rede é de 15 saltos;
* Utiliza apenas a distancia para determinar o melhor caminho;

* Loops de roteamento e contagem até o infinito.

Mais informagdes:
* RFC 2080 - RIPng for IPv6
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* Limitagbes:
* Didmetro maximo da rede é de 15 saltos;
* Utiliza apenas a distancia para determinar o melhor caminho;
* Loops de roteamento e contagem até o infinito.

* Atualizagao da tabelas de rotas:

* Envio automatico a cada 30 segundos - independente de mudancgas
ou nao.

* Quando detecta mudangas na topologia da rede - envia apenas a
linha afetada pela mudanga)

* Quando recebem uma mensagem do tipo Request

egi

As informagdes presentes na tabela de rotas sdo:
* Prefixo do destino
¢ Meétrica
* Proximo salto
* Identificacdo da rota (route tag)
* Mudanga de rota
* Tempo até a rota expirar (padrao 180 segundos)
* Tempo até a “coleta de lixo” (garbage collection) (padrao 120 segundos)

A atualizagdo da tabelas de rotas pode ocorrer de trés formas: através do envio automatico
dos dados a cada 30 segundos; quando ¢ detectada alguma mudancas na topologia da rede,
enviando apenas a linha afetada pela mudanga; e quando ¢ recebida uma mensagem do tipo
Request.
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* Mensagens Request e Response

8 bits 8 bits 16 bits

Comando Versao Reservado

Entrada 1 da tabela de rotas (RTE)

Entrada n da tabela de rotas

* RTE
* Prefixo IPv6 (128 bits)
* Identificagdo da rota (16 bits)
* Tamanho do prefixo (8 bits)
* Métrica (8 bits)
* Diferente do RIPv2, o enderego do préximo salto aparece apenas
uma vez, seguido de todas as entradas que devem utiliza-lo.

egi

O cabecalho das mensagens do RIPng ¢ bem simples, composto pelos seguintes campos:
* Comando (command) — indica se a mensagem ¢ do tipo Requet ou Response;
* Versdo (version) — indica a versao do protocolo que atualmente ¢ 1.

Esses campos sdo seguidos das entradas da tabela de rotas (Route Table Entry — RTE):
* Prefixo IPv6 (128 bits);
* Identificacdo da rota (16 bits);
* Tamanho do prefixo (8 bits);
* Métrica (8 bits).

Diferente do RIPv2, o endere¢o do proximo salto aparece apenas uma vez, seguido de
todas as entradas que devem utiliza-lo
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* Open Shortest Path First version 3 (OSPFv3) - protocolo IGP do tipo
link-state

* Roteadores descrevem seu estado atual ao longo do AS enviando
LSAs (flooding)

* Utiliza o algoritmo de caminho minimo de Dijkstra
* Agrupa roteadores em areas

* Baseado no OSPFv2

* Protocolo especifico para IPv6

* Em um ambiente IPv4+IPv6 é necessario usar OSPFv2 (IPv4) e
OSPFv3 (IPv6)

egi

O OSPF ¢ um protocolo do tipo link-state onde, através do processo de flooding
(inundagdo), os roteadores enviam Link State Advertisements (LSA) descrevendo seu estado atual
ao longo do AS. O flooding consiste no envio de um LSA por todas as interfaces de saida do
roteador, de modo que todos os roteadores que receberem um LSA também o enviam por todas as
suas interfaces. Com isso, o conjunto dos LSAs de todos os roteadores forma um banco de dados
de estado do enlace, onde cada roteador participante do AS possui um banco de dados idéntico.
Com as informagdes desse banco, o roteador, através do protocolo OSPF, constréi um mapa da
rede que sera utilizado para determinar uma arvore de caminhos mais curtos dentro de toda a sub-
rede, tendo o proprio né como raiz. Ele utiliza o algoritimo de Dijkstra para a escolha do melhor
caminho e permite agrupar os roteadores em areas.

O OSPF pode ser configurado para trabalhar de forma hierarquica, dividindo os roteadores
de um AS em diversas areas. A cada uma dessas areas ¢ atribuido um identificador nico (Area-
ID) de 32 bits e todos os roteadores de uma mesma area mantém um banco de dados de estado
separado, de modo que a topologia de uma area ¢ desconhecida fora dela, reduzindo a quantidade
de trafego de roteamento entre as partes do AS. A area de backbone ¢ a responsavel por distribuir
as informagdes de roteamento entre as areas nonbackbone e ¢ identificada pelo ID 0 (ou 0.0.0.0).
Em ASs onde ndo ha essas divisdes a area de backbone geralmente ¢ a inica a ser configurada.

O OSPFv3 ¢ um protocolo especifico para IPv6, apesar de ter sido baseado na versdo do

OSPFv2, utilizada em redes IPv4. Deste modo, em uma rede com Pilha Dupla, é necessario
utilizar OSPFv2 para o roteamento [Pv4 e OSPFv3 para realizar o roteamento IPv6.

Mais informagoes:
* RFC 5340 - OSPF for IPv6
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Os roteadores OSPF podem ser classificados como:

* Internal Router (IR) — roteadores que se relacionam apenas com vizinhos OSPF
de uma mesma area;

* Area Border Router (ABR) — roteadores que conectam uma ou mais areas ao
backbone. Eles possuem multiplas copias dos bancos de dados de estado, uma
para cada area, e sdo responsaveis por condensar as informagdes destas areas e
envia-las ao backbone;

* Backbone Router (BR) — roteadores pertencentes a area backbone. Um ABR ¢
sempre um BR, desde que todas suas areas estejam diretamente conectadas ao
backbone ou conectadas via virtual link - tinel que conecta uma area ao backbone
passando através de outra area; e

*  Autonomous System Border Router (ASBR) — roteadores que trocam
informagdes de roteamento com roteadores de outro AS e distribuem as rotas
recebidas ao longo do seu proprio AS.
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OSPFv3

Semelhangas entre OSPFv2 e OSPFv3

* Tipos basicos de pacotes
* Hello, DBD, LSR, LSU, LSA

* Mecanismos para descoberta de vizinhos e formagédo de
adjacéncias
* Tipos de interfaces
* point-to-point, broadcast, NBMA, point-to-multipoint e links
virtuais

* A lista de estados e eventos das interfaces

* O algoritmo de escolha do Designated Router e do Backup
Designated Router

* Envio e idade das LSAs

* AREA_ID e ROUTER_ID continuam com 32 bits EUi

Algumas caracteristicas do OSPFv2 ainda sdo encontradas no OSPFv3:

Tipos bésicos de pacotes
* Hello, DBD, LSR, LSU, LSA
Mecanismos para descoberta de vizinhos e formacdo de adjacéncias
Tipos de interfaces
* point-to-point, broadcast, NBMA, point-to-multipoint e links virtuais
A lista de estados e eventos das interfaces
O algoritmo de escolha do Designated Router e do Backup Designated Router
Envio e idade das LSAs
AREA ID e ROUTER ID continuam com 32 bits
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Diferencas entre OSPFv2 e OSPFv3
* OSPFv3 roda por enlace e nao mais por sub-rede
* Foram removidas as informacdes de enderegcamento
* Adigao de escopo para flooding
* Suporte explicito a multipla instancias por enlace
* Uso de enderecos link-local
* Mudangas na autenticacédo
* Mudancgas no formato do pacote
* Mudancgas no formato do cabegalho LSA
* Tratamento de tipos de LSA desconhecidos
* Suporte a areas Stub/NSSA
* Identificagcéo de vizinhos pelo Router IDs

* Utiliza enderecos multicast (AIISPFRouters FF02::5 e
AlIDRouters FF02::6) EUi

Entras as principais diferencas entre 0 OSPFv2 e o0 OSPFv3 destacam-se:
* OSPFv3 roda por enlace e ndo mais por sub-rede
* Foram removidas as informacdes de enderegcamento
* Adicdo de escopo para flooding
* Suporte explicito a multipla instancias por enlace
* Uso de enderegos link-local
* Mudangas na autenticagao
* Mudangas no formato do pacote
* Mudangas no formato do cabegalho LSA
* Tratamento de tipos de LSA desconhecidos
* Suporte a areas Stub/NSSA
* Identificacdo de vizinhos pelo Router IDs
* Utiliza enderegos multicast (AIISPFRouters FF02::5 ¢ AlIDRouters FF02::6)
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* Intermediate System to Intermediate System (IS-IS) - protocolo IGP do
tipo link-state

* Desenvolvido originalmente para funcionar sobre o protocolo CLNS
* Integrated IS-IS permite rotear tanto IP quanto OSI
* Utiliza NLPID para identificar o protocolo de rede utilizado
* Trabalha em dois niveis
* L2 = Backbone
* L1 =Stub
* L2/L1= Interligagédo L2 e L1

egi

Assim como o OSFP, o Intermediate System to Intermediate System (IS-IS) é um
protocolo IGP do tipo /ink-state, que utiliza o algoritimo de Dijkistra para calcular as rotas.

O IS-IS foi desenvolvido originalmente para funcionar sobre o protocolo CLNS, mas a
versao Integrated IS-1S permite rotear tanto pacotes de rede IP quanto OSI. Para isso, utiliza-se
um identificador de protocolo, o NLPID, para informar qual protocolo de rede estd sendo
utilizado.

Assim como o OSPF, o IS-IS também permite trabalhar a rede de forma hierarquica,
atuando com os roteadores em dois niveis, o L1 (Stub) e o L2 (Backbone), além de roteadores
que integram essas areas, os L2/L1.
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* Nao ha uma nova versdo desenvolvida para trabalhar com o IPv6.
Apenas adicionaram-se novas funcionalidades a versdo ja existente

* Dois novos TLVs para
* |IPv6 Reachability
* |Pv6 Interface Address

* Novo identificador da camada de rede
* |Pv6 NLPID

* Processo de estabelecimento de vizinhangas ndo muda

egi

Para tratar o roteamento IPv6, ndo foi definida uma nova versdo do protocolo IS-IS,
apenas foram adicionadas novas funcionalidades a versao j4 existente.
Duas novas TLVs (Type-Length-Values) foram adicionadas:

* IPv6 Reachability (type 236) — carrega as informacdes das rede acessiveis;
* IPv6 Interface Address (type 232) — traz os enderegos IP da interface que esta
transmitindo o pacote.
Também foi adicionado um novo identificador da Camada de Rede

* IPv6 NLPID — seu valor ¢é 142.

O processo de estabelecimento de vizinhangas ndo muda.

Mais informagoes:
* RFC 1195 - Use of OSI IS-1S for Routing in TCP/IP and Dual Environments
* RFC 5308 - Routing IPv6 with IS-1S



Protocolo de Roteamento

Externo

* O protocolo de roteamento externo padrao hoje, é o Border Gateway
Protocol versao 4 (BGP-4).

* protocolo do tipo path vector.
* Roteadores BGP trocam informagdes de roteamento entre ASs
vizinhos.

* com essas informagdes, desenham um grafo de conectividade
entre os ASs.

egi

O protocolo de roteamento externo padrao hoje, € o Border Gateway Protocol versao 4
(BGP-4). E um protocolo do tipo path vector, onde roteadores BGP trocam informagdes de
roteamento entre ASs vizinhos desenhando um grafo de conectividade entre os ASs.
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* Porta TCP 179

* Quatro tipos de mensagem:
* Open
* Update
* Keepalive
* Notification
* Dois tipos de conexao:
* eBGP
. iBGP KoTiFicATIoN

* Funcionamento representado

por uma Maquina de Estados.
Established KEEPALIVE
(S oo

O BGP ¢ um protocolo extremamente simples baseado em sessdes TCP ouvindo na porta
179.

Quatro tipos de mensagens BGP sdo utilizadas para troca de informagdes e manter o estado
da conexao TCP:

- Open - enviada pelos dois vizinhos logo apods o estabelecimento da conexdo TCP,
ela carrega as informagdes necessarias para o estabelecimento da sessdo BGP, como ASN, versao
do BGP, etc;

- Update — usada para transferir as informacdes de roteamento entre os vizinhos BGP,
que serdo utilizadas para construir o grafo que descreve o relacionamento entre varios ASs;

- Keepalive — sdo enviadas frequentemente para evitar que a conexao TCP expire;

- Notification — ¢ enviada quando um erro ¢ detectado, fechando a conexdo BGP
imediatamente apds o seu envio.

Vocé pode estabelecer dois tipos de conexao BGP:

- externa (eBGP) — conexao entre dois ASs vizinhos;

- interna (iBGP) — conexdo entre roteadores dentro de um mesmo AS. O
estabelecimento do iBGP ¢ muito importante para se manter uma visdo consistente das rotas
externas em todos os roteadores de um AS.

O funcionamento do BGP pode ser representado por uma Maquina de Estados Finitos. Para
quem nao esta familiarizado com o BGP, ao verificar que o estado de uma conexao esta “Active” ou
“Established”, pode ter a falsa impressdo de que a conexdo esta “ativa” ou “estabelecida”, mas em
geral, em BGP quando ha “palavras” representando o estado, significa que a sessdo BGP ainda nao
estd ok. A sessdo so estard efetivamente estabelecida quando for observada a quantidade de prefixos
que se esta recebendo do vizinho. Esse nomes representam estados intermediarios da sessdo BGP.
Identificar esses estados ajuda na analise e resolug¢@o de problemas.

Mais informagoes:
RFC 4271 - A Border Gateway Protocol 4 (BGP-4)
RFC 4760 - Multiprotocol Extensions for BGP-4



Atributos do BGP

* O critério de selegao entre diferentes atributos do BGP varia de
implementacao para implementacéo.

* Os atributos BGP sao divididos em algumas categorias e sub-

categorias.

ORIGIN Bem-conhecido Mandatério
AS_PATH Bem-conhecido Mandatorio
NEXT_HOP Bem-conhecido Mandatorio
MULTI_EXIT_DISC Opcional Nao-transitivo
LOCAL_PREF Bem-conhecido Discricionario
ATOMIC_AGGREGATE Bem-conhecido Discricionario
AGGREGATOR Opcional Transitivo

egi

Apesar da RFC do BGP recomendar alguns pontos, o critério de sele¢do entre diferentes
atributos do BGP pode variar de implementacdo para implementacdo. No entanto, a maior parte
das implementacdes segue 0os mesmos padroes.

Os atributos BGP podem ser divididos em duas grandes categorias:

* Bem-Conhecidos (Well-know) — sdo atributos definidos na especificacao
original do protocolo BGP. Eles se subdividem em outras duas categorias:

— Mandatérios (Mandatory) - devem estar sempre presentes nas
mensagens do tipo UPDATE e devem ser obrigatoriamente
reconhecidos em todas as implementagdes do protocolo;

— Descricionario (Discretionary) - ndo precisam estar obrigatoriamente
presente em todas as mensagens UPDATE.

* Opcionais (Optional) - ndo sdo obrigatoriamente suportados por todas as
implementagdes de BGP. Eles se subdividem em outras duas categorias:

— Transitivos (Transitive) — devem ser repassados nas mensagens
UPDATE;

— Nao-Transitive (Non-transitive) — ndo deve ser repassado.



A RFC do BGP apresenta os seguintes atributos:

* ORIGIN — ¢ Bem-Conhecido e Mandatorio. Indica se o caminho foi aprendido
via IGP ou EGP;

* AS PATH - ¢ Bem-Conhecido e Mandatorio. Indica o caminho para se chegar a
um destino, listando os ASN pelos quais se deve passar;

* NEXT HOP — ¢ Bem-Conhecido e Mandatorio. Indica o enderego IP da
interface do proximo roteador;

* MULTI EXIT DISC — ¢ Opcional e Nao-Transitivo. Indica para os vizinhos
BGP externos qual o melhor caminho para uma determinada rota do proprio
AS, influenciando-os, assim, em relagdo a qual caminho deve ser seguido no
caso do AS possuir diversos pontos de entrada;

* LOCAL PREF — ¢ Bem-Conhecido e Discriciondrio. Indica um caminho
preferencial de saida para uma determinada rota, destinada a uma rede externa
ao AS;

* ATOMIC AGGREGATE — ¢ Bem-Conhecido e Discriciondrio. Indica se
caminhos mais especificos foram agregados em menos especificos.

* AGGREGATOR - ¢ Opcional e Transitivo. Indica o ASN do ultimo roteador
que formou uma rota agregada, seguido de seu proprio ASN e enderego IP.
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Na decisdo pela melhor rota, os atributos sdo considerados se o caminho for conhecido, se
houver conectividade, se for acessivel e se o next hop estiver disponivel. Porém, a forma de
selecdo pode variar de acordo com a implementagao.

Um atributo que merece destaque ¢ o LOCAL PREFERENCE. Ele é um atributo
extremamente poderoso para influenciar o trafego de saida. Seu valor ¢ valido para todo o AS,
sendo repassado apenas nas sessdes iBGP.
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Multiprotocolo BGP

* Multiprotocol BGP (MP-BGP) - extensao do BGP para suportar
multiplos protocolos de rede ou familias de enderecos.

* Para se realizar o roteamento externo IPv6 é essencial o
suporte ao MP-BGP, visto que ndo ha uma versao especifica de
BGP para tratar esta tarefa.

* Dois novos atributos foram inseridos:

* Multiprotocol Reachable NLRI (MP_REACH_NLRI) - carrega o
conjunto de destinos alcangaveis junto com as informacdes do
next-hop;

* Multiprotocol Unreachable NLRI (MP_UNREACH_NLRI) -
carrega o conjunto de destinos inalcangaveis;

» Estes atributos sdo Opcionais e Nao-Transitivos.

egi

Foram definidas extensdes para o BGP-4 com o intuito de habilitd-lo a carregar
informagdes de roteamento de multiplos protocolo da Camada de Rede (ex., IPv6, IPX, L3VPN,
etc.). Para se realizar o roteamento externo IPv6 ¢ essencial o suporte ao MP-BGP, visto que nao
h4 uma versao especifica de BGP para tratar esta tarefa.

Para que o BGP possa trabalhar com informagdes de roteamento de diversos protocolos,
dois novos atributos foram inseridos:

* Multiprotocol Reachable NLRI (MP_REACH NLRI): carrega o conjunto de
destinos alcangaveis junto com as informagdes do next-hop,

*  Multiprotocol Unreachable NLRI (MP_UNREACH NLRI): carrega o
conjunto de destinos inalcancaveis.

Estes atributos sd@o Opcionais e Nao-Transitivos, € no caso de um roteador BGP nao
suportar MBGP, este deve ignorar estas informacgdes, ndo passando-as para seus vizinhos.

Mais informagoes:
* RFC 2545 - Use of BGP-4 Multiprotocol Extensions for IPv6 Inter-Domain Routing
* RFC 4760 - Multiprotocol Extensions for BGP-4
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Multiprotocolo BGP

P_REACH_NLRI

Address Family Identifier (2 Bytes)

Subsequent Address Family Identifier (1 Byte)
Length of Next Hop Network Address (1 Byte)
Network Address of Next Hop (variavel)
Reserved (1 Byte)

Network Layer Reachability Information (variavel)

P_UNREACH_NLRI

Address Family Identifier (2 Bytes)
Subsequent Address Family Identifier (1 Byte)
Withdrawn Routes (variavel)

egi

As seguintes informagdes sdo carregadas por esses atributos:

MP REACH NLRI

Address Family Identifier (2 Bytes) - identifica o protocolo de rede a ser
suportado;

Subsequent Address Family Identifier (1 Byte) - identifica o protocolo de rede
a ser suportado;

Length of Next Hop Network Address (1 Byte) - valor que expressa o
comprimento do campo Network Address of Next Hop, medida em Bytes;
Network Address of Next Hop (variavel) - contem o endereco do proximo salto;
Reserved (1 Byte) - reservado;

Network Layer Reachability Information (varidvel) - lista as informacdes das
rotas acessiveis.

MP UNREACH NLRI

Address Family Identifier (2 Bytes) - Identifica o protocolo de rede a ser
suportado;

Subsequent Address Family Identifier (1 Byte) - Identifica o protocolo de rede
a ser suportado;

Withdrawn Routes (variavel) - lista as informag0es das rotas inacessiveis.

Cddigos mais comuns para AFl e Sub-AFI
Cdédigo AFI Cdédigo Sub-AFI Significado
1 1 IPv4 Unicast
1 2 IPv4 Multicast
1 3 IPv4 based VPN
2 1 IPv6 Unicast
2 2 IPv6 Unicast e IPv6 Multicast RPF
2 3 Multicast RPF
2 4 IPv6 Label
2 128 IPv6 VPN
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* As informagdes sobre as rotas da Internet encontram-se na tabela
BGP.

* Em roteadores de borda, essas informagdes séo replicadas para a
RIB e para a FIB, IPv4 e IPv6.

* Tabela Global IPv4 — ~360.000 entradas
* Tabela Global IPv6 — ~5.000 entradas

* A duplicidade dessas informagdes implica em mais espago, memoria,
e processamento.

* Agregacao de rotas
* Evitar anuncio de rotas desnecessarios
 Limitar a quantidade de rotas recebidas de outros ASs
* Importante em IPv4
* Fundamental em IPv6 egi

As informagdes sobre as rotas da Internet encontram-se na tabela BGP. Em roteadores de
borda, que tratam da comunicagdo entre ASs, essas informagdes sdo replicadas para a RIB e para
a FIB, IPv4 ¢ IPv6.

A tabela global IPv4 possuiu hoje aproximadamente 410.000 entradas. A tabela IPv6
possui aproximadamente 8.000 entradas. A duplicidade dessas informacdes em arquiteturas
distribuidas, implica na necessidade de mais espaco para armazenamento, mais memoria € mais
processamento, tanto no modulo central quanto nas placas das interfaces.

Este dados implicam em outro aspecto importante, a necessidade de se estabelecer um
plano hierarquico de enderegamento para minimizar a tabela de rotas e otimizar o roteamento,
evitando o antncio de rotas desnecessarias e desagregadas.

Os ASs também podem controlar os antncios recebidos de seus vizinhos BGP. E possivel,
por exemplo, limitar o tamanho dos prefixos recebidos entre /20 e /24 1Pv4, e entre /32 e /48
IPv6. Porém, lembre-se que podemos anunciar até 31 prefixos IPv4 (considerando anuncios entre
um /20 e um /24) e 131.071 prefixos IPv6 (considerando antincios entre um /32 e um /48), com
isso, ha quem controle também a quantidade de prefixos recebidos de seus vizinhos BGP, através
de comandos como maximum-prefix (Cisco) e maximum-prefixes (Juniper). Tratar
esta quentdo em redes IPv4 ¢ muito importante, mas em redes [Pv6 ¢ fundamental.
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Neste moddulo veremos alguns conceitos basicos de como as sessdes BGP sdo
estabelecidas; as vantagens na utilizacdo de interfaces loopbacks em sessdes iBGP e eBGP;
alguns aspectos de seguranga importantes que devem ser observados na comunicacao entre ASs;
formas de se garantir redundancia e balanceamento de trafego; além do detalhamento de uma
série de comandos uteis para se verificar o estado das sessoes BGP.

Todos esses topicos serdo abordados utilizando como base as plataformas Cisco, Quagga e
Juniper, apresentando exemplos de configuragdes IPv6 e comparacdes a configuragdes [Pv4.



Estabelecendo sessoes BGP

* Uma sessdo BGP é estabelecida entre dois roteadores
baseada numa conexao TCP.

* porta TCP 179;
* conexao IPv4 ou IPv6.

* Interface de Loopback

* interface logica;

* njo “caem’.

egi

Uma sessao BGP ¢ estabelecida entre dois roteadores baseado-se em uma conexao TCP,
utilizando como padrdo a porta TCP 179, necessitando para isso, de uma conexao IP, seja IPv4 ou
IPv6.

Uma das formas de se estabelecer essa comunicagdo, ¢ através de interfaces loopback.
Elas sdo interfaces logicas, como a “null0”, ou seja, ela “ndo cai”, a ndo ser que se desligue o
roteador, ou a interface seja desconfigurada.



Estabelecendo sessoes BGP

iBGP entre loopbacks

* E fundamental estabelecer sessdes iBGP utilizando a interface de
loopback.

* via IP da interface real:

* se o link for interrompido, a sessao também sera.
* via IP da interface de loopback:

* mais estabilidade;

* os IPs das interfaces de loopback seréo aprendidos via
protocolo IGP.

* se o link for interrompido, a sessao pode ser estabelecida
por outro caminho.

egi

Por suas caracteristicas, ¢ fundamental que as sessdes iBGP sejam estabelecidas utilizando
a interface loopback. Caso a sessdo seja estabelecida via IP da interface fisica, real, se o /ink for
interrompido, a sessdo também sera. Se for estabelecida via interface loopback, a sessdo podera
ser re-estabelecida por outro caminho aprendido através dos protocolos IGP.

A utilizagdo de interfaces loopback no estabelecimento das sessdes iBGP proporcionam
maior estabilidade aos AS.
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Estabelecendo sessoes BGP

lo lo

eBGP entre loopbacks %‘

AS64511 AS64512
* Balanceamento

* Ex.:
* Ha dois roteadores e cada roteador representa um AS;
* Eles estdo conectados por dois links;
* Utilizando o IP das interfaces reais:
* Serado necessarias duas sessbes BGP;
* Eventualmente com politicas diferentes.
* Utilizando o IP das interfaces de loopbacks
* E estabelecida uma Unica sessdo BGP;

* Cria-se uma rota estatica para o IP da interface loopback do
vizinho através de cada link.

egi

Também ¢ recomendada a utilizagdo de interfaces loopback no estabelecimento de sessdes
eBGP. Uma das finalidades de se estabelecer este tipo de conexao, ¢ garantir balanceamento.

Analise o seguinte exemplo:

Ha dois roteadores, cada um representando um AS, e eles estdo conectados através de
dois links;

Se for utilizado nesta comunicacdo o IP das interfaces reais sera necessario
estabelecer duas sessdes BGP e para cada sessdo, eventualmente havera uma politica
diferente. Isso pode ocasionar complicagdes desnecessarias.

Utilizar as interface loopback simplifica esse processo. Nesse caso, sO sera necessaria
uma sessdo BGP, e a criacdo de rotas estaticas, apontando para o IP da loopback do
vizinho através de cada link.
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eBGP entre loopbacks %‘

AS64511 AS64512

* Essa rota estatica deve ser via interface ou via IP?

* Se for uma interface serial pode-se apontar a rota para a
interface;

* Se for uma interface Ethernet deve-se apontar para o IP.

* Em link serial, o tamanho de rede |IPv4 normalmente utilizado é /30.
* Um /30 possui 4 IP; rede; broadcast; e os dois lados;
* Em links seriais pode-se utilizar /31.

* Qual o equivalente ao /31 em IPv6?

* Em IPv6 pode-se trabalhar com redes /64 em links seriais.

* Uma boa opgéo € trabalhar com /112.

egi

No estabelecimento da sessdo eBGP através da loopback, a rota estitica deve ser criada
via interface ou via IP?

Se for uma interface serial pode-se apontar a rota para a interface. Interfaces seriais sdo um
“tubo”, as informacgdes que trafegam por ela chegam diretamente do outro lado, portanto, pode-se
apontar a rota para a interface.

Caso seja um meio compartilhado, uma interface Ethernet por exemplo, deve-se apontar
para o IP.

Outro ponto importante ¢ o tamanho de rede utilizado nestes tipos de /inks. Em um link
serial, normalmente utiliza-se prefixos de redes /30 IPv4. Com isso, sdo possiveis quatro
enderegos IP: o de rede; de broadcast; e os dois que vao identificar as interfaces. No entanto, em
um /ink serial ndo sdo necessarios os enderecos de rede nem de broadcast, por isso, hd uma
abordagem que utiliza prefixos de rede /31 neste tipo de /ink. Este método permite também a
economia de uma grande quantidade de enderecos IPv4, principalmente em operadora que
trabalham com milhares de /inks ponto-a-ponto. Porém, isto s6 ¢ recomendado para /inks seriais,
nao em Ethernet.

Em redes IPv6, o equivalente ao /31 IPv4 seria um /127. A RFC 3627 nao recomenda a
utilizagdo de /127, devido a possiveis problemas com o enderego anycast Subnet-Router, no
entanto, existe um draft que questiona esse argumento.

Existem diversas possibilidades para se trabalhar em IPv6. Em links ponto-a-ponto pode-
se utilizar um prefixo /64 ou /126, mas uma opg¢ao interessante ¢ utilizar /112, de modo a se
trabalhar apenas com o ultimo grupo de Bytes do endereco.

Mais informagoes:

* RFC 3021 - Using 31-Bit Prefixes on IPv4 Point-to-Point Links

* RFC 3627 - Use of /127 Prefix Length Between Routers Considered Harmful

* draft-kohno-ipv6-prefixlen-p2p-00.txt - Use of /127 IPv6 Prefix Length on P2P Links Not Considered Harmful
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* Normalmente utilizam-se na interface de loopback prefixo /32 IPv4
ou /128 IPv6.

* O IP da loopback é de responsabilidade do proprio AS.
* Nao se deve utilizar IP privado.

* O IP do link de transito € da responsabilidade do Provedor de
Transito.

* Esse IP deve ou pode ser roteavel?

* Se for uma relagao IP interna com a operadora, pode ser um
IP valido, da operadora e nao roteavel, ex. conexao MPLS;

* Se for um servico Internet, o IP DEVE ser roteavel.

egi

Em relacdo ao enderecamento das interface /oopback, normalmente utilizam-se prefixos /32
IPv4 e /128 IPv6. Isso desmistifica a ideia de que so € possivel utilizar prefixos /64. A utilizagao
de /64 s6 € obrigatoria quando utiliza-se o protocolo de Descoberta de Vizinhanga.

O endereco IP utilizado na loopback deve fazer parte do bloco do proprio AS e deve ser
um endereco valido, ndo pode-se utilizar IPs privados. Os enderecos IPs privados sdo para uso
interno na sua rede e a comunicagdo entre ASs € uma conexao Internet, o que exige IPs validos.

O enderego da interface real, conectada ao /ink de transito, deve ser do bloco da operadora
que fornece o servico, do UpStream Provider. Além disso, esse enderego IP deve ser roteavel.
Esta ¢ uma questdo bastante polémica, pois ha quem defenda que esse enderego nao seja roteavel
devido a questdes de seguranga. Se houver uma relacdo IP interna com a operadora, por exemplo
uma conexdo MPLS, ¢ interessante que se utilize um IP valido, da operadora, e ndo roteavel. No
entanto, se for um servico Internet, a operadora tem obrigagdo de fornecer um endereco roteavel,
porque ter conectividade ¢ um ponto fundamenta em um servigo Internet.

Ex. 1 — O trafego gerado por um roteador sai com IP da interface de saida como IP de
origem. Com isso, se o seu roteador se conectar a um servidor NTP, seja IPv4 ou IPv6, o IP de
origem desse pacote sera o IP da interface pela qual ele sabe chegar ao destino. Se for um IP nao
roteavel, o pacote vai chegar ao servidor, mas o servidor ndo saberd como retornar a resposta.

Ex. 2 - H4 quem pega para a operadora ndo rotear esse IP por questdes de seguranga. Se os
IPs internos forem rotedveis, ndo ha protecdo alguma, pois se houver apenas um IP rotedvel, ele
sera conhecido pelo mundo e havera outro caminho para se chegar até ele, por exemplo, entrando
em outro elemento do AS que conhega o IP do roteador.
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* Segurancga

* A utilizagdo de interfaces loopbacks em sessdes eBGP nao é
necessaria apenas para garantir balanceamento.

* Estabelecer sessdes eBGP utilizando o IP da interface, facilita
muito ataques contra a infraestrutura.

* E recomendavel trabalhar eBGP entre loopbacks mesmo que s6
haja um link.

egi

Ha quem defenda que a utilizacdo de interface loopback sé é realmente necessaria apenas
para garantir o balanceamento do trafego. Essa pratica auxilia também em relacdo a questdes de
seguranca.

Estabelecer sessdes eBGP utilizando o IP da interface, pode facilitar ataques contra a
infraestrutura de um AS. Por isso, ¢ recomendavel trabalhar sessdes eBGP entre loopbacks
independente da existéncia de apenas um /ink.



n I E Niicleo de Informagao e Coordenagao do Ponto BR

Estabelecendo sessoes BGP

lo lo

eBGP entre loopbacks WU

AS64511 AS64512
* Seguranca
b

* Para estabelecer uma sessdo eBGP sobre TCP s&o necessarias
4 informagdes basicas:

* 2IPs e 2 portas TCP (179 e >1024).

* Se a sessao eBGP for estabelecida utilizando o IP da interface:
* normalmente identifica-se um dos IP utilizando traceroute;
* descobrindo o primeiro, descobre-se o segundo, visto que

normalmente utiliza-se /30;

* a terceira informagéo € uma porta padrao, a 179.

* Ou seja, de 4 variaveis 3 podem ser descobertas de forma
relativamente facil.

egi

Esta questdo pode ser exemplificada com o cenario a seguir:

Uma sessdao eBGP entre dois roteadores € estabelecida através de uma conexao TCP;

Para isso, sdo necessarias quatro variaveis basicas: dois enderecos IP e duas portas
TCP, uma padrido, a 179, e da mesma forma que uma aplicagdo HTTP, o roteador que
iniciar a sessdo BGP, vai sair por uma porta alta, maior que 1024, para fechar com a
179;

Se a sessao eBGP for estabelecida utilizando o IP da interface, ¢ possivel identificar
esse IP utilizando comandos como o traceroute. Como normalmente sao utilizados
prefixo /30 IPv4, se for descoberto um IP, descobrir o segundo torna-se mais simples.
Com isso, das quatro varidveis, duas sdo faceis de descobrir;

A terceira ¢ uma porta padrio, a 179;

Ou seja de quatro varidveis trés podem ser descobertas de forma relativamente facil, e
a Unica variavel que falta, a porta alta, também ndo apresenta dificuldade para sua
descoberta.
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* Segurancga

* Uma das formas de derrubar um As ou um destino, & derrubar o
AS que prové conectividade para ele.

* Estabelecendo uma sessao eBGP utilizando /loopbacks:
* os IPs sao das redes internas, nao tendo relagdes entre eles;

* dificulta a descoberta via traceroute.

egi

Uma das formas de “derrubar” um AS ou um destino, ¢ “derrubar” o AS que prové
conectividade para ele e isso pode ser feito interrompendo as sessdes eBGP.

Estabelecer a sessao eBGP utilizando a sessdo loopback apresenta alguns pontos relativos
a seguranca. Os IPs da loopback sdo IPs da rede interna, ndo sendo descobertos com traceroutes
facilmente, e o fato dos dois IPs serem totalmente distintos, ndo tendo relagdes entre eles,
dificulta ainda mais.
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* Também recomenda-se trabalhar com uma loopback por fungéo e nao
uma por roteador:

* pode-se configurar uma loopback para o Router ID, uma para o
iBGP e uma para o eBGP;

* facilita a migracao de servigos;

* traz flexibilidade, porém, consome mais enderecos IP.

lo

& &

AS64511 AS64512

egi

Outro aspecto que se deve destacar em relacdo a utilizagdo da interface loopback ¢ o de
trabalhar com uma loopback por funcdo e ndo uma unica loopback por roteador. Por exemplo,

pode-se configurar uma loopback para o Router ID, uma para o iBGP e uma para o eBGP.
Ex.:

— Hé uma sessdo eBGP estabelecida e ¢ preciso migrar essa sessdo para um outro

roteador;

— Se além de ser a loopback usada para a sessdo eBGP ela também for usada para n

outras fungdes. Se for assim, a migracdo serd mais complicada;

— Se for uma loopback por funcdo, a migracao podera ser realizada sem interferir com
as outras fungdes. Pode-se mudar o iBGP, o Router ID, alterar a sessdao eBGP de um
roteador para outro sem ter que avisar a operadora e ndo tem que mudar outros

servigos internos.

Esta pratica apresenta uma maior flexibilidade, apesar de consumir mais enderecos IP.
Entretanto, como normalmente sdo utilizados prefixos /32 ou /128, esta questdo ndo € tdo grave.
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* Uma importante técnica de protegao é a utilizagdo de MD5 para
autenticacao das sessdes BGP.

* Garante que apenas roteadores confiaveis estabelegam sessodes
BGP com o AS.

* O algoritimo MD5 cria um chechsum codificado que € incluido no
pacote transmitido.

* O roteador que recebe o pacote utiliza uma chave de autenticacao
para verificar o checksum.

* neighbor “ip-address ou peer-group-name” password “senha”
(Cisco)

* authentication-key “senha” (Juniper)
egi

Uma importante técnica de proteg¢do ¢ a utilizacdo de MDS5 para autenticacdo das sessoes
BGP. Desta forma garante-se que apenas roteadores confidveis estabelecam sessdoes BGP com o
AS.

O algoritimo MDS5 cria um chechsum codificado que ¢ incluido no pacote transmitido e o
roteador que recebe o pacote utiliza uma chave de autenticag@o para verificar o hash.

Utilize os seguintes comandos para habilitar essa funcionalidade:

neighbor “ip-address ou peer-group-name” password “senha” (Cisco)

authentication-key “senha” (Juniper)

Mais informagoes:
* RFC 1321 - The MD5 Message-Digest Algorithm
* RFC 2385 - Protection of BGP Sessions via the TCP MD5 Signature Option



TTL-Security Check

* Trabalhar com TTL ou Hop-Limit igual a 1 auxilia na seguranca

* Permite que apenas se receba mensagens eBGP de quem estiver
diretamente conectado;

* Porém isto é facilmente burlado.
* RFC5082 recomenda o uso de TTL ou Hop-Limit igual a 255.
* Ex.:

router-R13 (config-router)# neighbor 2001:DB8:200:FFFF::255
ttl-security hops 1

* Define o valor minimo esperado para o Hop-Limit de entrada para
pelo menos 254 (255 - 1).

* O roteador aceitara a sessao a partir de 2001:DB8:200:FFFF::255 se
este estiver a 1 salto de distancia.

ogi

Trabalhar com TTL ou Hop-Limit igual a 1 auxilia na seguranca das sessdes BGP, pois
permite que apenas se receba mensagens eBGP de quem estiver diretamente conectado. Porém
isso ¢ facilmente burlado, basta utilizar comandos como traceroute para identificar quantos
saltos sdo necessarios para chegar ao roteador de destino e gerar um pacote como valor do TTL
necessario para alcanga-lo.

A RFC 5082 recomenda que se trabalhe com TTL ou Hop-Limit igual a 255 em vez de 1.

Deste modo, em uma sessdo eBGP diretamente conectada utilizando o IP da interface, ¢ possivel
garantir que o vizinho BGP esta a no maximo um salto de distancia através da leitura do valor do
TTL, que teré sido decrementado a cada hop.

Para utilizar essa funcionalidade ¢ preciso configurar os dois vizinhos participantes da

sessdo eBGP. Quem envia a mensagem deve montar o pacote com TTL ou Hop-Limit igual a
255 e quem recebe deve habilitar a verificagdo desse campo. Em roteadores Cisco € possivel
fazer a verificagdo da seguinte forma:

router-R13 (config-router) #neighbor 2001:DB8:200:FFFF::255
ttl-security hops 1

Deste modo, define-se o valor minimo esperado para o Hop-Limit de entrada para pelo
menos 254 (255 - 1). Com isso, o roteador aceitard a sessdo a partir de
2001:DB8:200:FFFF: : 255 se este estiver a 1 salto de distancia.

Com um vizinho BGP 1Pv4 essa linha seria:

router-R13 (config-router) #neighbor 10.2.255.255 ttl-security
hops 1

Mais informagoes:

* RFC 5082 - The Generalized TTL Security Mechanism (GTSM)

* http://www.cisco.com/en/US/docs/ios/12_3t/12 3t7/feature/guide/gt btsh.html

* http://www.juniper.net/us/en/community/junos/script-automation/library/configuration/ttl-security/



TTL-Security Check

* Esse € o terceiro mecanismo de protegdao do eBGP apresentado até o
momento:

1° — estabelecer a sesséao entre loopbacks;
2° — Usar MD5;
3° — Usar TTL-Security Check.
* O TTL-Security Check € pouco utilizado, mas & extremamente util.

* Apenas enviar o pacote com TTL 255 nao é suficiente. Também é
preciso configurar o vizinho, senao...

* ...a sessao eBGP podera ser estabelecida por um link diferente do
correto;

* ..dificultara a detecgao da origem de problemas.

* Sessdes entre loopbacks use ttl-security hops 2. gi

Esse ¢ o terceiro mecanismo de protecdo do eBGP apresentado até o momento:
1° — estabelecer a sessdo entre loopbacks;
2° — Usar MD?5;
3°— Usar TTL-Security Check.

O TTL-Security Check ¢ pouco utilizado, mas ¢ extremamente util. No entanto, apenas
enviar o pacote com TTL 255 ndo ¢ suficiente, também ¢é preciso configurar o vizinho. Caso isso
ndo ocorra, a sessdo eBGP podera ser estabelecida por um /ink diferente do correto, o que
dificultara a detec¢@o da origem de problemas.

Outro ponto importante, ¢ que em sessdes entre loopbacks deve-se usar ttl-security
hops 2.
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Desabilitando a Descoberta de
Vizinhanca

* Ha roteadores que trazem o anuncio de mensagens RA habilitado por
padrao.

* Se for utilizado na interface do roteador um enderecgo /64 vai haver
descoberta de vizinhanga, mesmo entre roteadores.

* Com isso o roteador pode anunciar que ele é o gateway padrao;
* Pode gerar looping

* Nao ha problemas em links para estacdes de trabalho.

* Em links entre roteadores deve-se desabilitar o envio de RA.

* ipv6 nd ra suppress (Cisco)
* ipv6 nd suppres-ra (Cisco/ Quagga/ Juniper)

ogi

Um ponto importante na configurac¢do de roteadores IPv6 ¢ o funcionamento do protocolo
de Descoberta de Vizinhanca. Ha roteadores que trazem o antincio de mensagens RA (Router
Advertisements) habilitado por padrdo. Caso seja utilizado na interface do roteador um endereco /
64, vai haver descoberta de vizinhanca, mesmo entre roteadores. Com isso o roteador pode
anunciar que ele € o gateway padrao para os outros roteadores da rede, podendo gerar loopings.

Esta funcionalidade s6 deve ser habilitada em interfaces que estejam conectadas a estagdes
de trabalho ou em alguns casos, a servidores. Em /inks entre roteadores deve-se desabilitar o
envio das mensagens RA.

Esta funcionalidade pode ser desabilitada com a utilizagdo dos seguintes comandos:

ipv6e nd ra suppress (Cisco)

ipv6 nd suppres-ra (Cisco/Quagga/ Juniper)



Verificando Configuracoes

* Verificando os protocolos configurados:
* show ip protocols (Cisco)
* show ipvé6 protocols (Cisco)

* No Quagga existe um daemon especifico para cada protocolo de
roteamento, tratado como um processo separado.

* Verificando o status e os enderegos das interfaces:
* show ip interface brief (Cisco)
* show ipvé6 interface brief (Cisco)
* show interface terse (Juniper v4 e v6)

* Note que, no caso de se trabalhar com sub-interfaces, o endereco
link-local IPv6 sera o mesmo. Sao interfaces logicas distintas, mas
0 enderecgo é composto pelo MAC da fisica.
egi

Ter conhecimento das funcionalidades e configuragdes habilitas nos roteadores ¢ muito
importante principalmente quando se obtém um equipamento novo. Alguns comandos que

podem facilitar essa tarefa sdo:

Para verificar os protocolos configurados podemos utilizar:
show ip protocols (Cisco)

show ipvé6 protocols (Cisco)

No Quagga existe um daemon especifico para cada protocolo de roteamento, tratado como
um processo separado.
Para verificar o status ¢ os enderecos das interfaces utilizamos:

show ip interface brief (Cisco)
show ipvé interface brief (Cisco)

show interface terse (Juniper v4 e v6)

Note que, no caso de se trabalhar com sub-interfaces, o endereco /ink-local IPv6 serd o
mesmo. Sao interfaces logicas distintas, mas o endereco ¢ composto pelo MAC da fisica.

Esses comandos sdo uteis porque mostram de forma resumida o estd configurado no
equipamento, que interfaces ja estdo habilitadas com IPv6 por exemplo, etc.



nie Conferindo as configuracoes do

eBGP e do iBGP

* Visualizando a configuragao corrente a partir do BGP (Cisco):

router-R13#show running-config | begin bgp

router bgp 64501

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor 2001:DB8:21:FFFF::254 remote-as 64501

neighbor 2001:DB8:21:FFFF::254 description R12

neighbor 2001:DB8:21:FFFF::254 update-source Loopback20
neighbor 2001:DB8:21:FFFF::254 version 4

neighbor 2001:DB8:21:FFFF::255 remote-as 64501

neighbor 2001:DB8:21:FFFF::255 description R11

neighbor 2001:DB8:21:FFFF: :255 update-source Loopback20
neighbor 2001:DB8:21:FFFF::255 version 4

neighbor 2001:DB8:200:FFFF::255 remote-as 64512
neighbor 2001:DB8:200:FFFF::255 description RO3
neighbor 2001:DB8:200:FFFF::255 ebgp-multihop 2
neighbor 2001:DB8:200:FFFF::255 update-source Loopback30
neighbor 2001:DB8:200:FFFF::255 version 4

egi

Existem alguns comando que podem facilitar a analisar e conferéncia das politicas de
entrada e saida de um roteador.

Para visualiza a configuracao corrente a partir do BGP em um roteador Cisco ou Quagga:

show running-config | begin bgp

Em nosso exemplo, a primeira linha da configuracdo BGP indica o ASN do proprio AS:
— router bgp 64501

Por padrio, os roteadores cisco e quagga s6 conhecem uma familia de enderegos, a ipv4-
unicast. Para utilizar outras familias de enderecos, utiliza-se o conceito de address-family, e para
habilita-lo utiliza-se o comando:

— no bgp default ipv4-unicast

Para habilitar IPv6 em roteadores Cisco e Quagga recomenda-se que seja marcada uma
janela de manutencao, para deste modo, poder interromper o trafego, aplicando o comando

— no router bgp 64501
e refazer toda a configuracdo com address-family.

Mesmo utilizando address-family, no inicio da configuracdo sempre sdo apresentadas as
informagdes gerais que independem da familia. Por exemplo:

— neighbor 2001:DB8:200:FFFF::255 remote-as 64512 - indica o IP
e 0 ASN do vizinho. Se indicar o ASN do proprio AS, é porque trata-se de uma
sessdao iBGP;

— neighbor 2001:DB8:200:FFFF::255 description RO03 — apresenta
um nome de identificacao;



- neighbor 2001:DB8:200:FFFF::255 ebgp-multihop 2 - especifica o
namero de saltos até se alcancar o vizinho. Uma diferenca importante entre o iBGP e o eBGP, ¢
que o quando o roteador gera uma mensagem eBGP, o pacote IP que carrega essa mensagem ¢
enviado com o valor do TTL, se for IPv4, ou do Hop_Limit, se for IPv6, igual a 1, e com isso, ele
sO poderd alcangar um salto. Se um pacote tiver que ser roteado para uma interface loopback, e a
mensagem sair como o TTL igual a 1, o roteador de destino ao abri-lo, ird decrementar o valor do
TTL e ndo podera realizar o roteamento interno para /oopback. Por tanto, para levantar a sessao
eBGP entre loopbacks, deve-se especificar qual o numero de saltos;

- neighbor 2001:DB8:200:FFFF::255 update-source Loopback30 -
configura o roteador para que o IP de origem dos pacotes seja o da loopback, porque ao enviar
uma mensagem, o roteador adota por padrdo, como endereco IP de origem o IP da interface por
onde ela ¢ enviada.

- neighbor 2001:DB8:200:FFFF::255 version 4 — indica a versao de
protocolo BGP utilizada. Essa informagao agiliza o estabelecimento da sessdo BGP, visto que, na
primeira mensagem trocada entre os vizinhos, sdo passadas algumas informacdes, entre elas, ha a
negociacdo da versdo. Se ja for informado desde o inicio qual a versdo utilizada, essa negociagao
ndo necessita ser feita.

Em relacdo a configuracdo do iBGP, as tnicas diferencas sdo que o ASN ¢ o do proprio
AS e que diferente do eBGP, ndo precisa alterar o TTL. Por padrdo, no iBGP o TTL ndo ¢
alterado, presumindo que a sessdo possa fazer um caminho longo, saindo com TTL igual a 255
ou outro valor intermediario dependendo da implementagao.

Observe a seguir um exemplo das configuragdes de uma sessao BGP [Pv4:

router-R13#show running-config | begin bgp
router bgp 64501

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor 10.2.255.255 remote-as 64512

neighbor 10.2.255.255 description RO3

neighbor 10.2.255.255 ebgp-multihop 2

neighbor 10.2.255.255 update-source Loopback30
neighbor 10.2.255.255 version 4

neighbor 172.21.15.254 remote-as 64501

neighbor 172.21.15.254 description R12

neighbor 172.21.15.254 update-source Loopback20
neighbor 172.21.15.254 version 4

neighbor 172.21.15.255 remote-as 64501

neighbor 172.21.15.255 description R11

neighbor 172.21.15.255 update-source Loopback20
neighbor 172.21.15.255 version 4

NN DN




Configuracoes do address-

family

* Em roteadores Cisco e Quagga, para utilizar IPv6 é preciso
especificar a familia de enderegos com a qual se esta trabalhando.

* Aplicar as configuragbes especificas de cada familia para cada
vizinho.

router-cisco# show running-config | begin address-family ipv6
address-family ipv6

neighbor 2001:DB8:21:FFFF::254 activate

neighbor 2001:DB8:21:FFFF::254 next-hop-self

neighbor 2001:DB8:21:FFFF::254 soft-reconfiguration inbound
neighbor 2001:DB8:21:FFFF::255 activate

neighbor 2001:DB8:21:FFFF::255 next-hop-self

neighbor 2001:DB8:21:FFFF::255 soft-reconfiguration inbound
neighbor 2001:DB8:200:FFFF::255 activate

neighbor 2001:DB8:200:FFFF::255 soft-reconfiguration inbound
neighbor 2001:DB8:200:FFFF::255 route-map BGPin-IPv6-AS64512 in
neighbor 2001:DB8:200:FFFF::255 route-map BGPout-IPv6-AS64512 out
network 2001:DB8:21::/48

network 2001:DB8:21:8000::/49

exit-address—-family

egi

Em roteadores Cisco e Quagga, para utilizar [Pv6 ¢ preciso especificar a familia de
enderegos com a qual se estd trabalhando. Diferente dos roteadores Juniper, as configuragdes do
BGP sdo apresentadas dividas em configuragdes geais e nas configuracdes especificas de cada
familia para cada vizinho.

Para analisar as configuragdes do address-family IPv6 utiliza-se:

show running-config | begin address-family ipv6

— address-family ipv6 —indica a qual familia pertence as configuragoes;

— neighbor 2001:DB8:200:FFFF::255 activate — ativa a sessdo,
necessario quando se trabalha com address-family. Uma pratica boa a se aplicar
quando se configura uma sessdo iBGP ou eBGP, ¢ levanté-la em shutdown. Isso evita
que se estabeleca a sessdo sem que as politicas estejam configuradas, ndo permitindo
que se envie informagdes indevidas;

— neighbor 2001:DB8:200:FFFF::255 soft-reconfiguration
inbound —indica a forma que a tabela de rotas sera atualizada;

— neighbor 2001:DB8:200:FFFF::255 prefix-list BGPout-IPv6-
AS64512 out —indica a politica de saida aplicada;

— neighbor 2001:DB8:200:FFFF::255 route-map BGPin-IPv6-
AS64512 in —indica a politica de saida aplicada.



Em relagdo as configuragdes do iBGP destaca-se a seguinte informagao:

— neighbor 2001:DB8:21:FFFF::254 next-hop-self — indica quem ¢ o
proximo salto. Esta configura¢do ajuda a trazer mais estabilidade e facilita na
operagdo dos ASs. Um roteador de borda pode repassar para os demais roteadores de
seu AS, via iBGP, todos os prefixos que ele aprender de seus ASs vizinhos. Quando
ele repassa para os demais roteadores, ¢ mantido o atributo next-hop. No entanto, o
next-hop desses prefixos sempre serd o roteador de borda dos ASs vizinhos, aos quais
os roteadores internos ndo possuem conectividade direta. Para solucionar esse
problema, o roteador de borda do AS repassa os antincios informando que o next-hop
para os ASs vizinhos ¢ ele mesmo através do comando next-hop-self. Com
isso, os roteadores internos s6 precisam saber chegar no roteador de borda de seu AS,
que ¢ quem tem conectividade para a Internet.

Um exemplo de configuracao do addres-family IPv4 pode ser observado a seguir:

router-cisco# show running-config | begin address-family ipv4
address-family ipv4

neighbor 10.2.255.255 activate

neighbor 10.2.255.255 soft-reconfiguration inbound
neighbor 10.2.255.255 prefix-1list BGPout-IPv4-AS64512 out
neighbor 10.2.255.255 route-map BGPin-IPv4-AS64512 in
neighbor 172.21.15.254 activate

neighbor 172.21.15.254 next-hop-self

neighbor 172.21.15.254 soft-reconfiguration inbound
neighbor 172.21.15.255 activate

neighbor 172.21.15.255 next-hop-self

neighbor 172.21.15.255 soft-reconfiguration inbound
network 172.21.0.0 mask 255.255.240.0

network 172.21.8.0 mask 255.255.248.0

exit-address-family
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* Soft-Reconfiguration Inbound

Rotas recebidas Politicas Descartadas
de entrada

Vizinhos BGP

Tabela BGP

Rotas anunciadas Politicas
de saida
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Um comando interessante ¢ 0 soft-reconfiguration inbound. Analise o
seguinte exemplo:

O roteador R1 levanta uma sessdao BGP com o roteador R2;

Quando a sessdo ¢ estabelecida, o roteador envia todas as informagdes que ele
conhece;

Novas informacgdes s6 serdo enviadas quando houver a necessidade de se adicionar ou
retirar entradas da tabela;

Se for criada uma politica de entrada no R2, a mensagem original, trocada no
estabelecimento da sessdo, sera alterada;

Caso seja necessario criar uma nova politica em R2, ndo se terd mais as informagdes
iniciais para poder aplicé-las;
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* router-R13# clear bgp ipv6 unicast 2001:DB8:200:FFFF::255 soft in

egidr

Uma forma de se recuperar essas informagdes seria “derrubar” a sessdo, para que assim o
roteador mande novamente todos os seus prefixos. Essa pratica era funcional quando ndo havia
tantas entradas na tabela global de rotas. Hoje em dia ela ndo ¢ mais efetiva.

Outra op¢ao ¢ utilizar o comando soft-reconfiguration inbound. Com isso,
antes de se aplicar as politicas ¢ criada uma outra tabela de entrada por vizinho, exatamente igual
a recebida. Deste modo, tudo o que o R1 enviar, serd gravado nesta pré-tabela, salvando os
prefixos originais. Se for necessario alterar alguma configuragdo, basta utilizar, por exemplo, o
comando:

router-R13# clear bgp ipv6 unicast 2001:DB8:200:FFFF::255 soft in

Este comando faz com que o roteador releia a pré-tabela sem interromper a sessao. Porém,
isso também ndo ¢ funcional nos dias de hoje, porque a tabela BGP possui entorno de 300 mil
prefixos, € com esse comando duplica-se a tabela BGP para cada vizinho, consumindo muito
mais memoria do seu modulo de roteamento, na parte de controle.

Um exemplo de sua utilizagdo com IPv4 seria:

router-R13# clear bgp ipv4 unicast 10.2.255.255 soft in
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* Route Refresh

* Quando os roteadores iniciam uma sessao BGP, cada roteador
passa uma série de informagdes sobre os recursos que ele conhece,
como: quais capabilities ele suporta.

* Uma delas é o route-refresh.

* Permite recuperar as informagdes originais da tabela de rotas sem
“derrubar” a sessao BGP e sem criar tabelas adicionais.

* Solicita ao vizinho o reenvio da tabela de rotas.
* Para saber se o roteador suporta route-refresh use o comando:

* show ipv6 bgp neighbor 2001:DB8:200:FFFF::255

ogi

Quando os roteadores iniciam uma sessdo BGP, cada roteador passa uma série de
informagdes sobre os recursos que ele conhece, como: quais capabilities ele suporta. Uma delas é
o route-refresh.

Este recurso permite recuperar as informagdes originais da tabela de rotas sem “derrubar”
a sessdo BGP e sem criar tabelas adicionais, apenas solicitando ao vizinho o reenvio da tabela de
rotas.

Para saber se o roteador suporta route-refresh um exemplo seria:

show ipv6 bgp neighbor 2001:DB8:200:FFFF::255
show ip bgp neighbor 10.2.255.255

Com este comando também € possivel ver o suporta a outras capabilities como o suporte a
ASN de 32 bits (New ASN Capability).
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Conferindo as configuracoes do

eBGP e do iBGP

* Visualizando a configuragao corrente a partir do BGP (Juniper):

juniper@R11> show configuration protocols bgp
protocols {
bgp {
group 1iBGPv6 {
type internal;
local-address 2001:DB8:21:FFFF::255;
export next-hop-self;
neighbor 2001:DB8:21:FFFF::252;
neighbor 2001:DB8:21:FFFF::254;
}
group eBGP-AS64511v6 {
type external;
neighbor 2001:db8:100:1::1 {
import nh-BGPin-IPv6-AS64511;
export nh-BGPout-IPv6-AS64511;
peer-as 64511;

/ egihr

Roteadores Juniper ja trabalham com o conceito de address-family por padrdo. (inet,
ineto).
Para visualiza a configuracdo corrente a partir do BGP em um roteador Juniper:
show configuration protocols bgp

No primeiro grupo sdo apresentadas as configuragdes do iBGP informando os seguintes
dados:

— group iBGPv6 — nome do grupo;

— type internal — indica que ¢ iBGP;

— local-address 2001:DB8:21:FFFF::255 — enderego da interface de
saida;
— export next-hop-self — propaga aos roteadores internos que o proximo

salto para qualquer rota ¢ o roteador de borda do préprio AS;
— neighbor 2001:DB8:21:FFFF::252 — indica o IP do vizinho iBGP;
— neighbor 2001:DB8:21:FFFF::254 - indicao IP do vizinho iBGP.

O segundo grupo traz as informagdes do eBGP:

— group eBGP-AS64511 — nome do grupo;

— type external — indica que ¢ eBGP;

— neighbor 2001:db8:100:1::1 — indica o enderego do vizinho eBGP;
— import nh-BGPin-IPv6-AS64511 — politica de entrada aplicada;

— export nh-BGPout-IPv6-AS64511 — politica de saida aplicada;

— peer-as 64511 — ASN do vizinho.

Diferente da configurag¢do do roteador Cisco apresentada anteriormente, no exemplo acima
foi utilizado o enderego IP da interface real para se estabelecer as sessdes BGP.



Observe a seguir um exemplo das configuragcdes de uma sessao BGP IPv4 no Juniper:

juniper@R11> show configuration protocols bgp
protocols {
bgp {
group 1iBGP {
type internal;
local-address 172.21.15.255;
export next-hop-self;
neighbor 172.21.15.252;
neighbor 172.21.15.254;
}
group eBGP-AS64511 {
type external;
neighbor 10.1.1.1 {
import nh-BGPin-IPv4-AS64511;
export nh-BGPout-IPv4-AS64511;
peer-as 64511;




Decisao de Roteamento

* Os roteadores tomam decisbes de acordo com as informagdes que
eles conhecem.

* Essas informagdes séo recebidas e passadas aos outros roteadores
através dos protocolos de roteamento interno e externo.

* Os roteadores s6 anunciam a melhor rota que eles conhecem
para um determinado destino.

* Essas informagdes serao utilizadas para influenciar o trafego de
entrada e o de saida do AS.

egi

Os roteadores tomam decisdes de acordo com as informagdes que eles conhecem. Essas
informagdes sdo recebidas e passadas aos outros roteadores através dos protocolos de roteamento
interno e externo.

Ao enviar suas informagdes, os roteadores s6 anunciam a melhor rota que eles conhecem
para um determinado destino. Sdo essas informagdes que serdo utilizadas para influenciar o
trafego de entrada e o de saida do AS.



Influenciando o Trafego

* Os prefixos que um AS anuncia, interferem no trafego de entrada ou
saida?

* Os prefixos anunciados interferem na forma como os outros
conhecem o AS.

* trafego de entrada.

* Os prefixos recebidos de outras redes interferem no trafego de
saida.

Anuncio

2001:088:21::/48 .
Fluxo de trafego

AS64501 AS64502

Anincio
‘ 2001:DB8:22:/48

Fluxo de trafego

ogi

Os prefixos anunciados interferem na forma como os outros conhecem o AS, isso &,
interferem no trafego de entrada. Do mesmo modo, os prefixos recebidos interferem no trafego de
saida.



Influenciando o Trafego

* O que é mais facil, influenciar o trafego de entrada ou de saida?

* Ex.:
* Um AS possui um bloco IPv4 /20;

* Este AS pode gerar para a Internet anuncios de prefixos até um
124, o prefixo IPv4 mais especifico normalmente aceito pelas
operadoras;

* Quantos prefixos /24 podem ser gerados a partir de um /207?
* E quantos prefixos podem ser gerados entre /20 e um /247

* E entre um /32 e um /48 IPv6?
Eﬂi

O que ¢ mais facil em um AS, influenciar o trafego de entrada ou de saida?
Analise as informacdes do exemplo a seguir:
* Um AS possui um bloco IPv4 /20;
* Este AS pode gerar para a Internet antincios de prefixos até um /24, o prefixo
IPv4 mais especifico normalmente aceito pelas operadoras;
e Com um /20 pode-se gerar 16 prefixos /24;
* Se considerarmos a hipotese de se anunciar todos os prefixos possiveis entre o /20
até o /24, pode-se gerar um total de 31 prefixos;
* E com um bloco de enderegos IPv6, quantos prefixos podem ser gerados entre um
/32 e um /48?



Influenciando o Trafego

* A Internet sabe chegar até um AS por até 31 prefixos IPv4.
* E quantas entradas IPv4 um AS conhece da Internet?
* Portanto ha muito mais poder para trabalhar com o trafego de saida.
* Maior quantidade de informagdes;
* Nos prefixos € que sédo baseadas as decisdes de roteamento.
* Balanceamento de trafego;
* Contabilidade de trafego;

* Ainfluéncia do trafego de entrada e de saida esta associada a politica
de roteamento a ser implementada.

* Ha duas frentes: a de entrada e a de saida, chamadas de AS-IN e
AS-OUT.

* Da mesma forma para IPv4 e IPVv6.

ogi

Deste modo, a Internet sabe chegar até o AS por até 31 prefixos IPv4 e o AS tem a op¢ao
de sair por aproximadamente 360.000 prefixos, que ¢ o tamanho da Tabela de Roteamento Global
[Pv4 atualmente.

Portanto, se pensarmos na ideia de que “informagao ¢ poder”, podemos afirmar que ¢ mais
facil influenciar o trafego de saida, visto que hd uma maior quantidade de prefixos para se
trabalhar, e que sdo nos prefixos que sdo baseadas as decisdes de roteamento, atuando sobre o
balanceamento, contabilidade de trafego etc.

A influéncia dos trafegos de entrada e de saida esta associada a politica de roteamento a
ser implementada, sendo que héa duas frentes: a de entrada e a de saida, chamadas de AS-IN e AS-
OUT. Isto ocorre da mesma forma para [Pv4 e IPv6.



Plano de Enderecamento

* Distribuicdo dos servigos, servidores, etc., entre partes distintas do
bloco IP.

* facilita a influéncia do trafego de entrada e saida de seu AS;
* ndo adianta concentrar todo o trafego principal atras do mesmo

prefixo /24 ou /48 anunciado na Internet.

* Esta ma distribui¢ao ira restringir a influéncia do trafego de entrada ou
de saida?

ogi

Um ponto importante no plano de enderecamento IP, tanto IPv4 quanto IPv6, ¢ a
distribuicdo dos servigos, servidores, etc., entre partes distintas do bloco IP, de modo a facilitar a
influéncia do trafego de entrada e saida do AS.

Nao ¢ recomendavel posicionar todos os servidores, clientes importantes que geram a
maior parte do trdfego, no mesmo /24 IPv4 ou /48 IPv6. Esta ma distribuigdo restringirad a
influencia do trafego de entrada. Porque o trafego de entrada ¢ influenciado pelos anuncios
gerados. Ou seja, ¢ fundamental no plano de endere¢amento ver como serdo posicionados os
consumidores de trafego de entrada e de saida.

Consumidor de trafego de entrada, que sdo os usuarios de acesso a Internet, tem que se
distribuir bem entre os prefixos anunciados.



Plano de Enderecamento

* AS-OUT
* E o0 que sera anunciado para a Internet;
* Interfere com o trafego de entrada.
* Ex.:
* O AS64501 possui um /48 IPv6;

* para fazer o balanceamento do trafego, influenciaremos para
que metade deste trafego entre por um link e a outra metade
entre por outro;

* divide-se 0 /48 em dois /49, anunciando o primeiro /49 em um
link e o segundo /49 em outro link.

ogi

AS-OUT ¢ a politica que trata do que sera anunciado para a Internet. E o que vai interferir
com o trafego de entrada.

Por exemplo, 0 AS64501 possui um bloco /48 IPv6 e, para dividir e fazer o balanceamento
do trafego de entrada por dois links de acesso a Internet, deve-se influencié-lo para que uma
metade entre por um /ink e a outra metade entre por outro /ink. Para isso, divide-se o /48 em dois
prefixos /49, anunciando o primeiro /49 em um /ink e o segundo /49 em outro /link. Isto ¢é
utilizado para possibilitar um balanceamento do trafego.



Plano de Enderecamento

* AS-IN
* Depende dos anuncios recebidos da Internet
* normalmente a tabela completa.
* Interfere com o trafego de saida.

* Pode-se influenciar o trafego de saida alterando o valor do
LOCAL_PREFERENCE de acordo com determinadas condigdes.

* LOCAL PREFERENCE é o atributo com maior forga para
influenciar o trafego de saida.

* Ex.: O AS64501 precisa influenciar seu trafego de saida, de
modo que o trafego com destino ao primeiro /49 do AS64513
saia preferencialmente pelo link com o AS64511 e o trafego
com destino ao segundo /49 do AS64513 saia
preferencialmente pelo link com o AS64512.

* Preferencialmente é uma palavra chave para o BGP. g

AS-IN ¢ a politica que ira interferir no trafego de saida. Ela depende dos antncios que sdo
recebidos da Internet, normalmente a tabela de roteamento completa.

Para influenciar o trafego de saida, pode-se alterar o wvalor do atributo
LOCAL PREFERENCE dos anuncios recebidos, de acordo com determinadas condigdes. Ele ¢ o
atributo com maior forca para influenciar este tipo de trafego.

Ex.: O AS 64501 precisa influenciar seu trafego de saida, de modo que o trafego
com destino ao primeiro /49 do AS64513 saia preferencialmente pelo /ink com o
AS64511 e o trafego com destino ao segundo /49 do AS64513 saia preferencialmente
pelo link com o AS64512.

Preferencialmente é uma palavra chave para o BGP. E fundamental, com BGP, trabalhar
com preferéncia e ndo com filtro. Existem varias formas de se fazer isso, mas, para que seja
realmente efetiva uma configura¢do, especialmente quando ocorre uma queda de [link, ¢
importante ndo se descartar nada, deve-se preferenciar um caminho em rela¢do ao outro, mas nao
descartar. O descarte tem um efeito imediato, mas quando ndo houver redundéncia, ele deixa de
ser efetivo.



Plano de Enderecamento

* Redundancia
* Cada /49 IPv6 é conhecido pelo mundo por apenas um link
* Se um desses links cair, 0 /49 anunciado por ele ficara inacessivel.

* Para termos redundancia, deve-se anunciar também o /48 nos dois
links.

* Como a preferéncia € pelo prefixo mais especifico, se os dois links
estiverem ativos, a Internet vai preferir os /49.

* Quando um dos links cair e um dos /49 deixara ser anunciado, porém a
Internet ainda tera a opgao do /48 anunciado no outro link, garantindo a
redundancia.

* Deve-se distribuir o trafego entre os dois, colocando metade dos
consumidores de trafego de entrada em um /49 e metade no outro.

ogi

Para que haja redundéncia deve-se atuar da seguinte forma:

—  Apo0s dividir o bloco /48 IPv6 em dois prefixos /49, cada um deles ¢ anunciado em
um /ink, isso ¢é, cada /49 ¢ conhecido pelo mundo por apenas um /ink, um caminho;

— Se um desses /inks cair, 0 /49 anunciado por ele ficara inacessivel;
—  Para termos redundancia, deve-se anunciar também o prefixo /48 nos dois /inks;
— Com isso, a Internet conhecera o /48 pelos dois caminhos;

— Como a preferéncia ¢ pelo prefixo mais especifico, se os dois /inks estiverem ativos, a
Internet vai preferir os /49 sempre, ou seja o balanceamento estara em operagao;

—  Quando um desses links cair, um dos prefixos /49 deixard de ser anunciado. No
entanto, esse /49 esta contido no /48, ou seja, mesmo com um dos /inks desativado, a
Internet ainda teré a opg¢ao do /48 anunciado no outro /ink. Garantindo a redundancia.

Para realmente distribuir o trafego entre os dois, deve-se colocar metade dos consumidores
de trafego de entrada em um /49 e metade no outro. Isso faz parte do planejamento.
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Neste diagrama podemos analisar exemplos das politicas de roteamento apresentadas até o
momento.

— AS-OUT - Utiliza os antincios enviados para interferir o trafego de entrada;

— AS-IN — Utiliza os antncios recebidos para influenciar o trafego de saida.



Politicas de Roteamento

* Uma fungao importante do BGP esta associada a manipulacao dos
atributos e os testes condicionais:

* Cisco

* route-map — define as condigdes para a redistribuicao de
rotas e permite controlar e modificar informagdes de politicas
de roteamento;

* prefix-list — mecanismo de filtragem de prefixos muito
poderoso. Permite trabalhar com notagéo de prefixo,
adicionar descrigao e trabalhar com sequencia;

* Juniper

* route-filter — utilizado para comparar rotas individualmente ou
em grupos.

ogi

Uma fun¢do importante do BGP reside na manipulacdo dos atributos e nos testes
condicionais. Para tratar esses aspectos temos as seguintes funcionalidades:

— route-map (Cisco e Quagga) — define as condi¢des para a redistribuicdo de rotas e
permite controlar e modificar informagdes de politicas de roteamento;

—  prefix-list (Cisco e Quagga) — mecanismo de filtragem de prefixos com muitos
recursos. Permite trabalhar com notacdo de prefixo, adicionar descri¢cdo e trabalhar
com sequencia, apresentando deste modo, uma vantagem em relagdo a utilizagdo da
funcdo distribute-list, que por ser baseada em ACLs facilita a filtragem de pacotes,
porém, torna-se de dificil gerenciamento;

—  route-filter (Juniper) — utilizado para comparar rotas individualmente ou em grupos.



Estabelecendo a Politica de

Saida

* Cisco
ipv6 prefix-list BGPout-IPv6-AS64512 description Prefixos para AS64512
ipv6 prefix-list BGPout-IPv6-AS64512 seqg 10 permit 2001:DB8:21::/48
ipv6 prefix-list BGPout-IPv6-AS64512 seq 20 permit 2001:DB8:21:8000::/49

* Juniper

policy-statement BGPout-IPv6-AS64511 ({
term term-1 {
from {
route-filter 2001:db8:21::/48 exact;
route-filter 2001:db8:21::/49 exact;

}
then accept;

}

term implicit-deny {
then reject;

}

[x]

Este exemplo mostra através de prefix-list em um roteador Cisco e de route-filter em um
roteador Juniper, o estabelecimento de uma politica de saida.

No exemplo do roteador Cisco, os prefix-list indicam os prefixos que serdo anunciados
para 0 AS64512. Neste caso serdo enviados o prefixo /48 IPv6 e segundo /49.

No exemplo do roteador Juniper, os route-filter indicam que serdo anunciados para o AS
64511 o prefixo /48 IPv6 e o primeiro /49.

Um exemplo dessa politica de saida em uma configuracdo IPv4 poderia ser:

—  Cisco
ip prefix-list BGPout-IPv4-AS64512 seq 10 permit 172.21.0.0/20
ip prefix-list BGPout-IPv4-AS64512 seq 20 permit 172.21.8.0/21

—  Juniper
route-filter 172.21.0.0/20 exact;
route-filter 172.21.0.0/21 exact;



Aplicando a Politica de Saida

* Cisco

route-map BGPout-IPv6-AS64512 permit 10
match ipv6 address prefix-list BGPout-IPv6-AS64512

* Juniper

policy-statement nh-BGPout-IPv6-AS64511 {
term term-1 {
from policy BGPout-IPv6-AS64511;
then accept;
}
term implicit-deny {
then reject;

}

egi

Do mesmo modo como foram aplicadas as politicas de entrada, podemos aplicar as
politicas de saida através de um route-map e de um policy-statement no Juniper.



Estabelecendo a Politica de

Entrada

* AS-PATH - Atributo fundamental do BGP. Consiste no ASN das redes
pelas quais o pacote passara até chegar ao destino.

* Analise do AS-PATH com expressoes regulares:

* Cisco / Quagga

ip as-path access-list 32 permit .*
ip as-path access-list 69 deny .*
ip as-path access-1list 300 permit ( 64513)+$S

Juniper

as-path ALL .*;
as-path AS64513 ".*( 64513)+$";

ogi

O BGP ¢ um protocolo usado na comunicagao entre os ASs. Por isso, 0 AS-PATH torna-se
um atributo fundamental do BGP. Ele consiste no ASN das redes pelas quais o pacote passara até
chegar ao destino.

Os roteadores Cisco, Quaga e Juniper oferecem comandos que permitem a analise do AS-
PATH com expressdes regulares. Em nosso exemplo, temos os seguintes termos nas expressoes
regulares:

— O caractere “ponto” significa 'qualquer elemento'

— O caractere “asterisco” significa 'zero ou varias ocorréncias'

— O caractere “$” significa 'fim de linha'

— O caractere “+” significa 'uma ou mais ocorréncias'

ip as-path access-list 32 permit .* (Cisco/Quagga)
as-path ALL .*; (Juniper)
* As linhas acima indicam que qualquer AS-PATH seré permitido.

ip as-path access-list 69 deny .* (Cisco/Quagga)
* Esta linha indica que qualquer bloco sera negado.

ip as-path access-list 300 permit (_64513)+$ (Cisco/ Quagga)

as-path AS64513 ".*( 64513)+$"; (Juniper)

* Essas linhas indicam que todos os prefixos originados no AS 64513 serdo
permitidos. A permissao de uma ou mais ocorréncias ¢ para garantir A4S Path
prepends, ou seja, repeti¢des de um mesmo ASN em sequencia ao longo do AS-
PATH (no caso, o ASN 64513).



Estabelecendo a Politica de

Entrada

* Cisco

ipv6 prefix-list BGPin-IPv6-AS64513 description Prefixos Preferidos do AS64513
ipv6 prefix-list BGPin-IPv6-AS64513 seq 10 permit 2001:DB8:300:8000::/49

* Juniper

policy-statement BGPin-IPv6-AS64513 {
term term-1 {
from {
route-filter 2001:db8:300::/49 exact;

}
then accept;

}

term implicit-deny {
then reject;

}

!

Este exemplo mostra através de um prefix-list em um roteador Cisco e um route-filter em
um roteador Juniper, o estabelecimento de uma politica de entrada.

No exemplo do roteador Cisco, o prefix-list identifica o segunda /49 do AS 64513 que sera
recebido.

ipvé prefix-list BGPin-IPv6-AS64513 seq 10 permit
2001:DB8:300:8000::/49

No exemplo do roteador Juniper, o route-filter identifica o primeiro /49 do AS 64513 que
sera recebido.

route-filter 2001:db8:300::/49 exact;

Um exemplo da implantacdo dessas politicas em uma configuragdo IPv4 seria:

— Cisco: ip prefix-list BGPin-IPv6-AS64513 seq 10 permit
10.3.128.0/17

—  Juniper: route-filter 10.3.0.0/17 exact;



Estabelecendo a Politica de

Entrada

* Filtros de protegao

* Cisco

ipv6 prefix-list IPv6-AS64501-all description Todos Blocos IPv6
ipv6 prefix-list IPv6-AS64501-all seq 10 permit 2001:DB8:21::/48 le 128

* Juniper

policy-statement IPv6-AS64501-all {

term term-1 {

from {
route-filter 2001:db8:21::/48 orlonger;

}
then accept;

}

term implicit-deny {
then reject;

}

[ =]
“«e=2,

Outra politica de protecdo importante € a que impede que o AS receba anuncios de seus proprios
prefixos.

Para IPv6 poderiamos ter algo similar a:
- Cisco/Quagga

ipv6e prefix-list IPv6-AS64501-all seq 10 permit 2001:DB8:21::/48 le 128

— Juniper

route-filter 2001:db8:21::/48 orlonger;

Para IPv4 poderiamos ter algo similar a:
— Cisco / Quagga
ip prefix-list IPv4-AS64501-all seq 10 permit 172.21.0.0/20 le 32

—  Juniper

route-filter 172.21.0.0/20 orlonger;

As regras exemplificadas acima indicam todos os prefixos possiveis dentro de um bloco /48 IPv6
ou /20 IPv4. Elas serdo utilizadas na politica de entrada, para dizer: “nao aceito nenhum prefixo que seja
meu”. Isso ajuda a evitar problemas como sequestro de prefixos.

Por padrao, o roteador rejeita todos os prefixos que tenha o seu ASN, para evitar looping. Porém,
nada impede que outro AS na Internet, por intensdo ou erro, gere anuncios do outro prefixo, até um mais
especifico. Se ndo houver protecdo, o roteador vai aceitar e encaminhar todo o trafego interno para fora.



Um exemplo deste tipo de ocorréncia foio sequestro do prefixo do YouTube. Por
determina¢do do Governo Paquistanés, o trafego do YouTube deveria ser bloqueado para evitar o
acesso ao trailer de um filme anti-Islamico. Para cumprir essa ordem, a operadora Pakistan
Telecom gerou o antincio de um prefixo mais especifico do que o utilizado pelo YouTube, com o
intuito de direcionar todos os acessos a ele para uma pagina que dizia “YouTube was blocked”.

No entanto, a operadora anunciou essa nova rota a seu upstream provider (primeiro erro),
que, além de ndo verificar a nova rota (segundo erro) a propagou por toda a Internet (terceiro
erro). Com isso, todo o trafego do YouTube passou a ser direcionado para o Paquistdo e ser
descartado.

Esse foi apenas o caso mais famoso, mas sequestros de blocos IP ocorrem diariamente,
intencionalmente ou ndo. Isso ocorre porque toda a estrutura da Internet e o funcionamento do
BGP foram definidos baseados em uma rela¢ao de confianca. Essa “inocéncia” ainda € presente e
¢ 0 que mantem toda a estrutura atual.

Existem discussdes sobre modos de verificar se 0 AS que estd anunciando um determinado
prefixo tem autoridade para faze-lo, similar ao ao que o DNSSec faz.

Mais informagoes:

* http://www.ietf.org/dyn/wg/charter/idr-charter.html

* http://www.ietf.org/dyn/wg/charter/sidr-charter.html

* http://www.youtube.com/watch?v=IzLPKuAOe50

* http://www.wired.com/threatlevel/2008/02/pakistans-accid/
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Estabelecendo a Politica de
Entrada

* Filtros de protegéao

* Cisco

ipv6
ipv6
ipv6
ipv6
ipv6
ipv6
ipv6
ipv6
ipv6
ipv6

prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-1list

IPv6-block-deny
IPv6-block-deny
IPv6-block-deny
IPv6-block-deny
IPv6-block-deny
IPv6-block-deny
IPv6-block-deny
IPv6-block-deny
IPv6-block-deny
IPv6-block-deny

10
20
30
40
50
60
70
80
90

seq
seq
seq
seq
seq
seq
seq
seq
seq

permit

permit

permit

permit

permit

permit

permit

permit

permit

::/0
::/8
3ffe
2001

2001:
2002:
fe00:
£f£00:
fc00:

description Prefixos Gerais Bloqueados

le 128

::/16 le 128
:db8::/32 le 128
:/33 le 128
:/17 le 128

:/9 le 128

:/8 le 128

:/7 le 128

egi

Também ¢ possivel adicionar prefix-list de protecao. Observe o seguinte exemplo em um
roteador Cisco:

ipve
ipve
ipve
ipve
ipve
ipveé
ipve
ipve
ipve

prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-list

prefix-list

IPv6-block-deny
IPv6-block-deny
IPv6-block-deny
IPv6-block-deny
IPv6-block-deny
IPv6-block-deny
IPv6e-block-deny
IPv6-block-deny
IPv6-block-deny

Estes prefix-list verificam respectivamente:

- A rota default;

- O primeiro bloco /8;

- Enderecos da rede de testes 6bone;

- Enderecos para documentagao;

- Enderecos dos tineis Teredo;

- Enderecos dos tuneis 6to4;

- Enderegos Link-local (RFC 5735);
- Enderecos Multicast;

- Enderecos ULA.

seq
seq
seq
seq
seq
seq
seq
seq

seq

10
20
30
40
50
60
70
80
90

permit
permit
permit
permit
permit
permit
permit
permit

permit

1:/0
1:/8
3ffe
2001

2001:
2002:
fe00:
££f00:
£c00:

le 128

::/16 le 128
:db8::/32 le 128
:/33 le 128
:/17 le 128

:/9 le 128

:/8 le 128

:/7 le 128



Um exemplo da aplicagdo de um prefix-list de protecao para [IPv4 poderia ser:

ip
ip
ip
ip
ip
ip
ip
ip

prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-list
prefix-list

prefix-list

IPv4-block-deny
IPv4-block-deny
IPv4-block-deny
IPv4-block-deny
IPv4-block-deny
IPv4-block-deny
IPv4-block-deny
IPv4-block-deny

seq
seq
seq
seq
seq
seq
seq

seq

Estas prefix-list verificam respectivamente:
- A rota default;

- O primeiro bloco /8;

- O endereco de loopback;
- Enderecos Link-local (RFC 5735);
- Enderecos da TEST-NET-1 (RFC 5737);

- Enderecos privados (RFC 1918).

10
20
30
40
50
60
60
80

permit
permit
permit
permit
permit
permit
permit

permit

0.0.
0.0.
127.
169.
192.

0.0/0
0.0/8
0.0.0/8
254.0.0/16
0.2.0/24

10.0.0.0/8

172.
192.

16.0.0/12
168.0.0/16
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Estabelecendo a Politica de

Entrada

* Filtros de protegao

* Juniper

}

}

from {

route-filter ::/0
route-filter ::/8
route-filter 3ffe
route-filter 2001

}

then accept;

term implicit-deny {

then reject;

policy-statement IPv6-block-deny {
term term-1 {

exact;
orlonger;
::/16 orlonger;

:db8::/32 orlonger;
route-filter 2001:
route-filter 2002:
route-filter feO0O:
route-filter ££00:
route-filter £c00:

:/32 longer;
:/16 longer;
:/9 orlonger;
:/8 orlonger;
:/7 orlonger;

egi

Também ¢ possivel adicionar route-fiter de protecdo. Observe o seguinte exemplo em um

roteador Juniper:

route-filter
route-filter
route-filter
route-filter
route-filter
route-filter
route-filter
route-filter
route-filter

::/0
1:/8

2001

2001::
2002::
fe00:
f£f£00::
fc00::

exact;

orlonger;
3ffe::/16 orlonger;
:db8::/32 orlonger;

/32 longer;
/16 longer;

:/9 orlonger;
/8 orlonger;
/7 orlonger;

Estes route-fiters realizam as mesmas verificacdes apresentadas no exemplo anterior de

roteadores Cisco.
Um exemplo da aplicagdo de um prefix-list de protecao para [IPv4 poderia ser:

route-filter

route-filter
route-filter
route-filter

route-filter

Mias informagoes:
* http://www.space.net/~gert/RIPE/ipv6-filters.html

0.0.0.0/0 exact;
route-filter 0.0.0.0/8 exact;
route-filter 127.0.0.0/8 exact;
route-filter 169.254.0.0/16 exact;
192.0.2.0/24 exact;

10.0.0.0/8 exact;
172.16.0.0/12 exact;
192.168.0.0/16 exact;



Estabelecendo a Politica de

Entrada

* Filtros de permissao

* Cisco

ipv6 prefix-list IPv6-block-permit description Prefixos Gerais Permitidos
ipv6 prefix-list IPv6-block-permit seq 10 permit 2000::/3 le 48

* Juniper

policy-statement IPv6-block-permit {

term term-1 {

from {
route-filter 2000::/3 prefix-length-range /3-/48

}
then accept;

}

term implicit-deny {
then reject;

} )
} el

Como vimos no mddulo de Seguranca IPv6, o modo de filtrarmos os enderecos bogons
no IPv6 ¢ diferente da forma feita com IPv4. No IPv6 ¢ mais facil liberar as faixas de enderegos
alocados e bloquear o restante.

Os exemplos de prefix-list e policy-statement apresentados a seguir
mostram uma forma flexivel de liberar as faixas de enderecos IPv6 disponiveis para alocagdo.
Uma forma mais restrita de fazer esse mesmo tipo de filtro, ¢ permitir uma a uma as faixas de
enderegos ja atribuidas aos RIRs. Essas faixas podem ser obtidas em:

- http://www.iana.org/assignments/ipv6-unicast-address-assignments/ipv6-unicast-address-assignments.xhtml

Observe um exemplo de um roteador Cisco:
ipv6 prefix-list IPv6-block-permit description Prefixos Gerais Permitidos

ipv6 prefix-list IPvé6-block-permit seq 10 permit 2000::/3 le 48

Observe um exemplo de um roteador Juniper:
policy-statement IPv6-block-permit ({

term term-1 ({

from {
route-filter 2000::/3 prefix-length-range /3-/48

}
then accept;

}

term implicit-deny {

then reject;



Aplicando a Politica de Entrada

* Cisco

route-map BGPin-IPv6-AS64512 deny 10

match ipv6 address prefix-list IPv6-AS64501-all
!

route-map BGPin-IPv6-AS64512 deny 20

match ipv6 address prefix-list IPv6-block-deny
!

route-map BGPin-IPv6-AS64512 permit 30

match ipv6 address prefix-list BGPin-IPv6-AS64513
match as-path 300

set local-preference 150

!

route-map BGPin-IPv6-AS64512 permit 40

match ipv6 address prefix-list IPv6-block-permit

egi

Apoés serem estabelecidas as condigdes dos filtros via prefix-list nos roteadores Cisco,
deve-se aplica-las através de route-maps.
Ex.:
route-map BGPin-IPv6-AS64512 deny 10

match ipv6 address prefix-list IPv6-AS64501-all
|

route-map BGPin-IPv6-AS64512 deny 20

match ipv6 address prefix-list IPv6-block-deny
|

route-map BGPin-IPv6-AS64512 permit 30
match ipvé6 address prefix-list BGPin-IPv6-AS64513
match as-path 300

set local-preference 150
|

route-map BGPin-IPv6-AS64512 permit 40
match ipv6 address prefix-list IPv6-block-permit

Esse € o route-map de entrada. Ele possui um nome para identificacdo de sua fung¢ao, pois
¢ possivel ter varios route-maps. Neste exemplo, ele indica como tratar o que sera recebido do AS
64512. Ha 4 regras, a 10, 20, 30 e a 40.

Os route-maps trabalham com testes 16gicos de “e” e “ou”, onde cada prefixo passa pelo
route-map, € se a comparacao entre a regra estabelecida e o prefixo coincidirem, ele é processado
e a comparagdo ¢ encerrada. Se a comparagdo ndo coincidir, a regra seguinte sera analisada. Ou
seja, cada regra € um teste “ou”.

A terceira regra possui dois testes de comparag¢do. Quando ha dois ou mais teste na mesma
regra, ¢ equivalente a condicdo “e”. Com isso, a terceira regra diz que tem que coincidir na
primeira e na segunda linha.

O modo de funcionamento dos route-map ¢ independente se a configuracdo ¢ de uma
sessao [Pv4 ou IPv6.



A primeira regra descarta todos os prefixos que coincidirem com o que foi estabelecido no
prefix-list IPv6-AS64501-all, que representa todos os prefixos do proprio AS. E a
regra que protege do sequestro de blocos.

A segunda regra descarta os blocos de uso privado especificados no prefix-list
IPv6-block-deny.

A terceira regra ¢ onde serd alterado o LOCAL PREFERENCE. Ela verifica de qual AS
vem o prefixo (as-path 300) e se é o prefixo esperado (prefix-1list BGPin-IPv6-
AS64513). Se coincidir com as duas condig¢des, o valor do LOCAL PREFERENCE ¢ aumentado
para 150. O valor padrdo do LOCAL PREFERENCE ¢ 100 e, quanto maior seu valor, maior a
preferéncia.

A tltima regra, especificada no prefix-1ist IPv6-block-permit, permite o
recebimento de anuncios de prefixos de dentro da faixa reservada pela IANA para alocagdo
2000::/3. Ela permite anuncios de prefixos at¢é um /48, tamanho normalmente aceito pelas
operadoras.

Qualquer outro anuncio recebido que ndo seja validado pelos route-maps serao
descartados, pois os roteadores Cisco possuem um “den)” implicito como ultima regra.



Aplicando a Politica de Entrada

* Juniper

policy-statement nh-BGPin-IPv6-AS64511 {
term term-1 {
from policy IPv6-AS64501-all;
then reject;
}
term term-2 {
from policy IPv6-block-deny;
then reject;
}
term term-3 {
from {
as-path AS64513;
policy BGPin-IPv6-AS64513;
}
then {
local-preference 150;
accept;
}
}
term term-4 ({
from policy IPv6-block-permit;
then accept;
}
term implicit-deny {
then reject;
}

. egi

A politica implementada no roteador Juniper ¢ similar a do roteador Cisco apresentada
anteriormente. A principal diferenca é que as politicas sdo aplicadas aos anuncios recebidos do
AS 64511.

Ex.:

policy-statement nh-BGPin-IPv6-AS64511 {

term term-1 ({
from policy IPv6-AS64501-all;
then reject;

}

term term-2 {
from policy IPv6-block-deny;
then reject;

}
term term-3 {
from {
as-path AS64513;
policy BGPin-IPv6-AS64513;
}
then {
Local-preference 150;
accept;
}
}

term term-4 ({
from policy IPv6-block-permit;
then accept;
}
term implicit-deny {
then reject;



Verificando a Vizinhanca BGP

* Mostrando todos os vizinhos BGP IPv4:
* show ip bgp summary (Cisco/Quagga)

* show bgp summary (Juniper)

* Mostrando todos os vizinhos BGP de ambas as familias:
* show bgp ipv4 unicast summary (Cisco/ Quagga)
* show bgp ipv6 unicast summary (Cisco/ Quagga)

* show bgp all summary (Cisco/Quagga)

ogi

Os comandos a seguir listam uma série de informagdes de estado da tabela BGP:

Mostrando todos os vizinhos BGP IPv4:
show ip bgp summary (Cisco/ Quagga)

show bgp summary (Juniper)

Mostrando todos os vizinhos BGP de ambas as familias:
show bgp ipv4 unicast summary (Cisco/ Quagga)
show bgp ipv6 unicast summary (Cisco/ Quagga)

show bgp all summary (Cisco/ Quagga)

A partir dessas informagdes pode-se detectar uma série de problemas da sessao BGP.



Verificando a Vizinhanca BGP

* Cisco

router-R13#show bgp ipv6 unicast summary

BGP router identifier 172.21.15.253, local AS number 64501

BGP table version is 45, main routing table version 45

28 network entries using 4368 bytes of memory

54 path entries using 4104 bytes of memory

45/17 BGP path/bestpath attribute entries using 7560 bytes of memory
34 BGP AS-PATH entries using 848 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

Bitfield cache entries: current 2 (at peak 3) using 64 bytes of memory
BGP using 16944 total bytes of memory

26 received paths for inbound soft reconfiguration

BGP activity 49/1 prefixes, 96/21 paths, scan interval 60 secs

Neighbor v AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down State/PfxRcd
2001:DB8:21::254 4 64501 1867 1856 45 0 0 1w0d Active
2001:DB8:21::255 4 64501 4136 3642 45 0 0 1d07h 26
2001:DB8:20::255 4 64512 1896 1876 45 0 0 1d07h 0

ogi

Neste exemplo, podemos observar os seguintes dados sobre os vizinhos das sessoes BGP
IPv6 em um roteador Cisco:

— Neighbor — IP do vizinho em que se estabeleceu a sessdo BGP;
— 'V —versio do BGP;

— AS — ASN do vizinho;

— MsgRcevd — quantidade de mensagens recebidas do vizinho;

— MsgSent — quantidade de mensagens enviadas ao vizinho;

* esses dois ultimos campos normalmente ndo sdo muito verificados, mas sao
importantes. Muita variagdo desses campos pode identificar um problema.
Receber muitas mensagens, se a tabela esta sendo atualizada muitas vezes,
pode indicar uma flutuacdo grande com seu vizinho.

— TblVer — versao da tabela;

— InQ — fila de entrada de pacotes;

— OutQ - fila de saida de pacotes;

— Up/Down - tempo da ultima mudanga de estado;

— State/PfxRed — indica o estado atual ou o nimero de prefixo aprendidos. Lembre-se,
apesar de existirem estados como Active e Established, que aparentemente indicam
que a sessdo estd ok, eles apenas representam estados intermediarios da conexdo. A
sessdo sO estard plenamente estabelecida quando houver a indicagdo de quantos
prefixos foram aprendidos.



Observe a saida do mesmo comando, mas agora para visualizar as informagdes sobre a
vizinhanga BGP IPv4 em um roteador Cisco:

router—-R13#show bgp ipv4 unicast summary

BGP router identifier 172.21.15.253, local AS number 64501

BGP table version is 80, main routing table version 80

31 network entries using 4092 bytes of memory

52 path entries using 2704 bytes of memory

33/22 BGP path/bestpath attribute entries using 5544 bytes of memory
28 BGP AS-PATH entries using 672 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-1list cache entries using 0 bytes of memory

Bitfield cache entries: current 3 (at peak 4) using 96 bytes of memory
BGP using 13108 total bytes of memory

21 received paths for inbound soft reconfiguration

BGP activity 99/40 prefixes, 185/84 paths, scan interval 60 secs

Neighbor v AS MsgRcvd MsgSent TblVer InQ OutQ Up/Down
State/PfxRcd

10.2.255.255 4 64512 10578 10474 80 0 0 1wOd Active
172.21.15.254 4 64501 10544 10490 0 0 1w0d




Verificando a Vizinhanca BGP

* Juniper
juniper@R11> show bgp summary
Groups: 4 Peers: 5 Down peers: 1
Table Tot Paths Act Paths Suppressed History Damp State Pending
inet.0 19 17 0 0 0 0
inet6.0 56 217 0 0 0 0
Peer AS InPkt OutPkt OutQ Flaps Last Up/Dwn State|#Active/Received/Accepted/Damped
10.1.8.1 64511 3785 4127 0 0 1d 7:26:53 17/17/17/0
172.28.15.252 64508 3776 4135 0 0 1d 7:26:38 0/2/2/0
172.28.15.254 64508 3775 4136 0 0 1d 7:26:46 Connect
2001:db8:28::252 64508 3794 4147 0 0 1d 7:26:40 Establ inet6.0: 0/29/29/0
2001:db8:28::254 64508 3775 4149 0 0 1d 7:26:46 Establ inet6.0: 0/0/0/0
2001:db8:10::1 64511 3810 4128 0 0 1d 7:26:57 Establ inet6.0: 27/27/27/0

ogi

Neste exemplo, podemos observar os seguintes dados sobre os vizinhos das sessoes BGP
em um roteador Juniper:

—  Groups - numero de grupos BGP;

—  Peers — nimeros de vizinhos BGP;

—  Down peers — nimero de vizinhos BGP desconectados;

— Table — nome da tabela de rotas;

— Tot Paths — nimero total de caminhos;

— Act Paths — nimero de rotas ativas;

—  Suppressed - namero de rotas atualmente inativas. Estas rotas ndo aparecem na
tabela de encaminhamento e ndo sdo exportadas pelos protocolos de roteamento;

— History - nimero de rotas retiradas armazenadas localmente para manter o controle
historico de instabilidade;

—  Damp State — nimero de rotas com uma figura de mérito maior que zero, mas que
continuam ativas porque o valor ndo atingiu o limite em que a retirada ocorre;

— Pending — rotas em processamento pela politica de importacao do BGP;

—  Peer — enderego de cada vizinho BGP;

— AS - ASN do vizinho;

—  InPkt — nimero de pacotes recebidos do vizinho;

—  OutPkt — numrero de pacotes enviados ao vizinho;

— OutQ - fila de saida de pacotes;

—  Flaps — ntimero de vezes que a sessao BGP foi interrompida e se re-estabeleceu;

— Last Up/Down — ultima vez em que ocorreu uma mudanga de estado;

—  State[#Active/Received/Accepted/Damped - indica o estado atual ou o nimero de
prefixo aprendidos. Se a sessdo nao foi estabelecida, este campo mostra o estado atual
da sessdo: Active, Connect, ou Idle. Se a sessdo foi estabelecida, o campo indica o
numero de rotas ativas, recebidas, aceitas ou instaveis.

Observe que o Juniper apresenta na saida do mesmo comando as informagdes sobre as sessdes
[Pv4 e IPvé6.



n Ie Niicleo de Informagdo e Coordenagdo do Ponto BR
I- l‘;. (:; I

* E importante verificar através de Looking Glasses remotos como as
operadoras e toda a Internet recebem os anuncios do AS.

* Cisco

bgpd-R01> show bgp regexp _64501%
BGP table version is 0, local router ID is 10.3.255.255

Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, R Removed
Origin codes: i - IGP, e - EGP, ? - incomplete
Network Next Hop Metric LocPrf Weight Path
* 2001:db8:21::/48 2001:db8:300:11::2 0 64511 64501 1
*> 2001:db8:300:12::2 0 64512 64501 1
* 2001:db8:21::/49 2001:db8:300:11::2 0 64511 64512 64501 i
*> 2001:db8:300:12::2 0 64512 64501 1

* 2001:db8:21:8000::/49

2001:db8:300:12::
*> 2001:db8:300:11::2
Total number of prefixes 3

N
o

64512 64511 64501 1
64511 64501 i

o

egi

E importante verificar através de Looking Glasses remotos como as operadoras e toda a
Internet recebem os antincios do AS. Deste modo, € possivel verificar também, se suas politicas
de roteamento foram bem aplicadas.

Com o Looking Glass, é possivel consultar como os prefixos de um AS, IPv4 e IPv6, estao
sendo aprendidos pela Internet, ou seja, como os ASs conseguem chegar até a sua rede.

Ex.:
show bgp regexp 64501$ (Cisco/Quagga)

Neste exemplo, em um roteador Cisco, podemos observar como cada prefixo anunciado
pelo AS 64501 foi aprendido. Nesta expressao regular, o “$” significa que é a origem (inicio de
linha), e 0 “  significa espago, ou seja, o comando ¢ aplicado para todo prefixo que tem o AS
64501 como origem no AS-PATH.

Na resposta a consulta podemos observar o balanceamento do trafego, pois o bloco /48 foi
dividido em dois prefixos /49 permitindo que metade do trafego saia por um /ink e a outra metade
saia por outro /ink, e também a redundancia das rotas, pois além dos prefixos /49 o prefixo /48
também estd sendo anunciado pelos dois /inks.
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* Juniper
juniper@R11> show route table inet6.0 aspath-regex .64513$

inet6.0: 59 destinations, 84 routes (59 active, 0 holddown, 0 hidden)
+ = Active Route, - = Last Active, * = Both

2001:db8:300::/48 *[BGP/170] 01:44:51, localpref 100
AS path: 64511 64513 I
> to 2001:db8:100:1::1 via ge-0/0/0.2105
[BGP/170] 01:44:13, MED 0, localpref 100, from 2001:db8:21:ffff::252
AS path: 64512 64513 I
> to fe80::224:97ff:fecl:c8bd via ge-0/0/0.2101
2001:db8:300::/49 *[BGP/170] 01:44:13, MED 0, localpref 150, from 2001:db8:21:ffff::252
AS path: 64512 64513 I
> to fe80::224:97ff:fecl:c8bd via ge-0/0/0.2101
[BGP/170] 01:44:51, localpref 100
AS path: 64511 64513 I
> to 2001:db8:100:1::1 via ge-0/0/0.2105
2001:db8:300:8000::/49
*[BGP/170] 01:44:51, localpref 150
AS path: 64511 64513 I
> to 2001:db8:100:1::1 via ge-0/0/0.2105

egi

Neste exemplo podemos observar, em um roteador Juniper, como os prefixo anunciado
pelo AS64513 foram aprendidos pelo AS64501. A expressdo regular utilizada ¢ similar a vista no
exemplo anterior utilizando roteadores Cisco.

Na resposta a consulta podemos observar o balanceamento do trafego e também a
redundancia das rotas, assim como no exemplo anterior, além de informagdes como: melhor rota,
indicado pelo asterisco; caminho até o destino (4S path); proximo salto; e interface de saida do
pacote.

Mias informagoes:
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