SRGULJR 5HJLV GRYV 6C
SQWIQLR 0O ORUHLI
(GXDUGR $VFHQOR 5
$LOWRQ 6RDUHYV GD

1%FOHR GH ,QIRUPDO©¥R H &RRUGHQD®¥R GR

6¥R 3DXOR



Nucleo de Informacgao e Coordenacao do Ponto BR

Diretor Presidente
Demi Getschko

Diretor Administrativo
Ricardo Narchi

Diretor de Servigos
Frederico Neves

Diretor de Projetos Especiais e de Desenvolvimento
Milton Kaoru Kashowakura

Centro de Estudos e Pesquisas em Tecnologia de Rede s e Operacdes — CEPTRO.br
Antdnio Marcos Moreiras

Coordenacao Executiva e Editorial: ~ Antonio Marcos Moreiras

Autores / Design / Diagramacéo
Rodrigo Regis dos Santos
Antbénio Marcos Moreiras
Eduardo Ascenco Reis

Ailton Soares da Rocha




Sobre o Projeto IPv6.br
O IPv6 é a nova geracao do Protocolo Internet.

Ele j& vem sendo utilizado h& algum tempo. Mas agora sua implantacdo deve ser
acelerada. Ela é imprescindivel para a continuidade do crescimento e da evolucdo da
Internet!

O objetivo do projeto IPv6.br do NIC.br € estimular a utilizagdo do novo protocolo na
Internet e nas redes brasileiras. Para saber mais acesse o sitio Internet www.ipv6.br
ou entre em contato pelo e-mail ipv6@nic.br .

O CEPTRO.br- Centro de Estudos e Pesquisas em Tecnologia de Redes e Operacoes
do NIC.br — é responsavel por projetos que visam melhorar a qualidade da Internet no
Brasil e disseminar seu uso, com especial atencdo para seus aspectos técnicos e de
infraestrutura. Mais informac6es podem ser obtidas no sitio Internet www.ceptro.br .
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Rodrigo Regis dos Santos € Bacharel em Ciéncia da Computacao pela Universidade
Presbiteriana Mackenzie e atualmente esta especializando-se em Gestdo e
Infraestrutura de Telecomunicacdes pela mesma Universidade. Especialista em IPv6,
trabalha no NIC.br atuando como um dos responsaveis pelo projeto IPv6.br, que tem
por objetivo incentivar o uso do protocolo no pais.

Antonio M. Moreiras é engenheiro eletricista e mestre em engenharia pela POLI/USP,
MBA pela UFRJ, além de ter estudado Governanca da Internet na Diplo Foundation e
na SSIG 2010. Trabalha atualmente no NIC.br, onde esta envolvido em projetos para o
desenvolvimento da Internet no Brasil, como a disseminacdo do IPv6, a
disponibilizacdo da Hora Legal Brasileira via NTP, estudos da Web, ENUM, entre
outros.

Eduardo Ascenco Reis € especialista em redes IP, sistemas Unix e servi¢os Internet.
Como formacéo, possui Curso de Especializacdo em Redes de Computadores pelo
LARC/USP e Bacharelado em Ciéncias Bioldgicas pela USP. Sua atuacédo profissional
em Tl ocorre desde 1995, com experiéncias nas empresas: Universidade de S&do Paulo
(USP), Ericsson Brazil, comDominio (IDC - AS16397), CTBC Multimidia (NSP, ISP -
AS27664). Atualmente atua como supervisor de projetos no Centro de Estudos e
Pesquisas em Tecnologia de Redes e Operagcdes (CEPTRO.br) do Nucleo de
Informacdo e Coordenacdo do Ponto BR (NIC.br) e € um dos responsaveis pelo
PTTmetro (PTT.br).

Ailton Soares da Rocha € Analista de Projetos no NIC.br, onde esta envolvido com
pesquisas e projetos relacionados a infraestrutura da Internet no pais, com importante

atuacao nos projetos IPv6.br e NTP.br. Engenheiro eletricista e de telecomunicagdes
graduado pelo INATEL, atuou por mais de 10 anos na coordenacao da area de redes e

Internet da instituicao.
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Introducao

Modulo 1 ;
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Neste modulo de introdugéo, iniciaremos conhecemd@ouco da histéria da Internet e
do desenvolvimento do protocolo IP.

Entenderemos quais os problemas causados pela fadotada inicialmente para
distribuicdo dos enderecos IP e pelo rapido crestionda Internet, e quais as solu¢des adotadas
para resolver esses problemas. Seguindo esteitistderemos como algumas dessas solucdes
evoluiram até se chegar a definicdo da versaomatocolo IP, o IPv6.

Também veremos neste moédulo, através de dadodseéstat a real necessidade da
implantacdo do IPv6 nas redes de computadores,rotwanhdo dados sobre o ritmo de
crescimento da Internet e sobre a adocdo e ufilizalp IPv6. Também serdo discutidas as
consequéncias da nao implantagdo do novo protdBol da larga utilizagdo de técnicas tidas
como paliativas, como por exemplo as NATSs.



A Internet e o TCP/IP

1969 — Inicio da ARPANET @ 8
s;-‘...‘l

1981 — Defini¢cdo do IPv4 na RFC 791

THE ARPA NETwoORK

1983 — ARPANET adota o TCP/IP seer wen

| NobE

]

1990 - Primeiros estudos sobre o esgotamento _

dos enderecos Gor—
A X
= VR (I =
e '
1993 - Internet passa a ser explorada o Q |
comercialmente e

Intensifica-se a discusséo sobre o possivel
esgotamento dos enderecos livres e do aumento da
tabela de roteamento. DEC 4 8

O Departamento de Defesa (DoDDepartment of Defenyedo governo estadunidense
iniciou em 1966, através de sua Agencia de Pesjusde Projetos Avancados (ARPA -
Advanced Research Projects Agencyn projeto para a interligagcdo de computadonesentros
militares e de pesquisa. Este sistema de comumicagintrole distribuido com fins militares
recebeu o0 nome de ARPANET, tendo como principadtolm) tedrico formar uma arquitetura de
rede sdlida e robusta que pudesse, mesmo com a qdedalguma estacédo, trabalhar com os
computadores e ligacdes de comunicacéo restanted.989, sdo instalados os primeiros quatro
nos da rede, na Universidade de Los Angeles (UChA)Universidade da Califérnia em Santa
Barbara (UCSB), no Instituto de Pesquisas de Stath@dERI) e na Universidade de Utah.

No inicio, a ARPANET trabalhava com diversos protos de comunicacdo, sendo o
principal o NCP Ketwork Control Protocdl No entanto, em 1/1/1983, quando a rede ja passui
562 hosts, todas as maquinas da ARPANET passaragiotar como padrdo os protocolos
TCP/IP, permitindo o crescimento ordenado da reddiminando restricdes dos protocolos
anteriores.

Definido na RFC 791, o protocolo IP possui duas;es basicas: a fragmentacdo, que
permite o envio de pacotes maiores que o limiteafego estabelecido de um enlace, dividindo-
0S em partes menores; e 0 enderegcamento, que @ddaittificar o destino e a origem dos
pacotes a partir do endereco armazenado no cabegalprotocolo. A versdo do protocolo IP
utilizada na época e atualmente é a versdo 4 oli IBla mostrou-se muito robusta, e de facil
implantacdo e interoperabilidade, entretanto, sejefo original ndo previu alguns aspectos
como:

- O crescimento das redes e um possivel esgotamesitenderecos IP;
- O aumento da tabela de roteamento;

- Problemas relacionados a seguranca dos dados itidasm

- Prioridade na entrega de determinados tipos ddagmco



Esgotamento dos enderecos

IPv4

IPv4 = 4.294.967.296 enderecos.

Politica inicial de distribuicdo de enderecos.

Classe A
IBM DoD
HP UsS Army
AT&T USPS
MIT ...

Classe B
Classe C
Enderecos reservados

9
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As especificacdes do IPv4 reservam 32 bits pararegdmento, possibilitando gerar mais
de 4 bilhdes de enderecos distintos. Inicialmesgtes enderecos foram divididos em trés classes
de tamanhos fixos da seguinte forma:

Classe A definia o bit mais significativo como O, utilizavos 7 bits restantes do
primeiro octeto para identificar a rede, e os 28 lestantes para identificarhost
Esses enderecos utilizavam a faixaldz0.0até126.0.0.0

Classe B definia os 2 bits mais significativo como 10 linéiva os 14 bits seguintes
para identificar a rede, e os 16 bits restantea pkantificar ohost Esses enderecos
utilizavam a faixa d&28.1.0.0até191.254.0.0

Classe C definia os 3 bits mais significativo como 110Jizdava os 21 bits seguintes
para identificar a rede, e os 8 bits restantes onatificar ohost Esses enderecos
utilizavam a faixa d&€92.0.1.0até223.255.254.0

Classe Formato Redes Hosts
A 7 Bits Rede, 24 Bits Host 128| 16.777.216
B 14 Bits Rede, 16 Bits Host 16.384 65.536
C 21 Bits Rede, 8 Bits Host 2.097.152 256

Embora o intuito dessa divisédo tenha sido torndistribuicdo de enderecos mais
flexivel, abrangendo redes de tamanhos variades,tgm de classificagdo mostrou-se
ineficiente. Desta forma, a classe A atenderia ummero muito pequeno de redes,
mas ocupava metade de todos os enderecos disgpnpaia enderecar 300
dispositivos em uma rede, seria necessario obtebblaoo de enderecos da classe B,
desperdicando assim quase o total dos 65 mil egakere os 256 enderecos da classe
C nao supriam as necessidades da grande maioniadizss



Outro fator que colaborava com o desperdicio deregds, era o fato de que dezenas de
faixas classe A foram atribuidas integralmenteamdgs instituicbes como IBM, AT&T, Xerox,
HP, Apple, MIT, Ford, Departamento de Defesa Anara; entre muitas outras,
disponibilizando para cada uma 16.777.216 milhGesrderecos. Além disso, 35 faixas de
enderecos classe A foram reservadas para usodfesgecomomulticast,loopbacke uso futuro.

Em 1990, ja existiam 313.00tbstsconectados a rede e estudos ja apontavam para um
colapso devido a falta de enderecos. Outros prasetambém tornavam-se mais efetivos
conforme a Internet evoluia, como 0 aumento ddaateroteamento.

Devido ao ritmo de crescimento da Internet e d&ipalde distribuicdo de enderecos, em
maio de 1992, 38% das faixas de enderecos clasd@%,da classe B e 2% da classe C, ja
estavam alocados. Nesta época, a rede ja pos$8&AIOhostsconectados

Em 1993, com a criacdo do protocolo HTTP e a Ilf@yapor parte do Governo
estadunidense para a utilizagdo comercial da ktehouve um salto ainda maior na taxa de
crescimento da rede, que passou de 2.056.080stsem 1993 para mais de 26.000.00hdsts
em 1997.

Data Hosts Dominios
1981 213 -
1982 235 -
1983 562 -
1984 1.024 -
1985 1.961 -
1986 5.089 -
1987 28.174 -
1988 56.000 1.280
1989 159.000 4.800
1990 313.000 9.300
1991 617.000 18.000
1992 1.136.000 17.000
1993 2.056.000 26.000
1994 3.212.000 46.000
1995 8.200.000 120.000
1996 | 16.729.000 488.000
1997 | 26.053.000 1.301.000

Tabela de crescimento da Internet.

Mais informagodes:
RFC 1287 Towards the Future Internet Architecture
RFC 1296 Internet Growth(1981-1991)

Solensky F.,Continued Internet GrowthProceedings of the 18th Internet Engineering Task
Force Agosto 1990, http://www.ietf.org/proceedings/p2@/IETF18.pdf

IANA IPv4 Address Space Registry
http://www.iana.org/assignments/ipv4-address-sjjasé/address-space.xml

RFC 3330 Special-Use IPv4 Addresses
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Esta imagem mostra uma visualizagdo das informadéetabela de roteamento BGP
extraida do projeto Routeviews. Nela, o espacondereco IPv4 unidimensional é mapeado em
uma imagem de bidimensional, onde blocos CIDR sengparecem como quadrados ou
retangulos.

Mais informacdes:
« http://maps.measurement-factory.com/
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Solugdes paliativas:

1992 - IETF cria o grupo ROAD (ROuting and ADdressing).
CIDR (RFC 4632)
Fim do uso de classes = blocos de tamanho apropriado.
Endereco de rede = prefixo/comprimento.
Agregacdao das rotas = reduz o tamanho da tabela de rotas.

DHCP
Alocac0bes dindmicas de enderecos.

NAT + RFC 1918

Permite conectar toda uma rede de computadores usando
apenas um endereco Vvalido na Internet, porém com varias
restricées.

12
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Diante desse cenario, a IETIRtérnet Engineering Task Forcpassa a discutir estratégias
para solucionar a questao do esgotamento dos eonddree o problema do aumento da tabela de
roteamento. Para isso, em novembro de 1991, é flarmgrupo de trabalho ROARQuting and
Addressing, que apresenta como solugéo a estes problentdizacéo do CIDR Classless Inter-
domain Routiny

Definido na RFC 4632 (tornou obsoleta a RFC 1549}JDR tem como idéia bésica o fim
do uso de classes de enderecos, permitindo a atoche blocos de tamanho apropriado a real
necessidade de cada rede; e a agregacao de eatazindo o tamanho da tabela de roteamento.
Com o CIDR os blocos sédo referenciados como prefiekaedes. Por exemplo, no endereco
a.b.c.d/x os x bits mais significativos indicam o prefixa ekde. Outra forma de indicar o prefixo
€ através de mascaras, onde a mag&5#.0.0indica um prefixd8, 255.255.0.0ndica um/16,

e assim sucessivamente.

Outra solucao, apresentada na RFC 2131 (tornouetasm RFC 1541), foi o protocolo
DHCP Dynamic Host Configuration ProtocolAtravés do DHCP urhosté capaz de obter um
endereco IP automaticamente e adquirir informagigisionais como mascara de sub-rede,
endereco do roteador padréo e o endereco do seBi® local.

O DHCP tem sido muito utilizado por parte dos IpBspermitir a atribuicdo de enderecos
IP temporérios a seus clientes conectados. Desteafdorna-se desnecessario obter um endereco
para cada cliente, devendo-se apenas designareendatinamicamente, através de seu servidor
DHCP. Este servidor ter4 uma lista de enderecdssffoniveis, e toda vez que um novo cliente se
conectar a rede, lhe serd designado um dessesendk forma arbitraria, e no momento que o
cliente se desconecta, o endereco é devolvido.
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NAT
Vantagens:
Reduz a necessidade de enderecos publicos;
Facilita a numeragéo interna das redes;
Oculta a topologia das redes;

SO permite a entrada de pacotes gerado em resposta a um pedido
da rede.

Desvantagens:
Quebra o0 modelo fim-a-fim da Internet;
Dificulta o funcionamento de uma série de aplicacoes;
Nao é escalavel;
Aumento do processamento no dispositivo tradutor;
Falsa sensacédo de seguranca;
Impossibilidade de se rastrear o caminho do pacote;

Impossibilita a utilizacdo de algumas técnicas de seguranca como

IPSec. 13
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A NAT (Network Address Translatipnfoi outra técnica paliativa desenvolvida para
resolver o problema do esgotamento dos enderegds [lefinida na RFC 3022 (tornou obsoleta
a RFC 1631), tem como idéia basica permitir quey con Unico enderecgo IP, ou um pequeno
namero deles, variosostspossam trafegar na Internet. Dentro de uma realg computador
recebe um endereco IP privado Unico, que é utiizzta o roteamento do trafego interno. No
entanto, quando um pacote precisa ser roteadof@arala rede, uma traducdo de endereco €
realizada, convertendo enderecos IP privados eeregas IP publicos globalmente Unicos.

Para tornar possivel este esquema, utiéizasstrés intervalos de enderecos IP declarados
como privados na RFC 1918, sendo que a Unica mgratilizacdo, € que nenhum pacote
contendo estes enderecos pode trafegar na Inmrbita. As trés faixas reservadas séao:

10.0.0.0 a  10.255.255.255 /8 (16.777.216
host9
172.16.0.0 a 172.31.255.255/12 (1.048.57kost3
N 192.168.0.0 a 192.168.255.255 /16(65.536host3

A utilizacdo da NAT mostrou-se eficiente no que réigpeito a economia de enderecos IP,
além de apresentar alguns outros aspectos positow® facilitar a numeracao interna das redes,
ocultar a topologia das redes e sO permitir a dattee pacotes gerados em resposta a um pedido
da rede. No entanto, o uso da NAT apresenta incoenves que ndo compensam as vantagens
oferecidas.

A NAT quebra o modelo fim-a-fim da Internet, naom#indo conexdes diretas entre dois
hosts o que dificulta o funcionamento de uma série plecacdes, como P2P, VolP e VPNSs.
Outro problema € a baixa escalabilidade, pois oenarde conexdes simultaneas é limitado, além
de exigir um grande poder de processamento dogism tradutor. O uso da NAT também
impossibilita rastrear o caminho de pacote, atradeé®rramentas conteaceroute,por exemplo,

e dificulta a utilizacdo de algumas técnicas densega como IPSec. Além disso, seu uso passa
uma falsa sensacdo de seguranca, pois, apesarod@enditir a entrada de pacotes nao
autorizados, a NAT ndo realiza nenhum tipo deafiem ou verificacdo nos pacotes que passa
por ela.
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Solugdes paliativas: Queda de apenas 14%
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Embora estas solu¢des tenham diminuido a demandd@goelas ndo foram suficientes
para resolver os problemas decorrentes do cresmntzn Internet. A adocdo dessas técnicas
reduziu em apenas 14% a quantidade de blocos dwegod solicitados a IANA e a curva de
crescimento da Internet continuava apresentandawmento exponencial.

Essas medidas, na verdade, serviram para que Iseuness tempo para se desenvolver
uma nova versao do IP, que fosse baseada nospmmcue fizeram o sucesso do IPv4, porém,
gue fosse capaz de suprir as falhas apresentadakepo

Mais informagodes:

» RFC 1380 {ESG Deliberations on Routing and Addressing

* RFC 1918 Address Allocation for Private Internets

* RFC 2131 Dynamic Host Configuration Protocol

* RFC 2775 Internet Transparency

* RFC 2993 Architectural Implications of NAT

* RFC 3022 Traditional IP Network Address Translator (Traditial NAT)

* RFC 3027 Protocol Complications with the IP Network Addrdsanslator

* RFC 4632 -Classless Inter-domain Routing (CIDR): The InterAeldress Assignment and
Aggregation Plan.
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Estas medidas geraram mais tempo para desenvolver uma nova
versdo do IP.

1992 - IETF cria o grupo IPng (IP Next Generation)

Principais questdes:

Escalabilidade;

Seguranca;

Configuracéo e administracédo de rede;
Suporte a QoS;

Mobilidade;

Politicas de roteamento;

Transicao.
15
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Deste modo, em dezembro de 1993 a IETF formaliatvayés da RFC 1550, as pesquisas

a respeito da nova versédo do protocolo IP, safidideo envio de projetos e propostas para 0 novo
protocolo. Esta foi umas das primeiras acOes dpagde trabalho da IETF denominakhbernet
Protocol next generatio(iPng). As principais questdes que deveriam serdalas na elaboracao
da proxima verséo do protocolo IP foram:

Escalabilidade;

Seguranca,

Configuracdo e administracao de rede;

Suporte a QoS;

Mobilidade;

Politicas de roteamento;

Transicao.
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~
Solucoes
Solucéo definitiva:
‘ 1P Encaps | SIP | | PIP ‘ | Simple CLNP | | Nimrod ‘ ‘ TPIX |
v
IPAE TUBA CATNIP
= :UE;: 1T —CAT:]P_l

SIPP 128
bits ver.
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Diversos projetos comecaram a estudar os efeitosrekrimento da Internet, sendo os
principais o CNAT, o IFEncaps o Nimrod e 0 SimpleCLNP. Destas propostas surgiram o TCP
and UDPwith Bigger AddressedUBA), que foi uma evolucdo ddimpleCLNP, e o IPAddress
Encapsulation(IPAE), uma evolugédo do IEncaps Alguns meses depois foram apresentados os
projetosPaul’s Internet Protoco(PIP), oSimple Internet ProtocolSIP) e o TP/IX. Uma nova
versdo do SIP, que englobava algumas funcionalkddddPAE, foi apresentada pouco antes de
agregar-se ao PIP, resultando Sinple Internet Protocol PluéSIPP). No mesmo periodo, o
TP/IX mudou seu nome pa@ommon Architecture for the Intern@ATNIP).

Em janeiro de 1995, na RFC 1752 o IPng apresentouesumo das avaliacdes das trés
principais propostas:

- CANTIP - foi concebido como um protocolo de convergéngara permitir a
qualquer protocolo da camada de transporte seutadxsobre qualquer protocolo de
camada de rede, criando um ambiente comum entpeotscolos da Internet, OSI e
Novell,

- TUBA - sua proposta era de aumentar o espaco parseeadeanto do IPv4 e torna-lo
mais hierarquico, buscando evitar a necessidade déerar os protocolos da camada
de transporte e aplicagcédo. Pretendia uma migraggues e em longo prazo, baseada
na atualizagdo dosost e servidores DNS, entretanto, sem a necessidade de
encapsulamento ou traducéo de pacotes, ou mapeadeeahderecos;

- SIPP - concebido para ser uma etapa evolutiva do IBed) mudancas radicais e
mantendo a interoperabilidade com a versdo 4 ddogrt IP, fornecia uma
plataforma para novas funcionalidades da Interaetnentava o espago para
enderecamento de 32 bits para 64 bits, apreseatavdvel maior de hierarquia e era
composto por um mecanismo que permitia “alargamdereco” chamadeluster
addressesJa possuia cabecalhos de extensdo e um déomppara identificar o tipo
de fluxo de cada pacote.



Entretanto, conforme relatado também na RFC 1ofiastas trés propostas apresentavam
problemas significativos. Deste modo, a recomeraldgél para o novo Protocolo Internet
baseou-se em uma versao revisada do SIPP, queupasscorporar enderecos de 128 bits,
juntamente com os elementos de transicdo e autgoosmfdo do TUBA, o enderecamento
baseado no CIDR e os cabecalhos de extensdo. O IPATpdr ser considerado muito
incompleto, foi descartado.

Apés esta definicdo, a nova versdo do Protocolerdet passou a ser chamado
oficialmente de IPv6.

Mais informacdes:
* RFC 1550 1P: Next Generation (IPng) White Paper Solicitatio
 RFC 1752 The Recommendation for the IP Next Generation obto
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1998 - Definido pela RFC 2460

128 bits para enderegcamento.

Cabecalho base simplificado.

Cabecalhos de extenséao.

Identificacdo de fluxo de dados (Qo0S).
Mecanismos de IPSec incorporados ao protocolo.

Realiza a fragmentacdo e remontagem dos pacotes apenas na
origem e no destino.

N&o requer o uso de NAT, permitindo conexdes fim-a-fim.
Mecanismos que facilitam a configuragéo de redes.

18
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As especificagbes da IPv6 foram apresentadas Imierde na RFC 1883 de dezembro de
1995, no entanto, em em dezembro de 1998, estaféiFslibstituida pela RFC 2460. Como
principais mudancas em relacao ao IPv4 destacam-se:

Maior capacidade para enderegcamentono IPv6 o espaco para enderecamento aumentou
de 32 bits para 128 bits, permitindo: niveis maigeeificos de agregacdo de enderecos;
identificar uma quantidade muito maior de dispgsgina rede; e implementar mecanismos
de autoconfiguracdo. A escalabilidade do roteamemitticast também foi melhorada
através da adicdo do campo "escopo” no endenedticast E um novo tipo de endereco, o
anycast foi definido;

Simplificagdo do formato do cabecalho alguns campos do cabecalho IPv4 foram
removidos ou tornaram-se opcionais, com o intugeadluzir o custo do processamento dos
pacotes nos roteadores;

Suporte a cabecalhos de extensaas opc¢des nao fazem mais parte do cabecalho base,
permitindo um roteamento mais eficaz, limites memgsrosos em relacdo ao tamanho e a
quantidade de opcdes, e uma maior flexibilidade @aintroducdo de novas opg¢des no
futuro;

Capacidade de identificar fluxos de dadasfoi adicionado um novo recurso que permite
identificar de pacotes que pertencam a determinaddsgos de fluxos, para os quais
podem ser requeridos tratamentos especiais;

Suporte a autenticacdo e privacidade foram especificados cabecalhos de extensao
capazes de fornecer mecanismos de autenticagdo rantigaa integridade e a
confidencialidade dos dados transmitidos.



Além disso, o IPv6 também apresentou mudancasatartento da fragmentacdo dos
pacotes, que passou a ser realizada apenas nanppgemite 0 uso de conexdes fim-a-fim,
principio que havia sido quebrado com o IPv4 dewadgrande utilizacdo de NAT; trouxe
recursos que facilitam a configuracdo de redes) dk& outros aspectos que foram melhorados em
relacéo ao IPv4.

Mais informacdes:
* RFC 2460 Internet Protocol, Version 6 (IPv6) Specification



Por que utilizar IPv6 hoje?

A Internet continua crescendo
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Quantidade de hosts na Internet 20

Durante os ultimos dez anos, durante o desenvohtongo IPv6, a Internet continuou
apresentando um ritmo de crescimento cada vezanaisrado. O numero t@stsconectados a

Internet saltou de 30.000.000 para aproximadamé82000.000 nos dias de hoje, com um
namero cada vez maior de usuarios e dispositivosatados a Rede.



Por que utilizar IPv6 hoje?

A Internet continua crescendo
Mundo
1.966.514.816 usuérios de Internet;
28,7% da populacgéo;
Crescimento de 444,8% nos ultimos 10 anos.

Em 2014, soma de celulares, smartphones, netbooks e modens
3G deve chegar a 2,25 hilhdes de aparelhos.

Brasil
27% de domicilios com acesso a Internet;
3,5 milhdes de conexdes em banda larga movel;

21
11 milhdes de conexdes em banda larga fixa. egin

Esta expansao da Internet pode ser medida poisdvéatores, e inimeras pesquisas tém

mostrado que este crescimento ndo ocorre de faohada.

Estima-se que existam no mundo 1.966.514.816 wsuae Internet, ou 28,7% da
populacdo da Terra, o que representa, considerasddtimos nove anos, um crescimento de
444,8%. Mantendo este ritmo de crescimento, detgrdois anos serdo dois bilhées de usuérios,
superando a previsdo de que este numero s6 seaicatio em 2015. A tabela a seguir detalha
esses numeros, apresentando a penetracdo e onenetecda Internet em cada regido do mundo.

Segundo dados da ABI Research a quantidade de apagippos moveis capazes de
acessarem a Internet, como celulares, smartphoattsgoks e modens 3G, deve chegar a 2,25

bilhdes de aparelhos.

D

Pobulacio Usuarios de Usuarios de Crescimento
Regibes (erE)] 20910) Internet Internet % por Regido 2000-2010
(em 2000) (atualmente)

Africa 1.013.779.050 4.514.400 110.931.700 10,9 % 2.357,3 9
Asia 3.834.792.852 114.304.000 825.094.396 21,5 % 621,89
Europa 813.319.511 105.096.093 475.069.448 58,4 % 352,09
Oriente Médio 212.336.924 3.284.800 63.240.946 29,8 % 1.825,3 %
Ameérica Norte 344.124.450 108.096.800 266.224.500 77,4 % 146,39
Am_erica _ 592.556.972 18.068.919 204.689.836 34,5 % 1.032,8 9
Latina /Caribe ) )
Oceania 34.700.201 7.620.480 21.263.990 61,3 % 179,09
TOTAL 6.845.609.960 360.985.492 1.966.514.816 28,7 % 444 8 %

Dados de 30/06/2010.



Seguindo esta tendéncia, no Brasil o percentudodgcilios com acesso a Internet,
via computadores domeésticos, aumentou de 12,93%2@08, para 27% em 2009. O Brasil
também alcancou, em Junho de 2009, a marca deilB@esde conexdes em banda larga movel,

crescendo 77% em um ano. Ja o numero de conexéeésatle banda larga fixa alcancam o total
de 11 milhdes.
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* Com isso, a demanda por enderecgos IPv4 também cresce:
* Em 2010 ja foram atribuidos 12 blocos /8 aos RIRs;
* Restam apenas 14 blocos /8 livres na IANA, equivalente a 5,4% do total,
* Previsdes atuais apontam para um esgotamento desses blocos em 2011;
* O estoque dos RIRs deve durar 2 ou 3 anos a mais.

ICANN internetAssigned Numbers Authority

RIPE
ENCC

~© ek ALNIC
), .
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Como conseqiiéncia deste crescimento, a demanda por enderegos IP também cresce
consideravelmente. Em 2010, 10 blocos /8 ja foram atribuidos pela IANA aos RIRs, restando, no
momento, 16 blocos ndo-alocados dos 256 /8 possiveis, ou seja, 6% do total. Este indice, reforca
a proje¢ao para 2011 como data para o esgotamento de seus blocos de enderecos IPv4,
principalmente porque o nimero de solicitacdes de blocos de enderecos aumenta a cada ano.

Em setembro de 2008, os RIRs chegaram a um acordo quanto a politica que sera adotada
pela IANA quando sua reserva de enderecos atingir o limite de 5 blocos /8. Estes ultimos /8 serdo
imediatamente atribuidos a cada RIR, que os atribuirdo entre os ISPs e Registros Nacionais. Caso
o estoque da TANA ocorra em 2011 como previsto, o numero de enderegos [Pv4 disponiveis sé se
esgotard quando as reservas regionais terminarem, o que podera ocorrer dois ou trés anos apds o
fim das reservas da [ANA.

Embora a Internet seja conhecida por ser uma rede mundial livre de uma coordenagéo central, existem 6rgéos
responsaveis por administrar os principais aspectos técnicos necessarios ao seu funcionamento. As atribuicées desses
6rgaos sao distribuidas em nivel mundial, respeitando uma estrutura hierarquica:

A Internet Assigned Numbers Authority (IANA) é a responsavel pela coordenacgéo e alocagéo global do espaco
de enderecos IP e dos ASNs. Desde 1998, a IANA passou a operar através da Internet Corporation for Assigned Names
and Numbers (ICANN), uma organizagado internacional dirigida por um conselho de diretores, provenientes de diversos
paises, que supervisiona a ICANN e as politicas elaboradas por ela, trabalhando em parceria com governos, empresas e
organizagdes criadas por tratados internacionais, envolvidos na construgdo e manutengédo da Internet.

A responsabilidade pela distribuicéo local dos enderecos IP € dos Registros de Internet (Internet Registry - IR),
que sao classificados de acordo com sua fung&o principal e alcance territorial dentro da estrutura hierarquica da Internet.

Os Registros Regionais de Internet (Regional Internet Registries - RIR) sao 6rgdos, reconhecidos pela IANA, que
atuam e representam grandes regides geograficas. A fungéo primordial de um RIR & gerenciar e distribuir enderecos IP
publicos dentro de suas respectivas regides. Existem cinco RIRs: o African Network Information Centre (AfriNIC), que
atua na regido da Africa; o Asia-Pacific Network Information Centre (APINIC), atuando na Asia e na regido do Pacifico; o
American Registry for Internet Numbers (ARIN), responsavel pela América do Norte; o Latin American and Caribbean
Internet Addresses Registry (LACNIC), que atua na Ameérica Latina e em algumas ilhas do Caribe; e o Réseaux IF
Européens Network Coordination Centre (RIPE NCC), que serve a Europa e paises da Asia Central.

Um Registro Nacional de Internet (National Internet Registry - NIR) é o responsavel pela alocagdo dos enderecos
IP em nivel nacional, distribuindo-os aos Registros Locais de Internet (Local Internet Registry - LIR). Os LIRs s&o
geralmente ISPs, que por sua vez podem oferecer estes enderecos aos usuarios finais ou outros ISPs.

No Brasil, o NIR responsavel pela distribuicdo de enderecos IP e do registro de nomes de dominios usando “.br”
€ o Nucleo de Informacgé&o e Coordenagao do ponto br (NIC.br).
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Por que utilizar IPv6 hoje?

* Evolugéo do estoque de blocos IP na IANA.
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Este grafico apresenta a evolugdo do estoque de blocos IP na IANA ao longo dos ultimos
anos, além de uma projecdo dos proximos dois anos.
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Por que utilizar IPv6 hoje?

* Quantidade de blocos (/8) IPv4 alocados anualmente pelos RIRs.
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Este grafico apresenta a quantidade de blocos /8 IPv4 alocados anualmente pelos RIRs.

Mais informagdes:
* http://www.internetworldstats.com/stats.htm
http://cetic.br/usuarios/tic/2009/rel-geral-04.htm

http://www.cisco.com/web/BR/barometro/barometro.html

https://www.isc.org/solutions/survey

http://www.nro.net/statistics

http://www.abiresearch.com
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Como esta a implantacao do

IPv6?

A previséo inicial era que fosse assim:

IPv4 disponiveis

Implantacao
do IPv6
Crescimento
da Internet

Transigao utilizando Pilha Dupla

e
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B
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Embora todos os nimeros confirmem a necessidadeemderecos IP, questdo essa que €
prontamente resolvida com a ado¢ao do IPv6, o riteoimplantacdo da nova versao do
protocolo IP ndo esta ocorrendo da forma que ®vipta no inicio de seu desenvolvimento, que
apontava o IPv6 como protocolo padrdo da Intermebx@amadamente dez anos apdés sua
definicdo, ou seja, se isso realmente tivesse idogm objetivo desse curso provavelmente seria
outro.
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Como esta a implantagao do

IPv6?

Mas a previsdo agora esta assim:

IPv4 disponiveis

Crescimento
da Internet

icao?
Transicao?

Implantacao do IPv6
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Ainda ha muitos debates em torno da implantacad®® e alguns fatores tém atrasado a
implantacdao do novo protocolo.

Técnicas como NAT e o DHCP, apesar de dar-nos tepgpa desenvolver o IPv6,
colaboraram para a demora em sua adocao. Aliadeoa hd o fato de o IPv4 ndo apresentar
graves problemas de funcionamento.

Também é preciso destacar que até o momento, iaagdib do IPv6 esta ligada
principalmente a area académica, e para que aéntpasse a utilizar IPv6 em grande escala, é
necessario que a infraestrutura dos principais $&Rscapaz de transmitir trafego IPv6 de forma
nativa. No entanto, sua implantagdo em redes ngtera encontrado dificuldades devido, entre
outras coisas, ao receio de grandes mudancasma f& se gerencia-las, na existéncia de gastos
devido a necessidade de troca de equipamentos ooteadores eswitches e gastos com o
aprendizado e treinamento para a area técnica.
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Como esta a implantacao do
IPv6?

6,9% dos ASs trabalham sobre IPv6
9 dos 13 root DNS servers sdo acessiveis via IPv6

0,261% de clientes do Google possuem IPv6 ativado

28
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Diversos estudos estdo sendo realizados buscandsurae a quantidade de informagéo
que trafega na Internet sobre o protocolo IPv6.lides sobre o numero de ASs anunciando IPv6,
analise de consultas a servidores DNS e a quastidadbaginas na Internet usando IPv6, séo
alguns exemplos de como tem se tentado medir aigdmlda implantacdo da versao 6 do

Protocolo Internet.

O Google tem realizado uma avaliacdo do estadd dtuaiso de IPv6 por usuérios
comuns, coletando informacdes fornecidas pelosgaalges de uma parcela de usuarios de seus
servicos. Com isso, foi possivel determinar quendpradamente 0,2% de seus clientes IPv6
ativado, e que a quantidade de acessos utilizan®dubiu de 0,189% em agosto de 2008, para

0,261% em janeiro de 20009.

Outros dados interessantes apontam que apenasd®9%Ss trabalham sobre IPv6.
Destaca-se também que 9 dogd@® DNS serverssdo acessiveis via IPv6 (A, B, F, H, I, J, K, L

e M).
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Como esta a implantacao do

IPv6?

Pelo menos 23% dos PTTs no mundo trocam trafego IPv6

No AM-IX o trafego IPv6 trocado é de aproximadamente 1Gbps

Total IPv6 Traffic - yearly

O PTTMetro-SP oferece transito
IPv6 experimental gratuito a seus
participantes

traffic in bps

Monthly Graph (2 hour average)
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Ponto fundamental da infraestrutura da Interne® 2®s PTTs (Pontos de Troca de
Trafego, ou em inglés, IXP - Internet eXchange Bain mundo trocam trafego IPv6, e em um
dos maiores IXPs, o AM-IX (Amsterdam Internet Exohpe), o trafego IPv6 trocado é de
aproximadamente 1Gbps, o que corresponde a 0,3%afdgo total.

No Brasil, desde fevereiro de 2010 o NIC.br ofenearm os participantes do PTTMetro
Séo Paulo o servigo de transito IPv6 experimenttligamente. Com a iniciativa, o NIC.br tem
0 objetivo de promover o uso do protocolo, reduzindempo entre a atribuicdo dos blocos para
as entidades e seu efetivo uso, permitindo expatagéo e facilitando sua implantacgéo.
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Como esta a implantagao do

IPv6?

Dos ~73.000 blocos /32 ja alocados pelos RIR, apenas 3% séo
efetivamente utilizados.
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Entradas IPv6 na tabela de rotas global e
Dados de 15/01/2010 Ccglai

Blocos de enderecos IPv6 vém sendo alocados p#RssH& aproximadamente dez anos.
No entanto, o fato dos RIRs alocarem enderecosRagsstros Nacionais ou aos ISPs, néo
significa que estes enderecos estejam sendo dbkza\o cruzar os dados sobre a quantidade de
blocos /32 IPv6 ja alocados com o numero de ratag@adas na tabela de roteamento, nota-se
gue apenas 3% desses recursos estao sendo efetigartibzados, isto é, dos 76.000 blocos ja
alocados, apenas pouco mais 2.500 estéo presani@sata global de roteamento.



Como esta a implantagao do

IPv6 no Brasil?

200

Os blocos atribuidos para o
LACNIC correspondem a apenas
0,4% dos ja atribuidos
mundialmente;

150

100

Destes 0,4%, 35,3% estado
alocados para o Brasil;
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Porém, dos blocos alocados para

o Brasil, apenas 30% estéo sendo

. % 1 efetivamente utilizados.
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Blocos alocados para o Brasil versus blocos roteado s
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Dados de 05/08/2010 Ccglai

No Brasil, e em toda a América Latina, a situac&ondéar.
O LACNIC, RIR que atua na América Latina e Carildealocou aproximadamente 230

blocos /32 IPv6, 0 que corresponde a aproximadam@pi% do total de blocos j4 alocados
mundialmente. Destes, 35,3% estdo alocados no |Bramiém, apenas 30% estdo sendo
efetivamente utilizado.

Mais informacdes:

http://www.arbornetworks.com/IPv6research
https://sites.google.com/site/ipv6implementors/conference2088enda/10_Lees_Google_IPv6_User_Measurement.pdf
http://www.oecd.org/dataoecd/48/51/44953210.pdf
http://www.ipv6.br/IPV6/MenulPv6Transito

http://www.ams-ix.net/sflow-stats/ipv6/

http://bgp.he.net/ipv6-progress-report.cgi

http://portalipv6.lacnic.net/pt-br/ipv6/estatests

http://bgp.potaroo.net/v6/as2.0/index.html
ftp://ftp.registro.br/pub/stats/delegated-ipvébiilatest
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Quais os riscos da nao

Implantacéao do IPv6?

Embora ainda seja pequena, a utilizacédo do IPv6 tem aumentado
gradativamente;

Porém precisa avancar ainda mais;
A ndo implementacédo do IPv6 ir&:
Dificultar o surgimento de novas redes;

Diminuir o processo de incluséo digital o reduzindo o nimero de novos
Usuarios;

Dificultar o surgimento de novas aplicagdes;
Aumentar a utilizacéo de técnicas como a NAT.

O custo de nado implementar o IPv6 podera ser maior que o custo de
implementa-lo;

Provedores Internet precisam inovar e oferecer novos servigos a seus
clientes. 32
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E importante observar que, embora a utilizacdo E6 | ainda ndo tenha tanta
representatividade, todos os dados apresentadosamogue sua penetracdo nas redes tem
aumentado gradativamente. No entanto, é precisocavainda mais. Adiar por mais tempo a
implantacéo do IPv6 pode trazer diversos prejuiana o desenvolvimento de toda a Internet.

Como vimos, existe hoje uma demanda muito grandenpgs enderecos IP, e mesmo que
a Internet continue funcionando sem novos enderetasera muita dificuldade para crescer. A
cada dia surgem novas redes, gracas a expanséampessas e ao surgimento de novos negdécios;
iniciativas de incluséo digital tem trazido muito®vos usuérios para a Internet; e o crescimento
das redes 3G, e a utilizacdo da Internet em disypwosieletrdnicos e eletrodomésticos séo
exemplos de novas aplicagbes que colaboram corraegtimento.

A nédo implantacdo do IPv6 provavelmente impedirdesenvolvimento de todas essas
areas, e além disso, com o IPv6 elimina-se a ndeelesda utilizacdo de NATSs, favorecendo o
funcionamento de véarias aplicacdes. Deste modaostw de ndo se utilizar, ou adiar ainda mais a
implantacao do protocolo IPv6, serd muito maiogde o de utiliza-lo.

Para os Provedores Internet, é importante que ed$éEecam nOvOoS Servicos a seus

7

clientes, e principalmente, porque inovar é a chpama competir e manter-se a frente da
concorréncia.



ceptrodr IPu6hr

nier O

~ |PuBkhr

A Nova Geracao do
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Cabecalho IPv6

Modulo 2 24
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A partir desse ponto, iniciaremos o estudo dascimd@is caracteristicas do IPv6,
comecando pela analise das mudancas ocorridagrngues de seu cabegalho, apresentando as
diferencas entre os cabecalhos IPv4 e IPv6, e @defguna essas mudancas aprimoraram o
funcionamento do protocolo. Também serd detalhadfungionamento dos cabecalhos de
extens&o, mostrando porque sua utilizacéo podeonagelb desempenho dos roteadores.
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Versgo | Tamanho do Tipo de Servigo Tamanho Total
Cabecalh
(Version) a(‘f_fs ¢ (ToS) (Total Length)
Identificagéo Flags Deslocamento do Fragmento
(Identification) (Fragment Offsef)
Tempo de Vida Protocolo Soma de verificagéo do Cabecalho
(TTL) (Pratocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

QOpgdes + Complemento
(Optians + Padding)

O cabecalho IPv4 é composto por 12 campos fixos, podendo conter ou ndo
opcoes, fazendo com que seu tamanho possa variar entre 20 e 60 Bytes.

35
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O cabecalho IPv4 é composto por 12 campos fixagemao conter ou ndo opgoes,
fazendo com que seu tamanho possa variar entréQ@®Bgtes. Estes campos sao destinados
transmitir informacdes sobre:

1A versao do protocolo;

1o tamanho do cabegalho e dos dados;

e fragmentacao;

1o tipo de dados;

Lo tempo de vida do pacote;

Lo protocolo da camada seguinte (TCP, UDP, ICMP);
e integridade dos dados;

1A origem e o destino do pacote.
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Mais simples
40 Bytes (tamanho fixo).

Apenas duas vezes maior que o da versao anterior.

Mais flexivel

Extensdo por meio de cabecalhos adicionais.

Mais eficiente
Minimiza o overhead nos cabecalhos.
Reduz o custo do processamento dos pacotes.

36
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Algumas mudancas foram realizadas no formato degadho base do IPv6 de modo a
torna-lo mais simples, com apenas oito campos metamanho fixo de 40 Bytes, além de mais
flexivel e eficiente, prevendo sua extensao poiondei cabecalhos adicionais que ndo precisam
ser processados por todos os roteadores internusdiBstas alteracdes permitiram que, mesmo
com um espaco para enderecamento de 128 bitspquetes maior que os 32 bits do IPv4, o
tamanho total do cabecalho IPv6 seja apenas daas weaior que 0 da versao anterior.
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Cabecalho IPv6

Versao Tg';;";;hf Tipo de Servico Tamanho Total Verséo | Classe de Trafego Identificador de Fluxo
(Version| D (ToS) (Total Length) (Version) (Traffic Class) (Flow Label)
|dentificacéo Flags Deslocamento do Fragmento Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Identification) (Fragment Offset) (Payload Length) (Next Header) (Hop Limit)
Tempo de Vida Protocolo Soma de verificagéo do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Origem (Source Address)
Endereco de Destino (Destination Address)

Opgdes + Complemento
(Options + Padding)

Enderego de Destino (Destination Address)

Seis campos do cabegalho IPv4 foram removidos.

37
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Entre essas mudancas, destaca-se a remoc¢ao darseiss do cabecalho IPv4, visto que
suas fun¢bes ndo sdo mais necessarias ou sao iempéelas pelos cabecalhos de extensao.

No IPv6, as opcOes adicionais agora fazem partecdbscalhos de extensdo do IPv6.
Deste modo, os campos Opc¢des e Complementos puderaemovidos.

O campo Tamanho do Cabecalho também foi removioimue o tamanho do cabecalho
IPv6 é fixo.

Os campos Identificaca®élags e Deslocamento do Fragmento, foram removidos gorqu
as informacOes referentes a fragmentacdo séo daficagora em um cabecalho de extensao
apropriado.

Com o intuito de aumentar a velocidade do processtdos roteadores, 0 campo Soma
de Verificacdo foi retirado, pois esse calculo jgedlizado pelos protocolos das camadas
superiores.
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Tipo de Servico
(Tos)

Identificacdo
(Identificafion)

Protocolo
(Protocol)

Cabecalho IPv6

Verséo
(Version)

Tamanho Total
(Total Length)

Classe de Trafego
(Traffic Class)

Deslocamento do Fragmento
(Fragment Offset)

Tamanho dos Dados

Flags
(Payload Length)

Soma de verificacéo do Cabegalho
(Checksum)

Identificador de Fluxo
(Flow Lahel)
3

Endereco de Origem (Source Address)

Enderego de Destino (Destination Address)

Opgdes + Complemento
(Options + Padding)

Endereco de Origem (Source Address)

4

Proximo Cabegalho | Limite de Encaminhamento
(Next Header) it)

(Hop Lim

Endereco de Destino (Destination Address)

Seis campos do cabecalho IPv4 foram removidos.
Quatro campos tiveram seus nomes alterados e seus posicionamentos modificados.
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Outra mudanca refere-se a alteracdo do nome e sicigpgmmento de outros quatro

campos.

Esses

IPv4

IPV6

Tipo de Servi¢o
Tamanho Total
Tempo de Vida (TTL)
Protocolo

Classe de Trafego
Tamanho dos Dados

Limite de Encaminhamentp

Préximo Cabecalho

informacdes pelos roteadores.

reposicionamentos foram definidos para ti@cilo processamento dessas
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Cabecalho IPv6

nier

Versgo | Tamanie do | Tipo de Servico Tamanho Total Verséo | Classe de Trafego dentificador de Fluxo
(Version)| (HD) ToS) (Total Length) (Version) (Traffic Class) (Flow Label)
|dentificagéo Flags Deslocamento do Fragmento Tamanho dos Dados Préximo Cabecalho | Limite de Encamin hamento
(/dentification) (Fragment Offset) (Payload Length) (Next Header) (Hop Limit)
Tempo de Vida Protocolo Soma de verificagédo do Cabegalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Origem (Source Address)
Endereco de Destino (Destination Address)

Opgées + Complemento
(Options + Padding)

End de Destino (Destination Address)

Seis campos do cabegalho IPv4 foram removidos.
Quatro campos tiveram seus nomes alterados e seus posicionamentos modificados.

O campo Identificador de Fluxo foi acrescentado.
39
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Também foi adicionado um novo campo, o ldentificade Fluxo, acrescentado um
mecanismo extra de suporte a QoS ao protocolo #s Netalhes sobre este campo e de como o
protocolo IPv6 trata a questao do QoS serdo apgeekEnos proximos modulos deste curso.
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Cabecalho IPv6

Versao Tg':;";aj'hi“ Tipo de Servico Tamanho Total Versdo || Classe de Trafego Identificador de Fluxo
( Version); (HL) (ToS) (Total Length) (Version) (Traffic Class) (Flow Label)
|dentificacéo Flags Deslocamento do Fragmento Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhame nto
(Identification) (Fragment Offset) (Payload Length) (Next Header) (Hop Limit)
Tempo de Vida Protocolo Soma de verificagéo do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Origem (Source Address)
Endereco de Destino (Destination Address)

Opgdes + Complemento
(Options + Padding)

Endereco de Destino (Destination Address)

Seis campos do cabegalho IPv4 foram removidos.

Quatro campos tiveram seus nomes alterados e seus posicionamentos modificados.
O campo Identificador de Fluxo foi acrescentado.

Trés campos foram mantidos. 40

egid

Os campo Verséo, Endereco de Origem e EnderecestenD foram mantidos, alterando
apenas o tamanho do espaco reservado para o eardergQ que passa a ter 128 bits.
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Versao Classe de Trafego Identificador de Fluxo
(Version) (Traffic Class) (Flow Label)

Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Endereco de Origem (Source Address)

Enderego de Destino (Destination Address)

41
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Vamos conhecer um pouco sobre cada campo do chbdizde do IPV6:

Versao (4 bits) - Identifica a versdo do protocolo IPlim#édo. No caso do IPv6 o valor desse
campo € 6.

Classe de Trafego(8 bits) - Identifica e diferencia os pacotes polasses de servicos ou

prioridade. Ele continua provendo as mesmas fuatitades e definicdes do campo Tipo de
Servico do IPv4.

Identificador de Fluxo (20 bits) - Identifica e diferencia pacotes do megluxo na camada de
rede. Esse campo permite ao roteador identificaipo de fluxo de cada pacote, sem a
necessidade de verificar sua aplicagéo.

Tamanho do Dadog(16 bits) - Indica o tamanho, em Bytes, apenagdddss enviados junto ao
cabecalho IPv6. Substituiu 0 campo Tamanho TotdPgd, que indica o tamanho do cabecalho

mais o tamanho dos dados transmitidos. Os cabegada@xtensdo também sao incluidos no
calculo do tamanho.

Proximo Cabecalho(8 bits) - Identifica cabecalho que se segue degaho IPv6. Este campo
foi renomeado (no IPv4 chamava-se Protocolo) refleta nova organizacdo dos pacotes IPv6,
pois agora este campo ndo contém apenas valomenfs a outros protocolos, mas também
indica os valores dos cabecalhos de extenséo.

Limite de Encaminhamento(8 bits) - Indica 0 nUmero méaximo de roteadores @pacote IPv6
pode passar antes de ser descartado, sendo det@émarcada salto. Padronizou o modo como
0 campo Tempo de Vida (TTL) do IPv4 tem sido widie, apesar da definicdo original do campo
TTL, dizer que este deveria indicar, em segundosntp tempo o pacote levaria para ser
descartado caso ndo chegasse ao seu destino.

Endereco de origem(128 bits) - Indica o endereco de origem do pacote
Endereco de Destinq128 bits) - Indica o endereco de destino do @acot



Cabecalhos de Extensao

No IPv6, opgBes adicionais séo tratadas por meio de cabecalhos de
extenséo.

Localizam-se entre o cabecalho base e o cabecalho da camada de
transporte.

N&o ha nem quantidade, nem tamanho fixo para estes cabecalhos.

Cabegalho IPv6

Proximo
Cabegalho = 6

L

Cabegalho IPv6 Cabegalho Routing
Préximo Préximo Cabecalho TCP Dados

Cabegalho = 43 Cabegalho = 6

L]

Cabegalho IPv6 | Cabegalho Routing . Cabegalho
Préximo Préximo ragmentation | cahecalho TCP Dados
Cabegalho = 43 Cabegalho = 44 Proximo

Cabecalho = 6
LI

Cabegalho TCP Dados

Pl

Diferente do IPv4, que inclui no cabecalho bas@saaks informacfes opcionais, o IPv6
trata essas informacfes através de cabecalhodeates@&a. Estes cabecalhos localizam-se entre o
cabecalho base e o cabecalho da camada imediatmanta, ndo havendo nem quantidade,
nem tamanho fixo para eles. Caso existam multipkdiecalhos de extensdo no mesmo pacote,
eles serdo adicionados em série formando umai&ddecabecalhos”.

As especificacdes do IPv6 definem seis cabecallosxtensdoHop-by-Hop Options,
Destination Options, Routing, Fragmentation, Autiwtion Headere Encapsulating Security
Payload.

A utllizagdo dos cabegalhos de extensdo do IPvéa \@umentar a velocidade de
processamento nos roteadores, visto que, 0 Unicecatho de extensdo processado em cada
roteador € ¢dop-by-Hop;0s demais séo tratados apenas pelo né identifirtadampo Endereco
de Destino do cabecalho base. Além disso, novoscalfips de extensdo podem ser definidos e
usados sem a necessidade de se alterar o cabkagatho



Cabecalhos de Extensao

Hop-by-Hop Options

Identificado pelo valor 0 no campo Préximo Cabecalho.

Carrega informacdes que devem ser processadas por todos os
nos ao longo do caminho do pacote.

Préximo Tam. cab. de
Cabecalho extensdo

Opcodes

43
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Identificado pelo valor 0 no campo Proximo Cablegab cabecalho de extenddop-by-
Hop deve ser colocado imediatamente ap0s o cabecali® IPv6. As informacdes carregadas
por ele devem ser examinadas por todos os nosnetkdrios ao longo do caminho do pacote até
0 destino. Na sua auséncia, o roteador sabe queme&sa processar nenhuma informagéo
adicional e assim pode encaminha o pacote paratmaddinal imediatamente.

As definicdes de cada campo do cabecalho séo amteg

Eréximo Cabecalho(1 Byte): Identifica o tipo de cabecalho que segaélop-by-
op.

Tamanho do Cabecalho(1l Byte): Indica o tamanho do cabecathop-by-Hopem
unidades de 8 Bytes, excluido o oito primeiros.

Opgdes Contem uma ou mais opgles e seu tamanho é Varieste campo, o
primeiro Byte contem informacgdes sobre como espgd@s devem ser tratadas no
caso 0 n0 que esteja processando a informagdo n&soaheca. O valor dos
primeiros dois bits especifica as acdes a sereradas

« 00: ignorar e continuar o processamento.
e 01: descartar o pacote.

» 10: descartar o pacote e enviar uma mensagem IEfi@meter Problenpara
o endereco de origem do pacote.

» 11: descartar o pacote e enviar uma mensagem IEfidmeter Problenpara
o] eln_dere(;o de origem do pacote, apenas se oalesiinfor um endereco de
multicast

O terceiro bit deste campo especifica se a infoamapcional pode mudar de rota (valor
01) ou né&o (valor 00).



Até o momento existem dois tipos definidos paralwecalhdHop-by-Hop a Router Alert
e aJumbogram

Router Alert Utilizado para informar aos nos intermediariog gumensagem a ser
encaminhada exige tratamento especial. Esta opgébzada pelos protocols MLD
(Multicast Listener Discove)ye RSVP Resource Reservation Protoyol

é]ﬂrrglgogram Utilizado para informa que o tamanho do pacoté IB maior do que

Mais informacdes:
 RFC 2711 1Pv6 Router Alert Option
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Cabecalhos de Extensao

Destination Options

Identificado pelo valor 60 no campo Préximo Cabecalho.

Carrega informacdes que devem ser processadas pelo n6 de
destino do pacote.

Préximo
Cabecalho

Tam. cab. de
extensao

Opcoes
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Identificado pelo valor 60 no campo Préximo Cablegalo cabecalho de extenséo
Destination Optionscarrega informacfes que devem ser processadasnpetie destino do
pacote, indicado no campo Endereco de Destino lolecatho base. A definicdo de seus campos é

igual as do cabecaltidop-by-Hop.

Este cabecalho é utilizado no suporte a mobilidddelPv6 através da opcadome
Address que contem o Endereco de Origem do N6 Mével quaste est4 em transito.



Cabecalhos de Extensao

Routing

Identificado pelo valor 43 no campo Préximo Cabecalho.

Desenvolvido inicialmente para listar um ou mais nés
intermediarios que deveriam ser visitados até o pacote chegar
ao destino.

Atualmente utilizado como parte do mecanismo de suporte a
mobilidade do IPv6.

Préximo Tam. cab. de Tipo de

Cabegalho extensdo Routing Saltos restantes

Reservado

Enderego de Origem

46
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Identificado pelo valor 43 no campo Préximo Cabegalo cabecalho de extenséo
Routingfoi desenvolvido inicialmente para listar um ouisnmads intermediarios que deveriam ser
visitados até o pacote chegar ao destino, semellk@nopcdekoose Source Record Routelo
IPv4. Esta funcéo, realizada pelo cabecd®omuting Type Otornou-se obsoleta pela RFC5095
devido a problemas de seguranca.

Um novo cabecgalh®outing o Type 2 foi definido para ser utilizado como parte do

mecanismo de suporte a mobilidade do IPv6, carcegarEndereco de Origem do N6 Mdovel em
pacotes enviados pelo N6 Correspondente.

As definicdes de cada campo do cabecalho séo amtegy

e Proximo Cabecalho(1 Byte): Identifica o tipo de cabecgalho que seguoecabecalho
Routing

 Tamanho do Cabecalho(l Byte): Indica o tamanho do cabecaRoutingem unidades
de 8 Bytes, excluido o oito primeiros.

« Routing Type(1 Byte): Identifica o tipo de cabecalRmuting Atualmente apenasType
2 esta definido.

» Saltos restantesDefinido para ser utilizado comRouting Type), indica o nimero de
saltos a serem visitados antes do pacote atingidestino final.

» Endereco de Origem Carrega o Endereco de Origem de um N6 Movel.

Mais informacdes:
* RFC 3775 Mobility Support in IPv6 - 6.4. Type 2 Routing Head
» RFC 5095 Deprecation of Type 0 Routing Headers in IPv6



Cabecalhos de Extensao

Fragmentation

Identificado pelo valor 44 no campo Préximo Cabecalho.
Carrega informacgdes sobre os fragmentos dos pacotes IPv6.

Préximo Deslocamento do

Cabecalho Reservado Fragmento Res| M

Identificagdo

47

egid

Identificado pelo valor 44 no campo Proximo Cabegalo cabecalho de extensao
Fragmentationé utilizado quando o pacote IPv6 a ser enviadaiémgue dPath MTU.

As definicdes de cada campo do cabecalho séo asteg

Proximo Cabecalho(1 Byte): Identifica o tipo de cabecalho que segaecabecalho
Fragmentation

Deslocamento do Fragmentq13 bits): Indica, em unidades de oito Bytes, sigim
dos dados transportados pelo fragmento atual emaelao inicio do pacote original.
Flag M (1 bit): Se marcado com o valor 1, indica que h&rfragmentos. Se marcado
com o valor 0, indica que é o fragmento final.

Identificacdo (4 Bytes): Valor Unico gerado pelo n6 de origenmapdentificar o pacote
original. E utilizado para detectar os fragmentesich mesmo pacote.

O processo de fragmentagéo de pacotes do IPv@etddado nos proximos moédulos.



Cabecalhos de Extensao

Authentication Header

Identificado pelo valor 51 no campo Préximo Cabecalho.

Utilizado pelo IPSec para prover autenticacdo e garantia de
integridade aos pacotes IPv6.

Encapsulating Security Payload

Identificado pelo valor 52 no campo Préximo Cabecalho.

Também utilizado pelo IPSec, garante a integridade e
confidencialidade dos pacotes.
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Os cabecalhos de extensAathentication Header e Encapsulating Security Bag|
indicados respectivamente pelos valores 51 e 5@anpo Proximo Cabecalho, fazem parte do
cabecalho IPSec.

Embora as funcionalidades do IPSec sejam idéntazgs no IPv4 quanto no IPv6, sua
utilizacdo com IPv6 é facilitada pelo fato de sengipais elementos serem parte integrante da
nova versao do protocolo IP. Outros aspectos tanfaéititam essa utilizacdo, como o fato de
nao se utilizar NAT com IPv6, no entanto essa @uesera detalhada nos préximos maédulos,
juntamente com o detalhamento dos cabecalhos deséd AH e ESP.



Cabecalhos de Extensao

Quando houver mais de um cabecalho de extenséo, recomenda-se
gue eles aparegcam na seguinte ordem:

Hop-by-Hop Options

Routing

Fragmentation

Authentication Header
Encapsulating Security Payload
Destination Options

Se 0 campo Endereco de Destino tiver um endereco multicast, os
cabecalhos de extenséo serdo examinados por todos 0s nés do
grupo.

Pode ser utilizado o cabecalho de extensdo Mobility pelos nés que
possuirem suporte a mobilidade IPv6. 49
Ccglai

Alguns aspectos sobre os cabecalhos de extens@madeyr observados.

Primeiramente é importante destacar que, parar &os nés existentes ao longo do
caminho do pacote tenham que percorrer toda a acatkeicabecalhos de extensao para
conhecer quais informacdes deverdo tratar, estezabhos devem ser enviados respeitando
um determinada ordem. Geralmente, os cabecalhamtiampes para todos os nds envolvidos
no roteamento devem ser colocados em primeiro legéecalhos importantes apenas para o
destinatario final sdo colocados no final da cadkizantagem desta seqiéncia € que 0 no
pode parar de processar os cabecalhos assim goatmncalgum cabecalho de extenséo
dedicado ao destino final, tendo certeza de quehAamais cabecalhos importantes a seguir.
Com isso, é possivel melhorar significativamentgracessamento dos pacotes, porque, em
muitos casos, apenas 0 processamento do cabegabosera suficiente para encaminhar o
pacote. Deste modo, a sequéncia a ser seguida é:

* Hop-by-Hop Options

* Routing

» Fragmentation

» Authentication Header

« Encapsulating Security Payload
» Destination Options

Também é vale observar, que se um pacote for empiac um endereguaulticast os
cabecalhos de extensédo serdo examinados por tecdds ao grupo.

Em relacdo a flexibilidade oferecida pelos cabexslie extensdo, merece destaque o
desenvolvido o cabecalhdobility, utilizado pelos nés que possuem suporte a mabliéd
IPv6.
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Enderecamento IPv6

Modulo 3

51
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O protocolo IPv6 apresenta como principal carastied e justificativa maior para o seu
desenvolvimento, 0 aumento no espacgo para endezatantor isso, € importante conhecermos
as diferencas entre os enderecos IPv4 e IPv6, sab@nhecer a sintaxe dos enderecos IPv6 e
conhecer os tipos de enderecos IPv6 existentessepsimcipais caracteristicas.



Enderegcamento

Um endereco IPv4 é formado por 32 bits.

2%2=4.294.967.296

Um endereco IPv6 é formado por 128 bits.
2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456

~ 56 octilhdes (5,6x102%%) de enderecos IP por ser humano.
~ 79 octilhdes (7,9x10%) de vezes a quantidade de enderecos IPv4.

52
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No IPv4, o campo do cabecalho reservado para oregaivento possui 32 bits. Este
tamanho possibilita um maximo de 4.294.967.298) @nderecos distintos. A época de seu
desenvolvimento, estd quantidade era considerad&ieste para identificar todos o0s
computadores na rede e suportar o surgimento dasnewb-redes. No entanto, com o rapido
crescimento da Internet, surgiu o problema da eszatos enderecos IPv4, motivando a a criagéo
de uma nova geracgao do protocolo IP.

O IPv6 possui um espaco para enderecamento de 28 sendo possivel obter
340.282.366.920.938.463.463.374.607.431.768.211edhkerecos (2). Este valor representa
aproximadamente 79 octilhdes (7,9%)@le vezes a quantidade de enderecos IPv4 e refagse
também, mais de 56 octilhdes (5,6%1@e enderecos por ser humano na Terra, considesnd
a populacéo estimada em 6 bilhdes de habitantes.



Enderegcamento

A representacdo dos enderecos IPv6, divide o endereco em oito
grupos de 16 bits, separando-os por “:", escritos com digitos
hexadecimais.

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

2 Bytes

Na representacdo de um endereco IPv6 é permitido:
Utilizar caracteres mailusculos ou mindsculos;
Omitir os zeros a esquerda; e
Representar os zeros continuos por “::".

Exemplo:
2001:0DB8:0000:0000:130F:0000:0000:140B
2001:db8:0:0:130f::140b

Formato invalido: 2001:db8::130f::140b (gera ambiguidade) 53
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Os 32 bits dos enderecos IPv4 sao divididos ent@gatipos de 8 bits cada, separados
por “.”, escritos com digitos decimais. Por exempé2.168.0.10
A representacéo dos enderecos IPv6, divide o egalera oito grupos de 16 bits,

separando-os por”; escritos com digitos hexadecimais (0-F). Poingple:

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

Na representacdo de um endereco IPv6, é permitiican tanto caracteres maiusculos
guanto minusculos.

Alem disso, regras de abreviagdo podem ser aplcpden facilitar a escrita de alguns
enderecos muito extensos. E permitido omitir osgzeresquerda de cada bloco de 16 bits, além
de substituir uma sequéncia longa de zeros pof. “Por exemplo, o endereco
2001:0DB8:0000:0000:130F:0000:0000:140B pode ser escrito como
2001:DB8:0:0:130F::140Bou 2001:DB8::130F:0:0:140B Neste exemplo é possivel observar
que a abreviacdo do grupo de zeros s6 pode seradsluma Unica vez, caso contrario podera
haver ambiguidades na representacdo do endereco. ébelereco acima fosse escrito como
2001:DB8::130F::140B ndo seria possivel determinar se ele corregpond a
2001:DB8:0:0:130F:0:0:140B a 2001:DB8:0:0:0:130F:0:140B ou
2001:DB8:0:130F:0:0:0:1408B.

Esta abreviagcdo pode ser feita também no fim oinic® do endere¢co, como ocorre em
2001:DB8:0:54:0:0:0:0que pode ser escrito da for2@01:DB8:0:54:.



Enderegcamento

Representacéo dos Prefixos

Como o CIDR (IPv4)
“endereco-IPv6/tamanho do prefixo”

Exemplo:

Prefixo 2001:db8:3003:2::/64
Prefixo global 2001:db8::/32
ID da sub-rede 3003:2

URL
http://[2001:12ff:0:4::22 ]/index.html
http://[2001:12ff.0:4::22 1:8080

54
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Outra representacdo importante é a dos prefixaedie Em enderecos IPv6 ela continua
sendo escrita do mesmo modo que no IPv4, utilizaadootacdo CIDR. Esta notacdo é
representada da forma “endereco-IPv6/tamanho dixg@teonde “tamanho do prefixo” é um
valor decimal que especifica a quantidade de bistiguos a esquerda do endereco que
compreendem o prefixo. O exemplo de prefixo dersdle- apresentado a seguir indica que dos
128 bits do endereco, 64 bits séo utilizados mheatificar a sub-rede.

Prefixo 2001:db8:3003:2::/64
Prefixo globalk001:db8::/32
ID da sub-red8003:2

Esta representacdo também possibilita a agregagsi@rtlerecos de forma hierarquica,
identificando a topologia da rede através de par@meomo posicdo geografica, provedor de
acesso, identificacdo da rede, divisdo da sub-etdeCom isso, € possivel diminuir o tamanho
da tabela de roteamento e agilizar o encaminhantastpacotes.

Com relagéo a representacao dos enderecos IPvaRem Uniform Resource Locatoys
estes agora passam a ser representados entreteslddeste modo, ndo haver4d ambiguidades
caso seja necessario indicar o nimero de uma jpotiEmente com a URL. Observe os exemplos
a sequir:

http://[2001:12ff:0:4::22/index.html
http://[2001:12ff.0:4::22:8080



Enderegcamento

Existem no IPv6 trés tipos de enderecos definidos:

Unicast Identificag&o Individual
Anycast Identificacdo Seletiva
Multicast Identificagcdo em Grupo

N&o existe mais Broadcast .
55
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Existem no IPv6 trés tipos de enderecos definidos:

Unicast— este tipo de endereco identifica uma Unicafaxter de modo que um pacote
enviado a um enderegmicasté entregue a uma Unica interface;

Anycast- identifica um conjunto de interfaces. Um pa@teaminhado a um endereco
anycasté entregue a interface pertencente a este conjoai® proxima da origem (de
acordo com distancia medida pelos protocolos deanoénto). Um endere@nycasté
utilizado em comunicac¢des de um-para-um-de-muitos.

Multicast — também identifica um conjunto de interfacestezanto, um pacote enviado
a um endereco multicast € entregue a todas asaresrassociadas a esse endere¢co. Um
enderecanulticasté utilizado em comunica¢cfes de um-para-muitos.

Diferente do IPv4, no IPv6 ndo existe enderdgoadcast responsavel por
direcionar um pacote para todos os nés de um medsmdnio. No IPv6, essa funcao foi
atribuida a tipos especificos de enderagolicast



Enderegcamento

Unicast

Global Unicast

n 64 -n 64
B T T e B EEEE——

Prefixo de roteamento global ID da Identificador da interface
sub-red

2000::/3
Globalmente roteavel (similar aos enderecos publicos IPv4);
13% do total de enderec¢os possiveis;

249 = 35,184.372.088.832 redes /48 distintas.
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Os enderecosinicast sdo utilizados para comunicagdo entre dois nés,egemplo,

telefones VolPv6, computadores em uma rede privatta, e sua estrutura foi definida para
permitir agregacdes com prefixos de tamanho fléxsimilar ao CIDR do IPvA4.

Existem alguns tipos de enderegoscastIPv6: Global Unicast Unique-Locaj e Link-

Local por exemplo. Existem também alguns tipos para espgciais, como enderecos IPv4
mapeados em IPv6, enderecdatgpbacke o endere¢o ndo-especificado, entre outros.

— Global Unicast- equivalente aos enderecos publicos IPv4, o egdgtobal unicast
é globalmente roteavel e acessivel na Internet IP6é constituido por trés partes: o
prefixo de roteamento global, utilizado para idédr o tamanho do bloco atribuido
a uma rede; a identificacdo da sub-rede, utilizetta identificar um enlace em uma
rede; e a identificacdo da interface, que devetifitear de forma Unica uma interface
dentro de um enlace.

Sua estrutura foi projetada para utilizar os 64 itis a esquerda para identificacao
da rede e os 64 bits mais a direita para iden¢ficada interface. Portanto, exceto
casos especificos, todas as sub-redes em IPv6 tegsmo tamanho de prefixo, 64
bits (/64), o que possibilita®2 = 18.446.744.073.709.551.616 dispositivos por sub-

rede.
Atualmente, esta reservada para atribuicdo de egoera faix&000::/3 (001), que
corresponde aos enderecos #600:: a 3fff.ffff.ffff.fiff.fiff. fiff. fff:frf . Isto

representa 13% do total de enderecos possiveisiRe®y o que nos permite criar
2643 = 2.305.843.009.213.693.952 (2,3%)Gub-redes (/64) diferentes oiff2 =
35.184.372.088.832 (3,5xEPredes /48.
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Enderecamento
Unicast
Link local
- 604 - o4 .-
’ FE80 ‘ Identificador da interface
FE80::/64

Deve ser utilizado apenas localmente;

Atribuido automaticamente (autoconfiguracao stateless);

57
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— Link Local — podendo ser usado apenas no enlace especifieoaomterface esta
conectada, o enderediok local é atribuido automaticamente utilizando o prefixo
FE80::/64. Os 64 bits reservados para a identificacdo dafate s&o configurados
utilizando o formato IEEE EUI-64. Vale ressaltareqos roteadores ndo devem
encaminhar para outros enlaces, pacotes que possuam origem ou destino um
enderecdink-local;
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Enderecamento
Unicast
Unique local
7 1 40 16 64
Pref] L’ Identificador global SL[;_?:dEI Identificador da interface ‘
FCO00::/7

Prefixo globalmente Gnico (com alta probabilidade de ser Gnico);

Utilizado apenas na comunicacgéo dentro de um enlace ou entre
um conjunto limitado de enlaces;

N&o é esperado que seja roteado na Internet. sg
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Unique Local Address(ULA) — endereco com grande probabilidade de ser
globalmente Unico, utilizado apenas para comunesaddcais, geralmente dentro de
um mesmo enlace ou conjunto de enlaces. Um endelieAando deve ser roteével
na Internet global.

Um endereco ULA, criado utilizado um ID globa aldocgseudo-randomicamente, é
composto das seguintes partes:

Prefixo: FCO00::/7.

Flag Local (L): se o valor for 1KD) o prefixo € atribuido localmente. Se o
valor for 0 (FC), o prefixo deve ser atribuido por uma organizaggatrel
(ainda a definir).

Identificador global: identificador de 40 bits usado para criar um ipoef
globalmente unico.

Identificador da Interface: identificador da interface de 64 bits.

Deste modo, a estrutura de um endereco UIFDEU:UUUU:UUUU:<ID da sub-
rede>:<ld da interface> onde U sdo os bits do identificador Unico, gerado
aleatoriamente por um algoritmo especifico.

Sua utilizacdo permite que qualquer enlace possugrefixo /48 privado e Unico
globalmente. Deste modo, caso duas redes, de eptestintas por exemplo, sejam
interconectadas, provavelmente ndo havera comfét@nderecos ou necessidade de
renumerar a interface que o esteja usando. Alémsodis endereco ULA é
independente de provedor, podendo ser utilizadoomaunicacdo dentro do enlace
mesmo que ndo haja uma conexdo com a Interneta @amtagem, € que seu prefixo
pode ser facilmente bloqueado, e caso um enderecA Beja anunciado
acidentalmente para fora do enlace, através deoteador ou via DNS, ndo havera
conflito com outros enderecos.
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Unicast
Identificador da Interface (lID)

Devem ser Unicos dentro do mesmo prefixo de sub-rede.

O mesmo IID pode ser usado em multiplas interfaces de um
Gnico no, desde que estejam associadas a sub-redes diferentes.

Normalmente utiliza-se um IID de 64 bits, que pode ser obtido:
Manualmente
Autoconfiguracao stateless
DHCPV6 (stateful)
A partir de uma chave publica (CGA)
IID pode ser temporario e gerado randomicamente.
Normalmente € basado no enderegco MAC (Formato EUI-64). 59
Ccglai

Os identificadores de interface (IID), utilizadcamrg distinguir as interfaces dentro de um
enlace, devem ser Unicos dentro do mesmo prefixxuldeede. O mesmo IID pode ser usado em
multiplas interfaces em um Unico n6, porém, elagdestar associadas a deferentes sub-redes.

Normalmente utiliza-se um IID de 64 bits, que psde obtido de diversas formas. Ele
pode ser configurado manualmente, a partir do ni@t@nde autoconfiguracaatelesslo IPv6,
a partir de servidores DHCPv6tétefu), ou formados a partir de uma chave publica (CGA).
Estes métodos serdo detalhados no decorrer deste cu

Embora eles possam ser gerados randomicamentdagnte temporaria, recomenda-se
que o IID seja construido baseado no endereco MBA@terface, no formato EUI-64.

Mais informacdes:

* RFC 3986 Uniform Resource Identifier (URI): Generic Syntax
RFC 4291 1P Version 6 Addressing Architecture

RFC 4193 Unique Local IPv6 Unicast Addresses

RFC 5156 Special-Use IPv6 Addresses

RFC 3587 -1Pv6 Global Unicast Address Format

» Internet Protocol Version 6 Address Spachttp://www.iana.org/assignments/ipv6-address-
space
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Enderecamento

Unicast

EUI-64

Endereco MAC‘ 48 ‘ 1E ‘ Cc9 ‘ 21 ‘ 85 ‘ oc ‘

Endereco EUI-64 48 1E Cc9 21‘ 85‘ oc
o]2[o]ofs]ofo0]o A

Bit U/L

Tolxolo[1]o Mo

Identificador da Interface 60
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Um IID baseado no formato EUI-64 é criado da saguiorma:

— Caso a interface possua um endereco MAC de 64 (p#idréo EUI-64), basta
complementar o sétimo bit mais a esquerda (chamadot U/L — Universal/Local)
do endereco MAC, isto €, se for 1, serd alterada Pase for O, sera alterado para 1.
Caso a interface utilize um endereco MAC de 48 (p&xirdo IEEE 802), primeiro
adiciona-se os digitos hexadecimais FF-FE entezoeito e quarto Byte do endereco
MAC (transformando no padréo EUI-64), e em seguidaif U/L € complementado.
Por exemplo:

— Se endereco MAC da interface for:
e 48-1E-C9-21-85-0C
— adiciona-se os digitos FF-FE na metade do endereco:
e 48-1E-C9FF-FE-21-85-0C
— complementa-se o bit U/L:
e 48 =01001000
« 01001@0 0100100
+ 01001010 =4A
IID = 4A-1E-C9-FF-FE-21-85-0C
Um enderecdink local atribuido a essa interface sefia80::4A1E:C9FF:FE21:850C

Mais informagodes:

» Guidelines for 64-bit Global Identifier (EUI-64) Bistration Authority-
http://standards.ieee.org/regauth/oui/tutorialsA.tml



n Ie s | 8 Niicleo de Informagao e Coordenagdo do Ponto BR

Enderecamento

Unicast

Enderecos especiais
Localhost - ::1/128 (0:0:0:0:0:0:0:1 )
N&o especificado - ::/128 (0:0:0:0:0:0:0:0 )
IPv4-mapeado - ::FFFF:wxyz

Faixas Especiais
6to4 - 2002::/16
Documentagéo - 2001:db8::/32
Teredo - 2001:0000::/32

Obsoletos
Site local - FECO0::/10
IPv4-compativel - ::wxyz o1
6Bone — 3FFE::/16 (rede de testes desativada em 06/06/06) Dﬂi.b.

Existem alguns enderecos IPv6 especiais utilizados fins especificos:

Endereco N&o-Especificado Unspecified) é representado pelo endereco
0:0:0:0:0:0:0:0 ou ::0 (equivalente ao endereco IPudspecified.0.0.0. Ele nunca
deve ser atribuido a nenhum né, indicando aperass@ncia de um endereco. Ele
pode, por exemplo, ser utilizado no campo Endeds;®rigem de um pacote IPv6
enviado por umhost durante o processo de inicializacdo, antes queetesha seu
endereco exclusivo determinado. O endereggpecifiechdo deve ser utilizado como
endereco de destino de pacotes IPv6;

Endereco Loopback representado pelo enderegaicast 0:0:0:0:0:0:0:1 ou ::1
(equivalente ao endereco IPigbpback127.0.0.). Este enderec¢o € utilizado para
referenciar a propria maquina, sendo muito utiizpdra teste internos. Este tipo de
endereco ndo deve ser atribuido a nenhuma inteffatm®, nem usado como
endereco de origem em pacotes IPv6 enviados pdrasonds. Além disso, um
pacote IPv6 com um enderelgmpbackcomo destino ndo pode ser enviado por um
roteador IPv6, e caso um pacote recebido em unesfane possua um endereco
loopbackcomo destino, este deve ser descartado;

Enderecos IPv4-mapeado representado por 0:0:0:0:0:FFFF:wxyz ou
::FFFF:wxyz, é usado para mapear um endereco IPv4 em um endeneé de 128-
bit, ondewxyz representa os 32 bits do endereco IPv4, utilizatigitos decimais. E
aplicado em técnicas de transicdo para que nés éPN®&/4 se comuniquem. EX.
:FFFF:192.168.100.1



Algumas faixas de enderecos também séo reservadasigp especificos:
2002::/16 prefixo utilizado no mecanismo de transi¢céo 6to4;
2001:0000::/32 prefixo utilizado no mecanismo de transicdo TERED

2001:db8::/32 prefixo utilizado para representar enderecos IRr6 textos e
documentacoes.

Outros enderecgos, utilizados no inicio do deseiwauto do IPv6 tornaram-se obsoletos
e nao devem mais ser utilizados:

FECO::/10: prefixo utilizado pelos enderecos do tipibe local desenvolvidos para
serem utilizados dentro de uma rede especificaaseecessidade de um prefixo global,
equivalente aos enderecos privados do IPv4. Suaagfio foi substituida pelos
enderecos ULA,

:wxyz: utilizado para representar o enderec¢o IPv4-coivglatSua funcdo é a mesma
do endereco IPv4-mapeado, tornando-se obsoletdgsoiso;

3FFE::/16: prefixo utilizado para representar os endere@sedle de teste 6Bone.
Criada para ajudar na implantacao do IPv6, est f@ddesativada em 6 de junho de
2006 (06/06/06).

Mais informagdes:
« RFC 3849 {Pv6 Address Prefix Reserved for Documentation
» RFC 3879 Deprecating Site Local Addresses
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Anycast

Identifica um grupo de interfaces

Entrega o pacote apenas para a interface mais perto da origem.
Atribuidos a partir de enderecos unicast (sdo sintaticamente iguais).
Possiveis utilizagbes:

Descobrir servicos na rede (DNS, proxy HTTP, etc.);

Balanceamento de carga;

Localizar roteadores que fornegam acesso a uma determinada sub-rede;

Utilizado em redes com suporte a mobilidade IPv6, para localizar os
Agentes de Origem...

63

Subnet-Router -
gl

Um endereco IPv@nycaste utilizado para identificar um grupo de interfaqgorém, com
a propriedade de que um pacote enviado a um endangcastt encaminhado apenas a interface
do grupo mais préxima da origem do pacote.

Os enderecosnycastsdo atribuidos a partir da faixa de enderaegosaste ndo héa
diferencas sintaticas entre eles. Portanto, umregdanicastatribuido a mais de uma interface
transforma-se em um enderegioycast devendo-se neste caso, configurar explicitamesteds
para que saibam que lhes foi atribuido um endeaagoast.Além disso, este endereco deve ser
configurado nos roteadores como uma entrada sepdpdfixo /128 -host routg.

Este esquema de enderecamento pode ser utilizaal@@scobrir servicos na rede, como
servidores DNS eroxies HTTP, garantindo a redundancia desses servicasbda pode-se
utilizar para fazer balanceamento de carga emcéiegaonde multiplohostsou roteadores
provem o mesmo servigo, para localizar roteadonesfornecam acesso a uma determinada sub-
rede ou para localizar os Agentes de Origem ensreal® suporte a mobilidade IPv6.

Todos os roteadores devem ter suporte ao endarg@ast Subnet-RoutefEste tipo de
endereco é formado pelo prefixo da sub-rede e pido preenchido com zeros (ex.:
2001.db8:cafe:dad0::/64. Um pacote enviado para o ender8gibbnet-Routesera entregue para

o roteador mais préximo da origem dentro da mesrhaede.

Também foi definido um endere@nycastpara ser utilizado no suporte a mobilidade
IPv6. Este tipo de endereco é formado pelo prefexgub-rede seguido pelo It ffff:ffff:fffe
(ex.: 2001:db8::dfff:ffff:ffff.fffe ). Ele € utilizado pelo N6 Mdvel, quando este waciocalizar
um Agente Origem em sua Rede Original.

Mais informagodes:

« Internet Protocol Version 6 Anycast Addressh#p://www.iana.org/assignments/ipv6-
anycast-addresses



Enderegcamento

Multicast

Identifica um grupo de interfaces.
O suporte a multicast é obrigatério em todos os noés IPv6.
O endereco multicast deriva do bloco FF00::/8.

O prefixo FF é seguido de quatro bits utilizados como flags e mais
quatro bits que definem o escopo do endere¢o multicast. Os 112
bits restantes séo utilizados para identificar o grupo multicast.

8 4 4 112

- " > -

Flags

| FF |orPT

Esc0p+ Identificador do grupanulticast

64
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Enderecosnulticastsao utilizados para identificar grupos de inteefacsendo que cada
interface pode pertencer a mais de um grupo. Ostgmenviados para esses endere¢o sao
entregues a todos as interfaces que compde o grupo.

No IPv4, o suporte anulticast € opcional, ja que foi introduzido apenas como uma
extensdo ao protocolo. Entretanto, no IPv6 é rédmeue todos os nds suportemulticast,visto
que muitas funcionalidades da nova versdo do ptwdP utilizam esse tipo de endereco.

Seu funcionamento é similar ao dooadcast dado que um Unico pacote é enviado a
varioshosts diferenciando-se apenas pelo fato de quroadcasto pacote € enviado a todos os
hostsda rede, sem excec¢do, enquanto quenallicastapenas um grupo destsrecebera esse
pacote. Deste modo, a possibilidade de transpapi@anas uma coOpia dos dados a todos os
elementos do grupo, a partir de uma arvore deildligtéo, pode reduzir a utilizagdo de recurso
de uma rede, bem como otimizar a entrega de daobastsreceptores. Aplicagbes como
videoconferéncia, distribuicdo de video sob demaatimlizacbes dsoftwarese jogoson-line,
sdo exemplos de servicos que vém ganhando notdeedapodem utilizar as vantagens
apresentadas petoulticast

Os enderecosulticastndo devem ser utilizados como enderec¢o de origemmdpacote.
Esses enderecos derivam do bldd€00::/8, onde o prefixoFF, que identifica um endereco
multicast € precedido por quatro bits, que representanr@flags e um valor de quatro bits que
define o escopo do grupoulticast.Os 112 bits restantes sao utilizados para ideati grupo
multicast.
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Multicast

Flags

Flag Valor (binario)  Descrigdo

Primeiro bit 0 | Marcado como 0 (Reservado para uso futuro)
R 1| Endereco de um Ponto de Encontro (Rendezvous Point)
R 0 | N&o representa um endereco de Ponto de Encontro
P 1| Endereco multicast baseado no prefixo da rede
P 0 | Endereco multi a i
T 1| Endereco multicast temporario (ndo alocado pela IANA)
T 0 | Endereco multicast permanente (alocado pela IANA)

Escopo

Valor (4 bits hex) Descri¢édo

Interface
2 | Enlace

3 | Sub-rede

4 | Admin

5 | Site

8 | Organizagao
E

F

D

Global
) | Reservados 65

0,
(6,7,9 A, B, C,D) | Nao-alocados egl

As flags séo definidas da seguinte forma:

O primeiro bit mais a esquerda é reservado e davwaarcado com O;

Flag R: Se o valor for 1, indica que o ender@golticast“carrega” o endereco de um
Ponto de EncontroRendezvous PontSe o valor for O, indica que ndao ha um
endereco de Ponto de Encontro embutido;

Flag P: Se o valor for 1, indica que o enderegolticasté baseado em um prefixo de
rede. Se o valor for 0, indica que o enderec¢o n@aséado em um prefixo de rede;

Flag T: Se o valor for 0, indica que o endereqalticasté permanente, ou seja, é
atribuido pela IANA. Se o valor for 1, indica queeaderecomulticast ndo é
permanente, ou seja, é atribuido dinamicamente.

Os quatro bits que representam o escopo do endermalicast sdo utilizados para
delimitar a 4rea de abrangéncia de um gnmpiticast.Os valores atribuidos a esse
campo Sao o seguinte:

1 - abrange apenas a interface local;

2 - abrange os nés de um enlace;

3 - abrange os nés de uma sub-rede

4 - abrange a menor area que pode ser configuradaaimente;
5 - abrange os nés de um site;

8 - abrange varios sites de uma mesma organizagao;

E - abrange toda a Internet;

0, F - reservados;

6,7,9, A B, C,D - néo estdo alocados.

Deste modo, um roteador ligado backboneda Internet ndo encaminhard pacotes
com escopo menor do que 14 (E em hexa), por exerNpldPv4, o escopo de um
grupomulticasté especificado através do campo TTL do cabecalho.
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Enderecamento

Multicast
Enderego Escopo | Descri¢éo
FFO01::1 Interface | Todas as interfaces (all-nodes)
FF01::2 Interface | Todos os roteadores (all-routers)
FF02::1 Enlace Todos os n6s (all-nodes)
FF02::2 Enlace Todos os roteadores (all-routers)
FF02::5 Enlace Roteadores OSFP
FF02::6 Enlace Roteadores OSPF designados
FF02::9 Enlace Roteadores RIP
FF02::D Enlace Roteadores PIM
FF02::1:2 Enlace Agentes DHCP
FFO2::1:FFXX:XXXX | Enlace Solicited-node
FF05::2 Site Todos os roteadores (all-routers)
FF05::1:3 Site Servidores DHCP em um site
FF05::1:4 Site Agentes DHCP em um site
FFO0X::101 Variado | NTP (Network Time Protocol)
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A lista abaixo apresenta alguns enderegokicastpermanentes:

Endereco

FFO1::1

FFO1::

FFO02::
FFO02::
FFO02::
FF02:
FFO02::
FFO02::
FFO02::
FFO02::

FFO5::
FFO5::
FFO5::

FFOX::

DO iNE

N

2
FEXX:XXXX

[

2
1:3
1:4

101

Escopo

Interface
Interface

Enlace
Enlace
Enlace
Enlace
Enlace
Enlace
Enlace
Enlace

Site
Site
Site

Variado

Descricao

Todas as interfaces em um né (all-nodes)
Todos os roteadores em um no (all-routers)

Todos os nés do enlace (all-nodes)

Todos os roteadores do enlace (all-routers)
Roteadores OSFP

Roteadores OSPF designados

Roteadores RIP

Roteadores PIM

Agentes DHCP

Solicited-node

Todos os roteadores em um site
Servidores DHCP em um site
Agentes DHCPem um site

NTP (Network Time Protocol)
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Multicast

Endereco Solicited-Node

Todos os nos devem fazer parte deste grupo;

Formado pelo prefixo FF02::1:FF00:0000/104 agregado aos 24
bits mais a direita do 1ID;

Utilizado pelo protocolo de Descoberta de Vizinhancga (Neighbor
Discovery).
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O enderecomulticast solicited-nodedentifica um grupomulticast que todos 0s nés
passam a fazer parte assim que um endeneigast ou anycastihes é atribuido. Um endereco
solicited-nodeé formado agregando-se ao prefixB02::1:FF00:0000/1040s 24 bits mais a
direita do identificador da interface, e para cadderecaunicastou anycastdo né, existe um
endereconulticast solicited-nodeorrespondente.

Em redes IPv6, o enderesolicited-nodeé utilizado pelo protocolo de Descoberta de
Vizinhanca para resolver o endereco MAC de umafade. Para isso, envia-se uma mensagem
Neighbor Solicitationpara o enderecsolicited-node Com isso, apenas as interfaces registradas
neste grupo examinam o pacote. Em uma rede |IPvd spadeterminar o endereco MAC de uma
interface, envia-se uma mensaglRP Requegtara o enderedaroadcastda camada de enlace,
de modo que todas as interfaces do enlace exanamaansagem.
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Multicast

Endereco multicast derivado de um prefixo unicast

8 4 4 8 8 64 32

B s e e T B I e T —

Flags Prefixo da ID do
Tamanho dp
FF | orpT|EscopdReservadp i Rede Grupo

FlagP =1
FlagT=1
Prefixo FF30::/12

Exemplo:
prefixo darede = 2001:DB8::/32
endereco = FF3E:20:2001:DB8:0:0:CADE:CAFE 68

Ol

Com o intuito de reduzir o nUmero de protocolosssérios para a alocacdo de enderec¢os
multicast,foi definido um formato estendido de enderegalticast,que permite a alocagao de
enderecos baseados em prefixngaste de enderecos SSKo{rce-specific multicast

Em enderecos baseados no prefixo da reflag& € marcada com o valor 1. Neste caso,
0 uso do campo escopo nao altera, porém, o es@gbe enderecmulticastndo deve exceder o
escopo do prefixanicast“carregado” junto a ele. Os 8 bits apds o campopas, sdo reservados
e devem ser marcados com zeros. Na sequénciabitg@ie especificam o tamanho do prefixo
da rede indicado nos 64 bits que os seguem. Cpsefiro da rede seja menor que 64 bits, os bits
nao utilizados no campo tamanho do prefixo, devem rsarcados com zeros. O campo
identificador do grupo utiliza os 32 bits restantdste que, em um endereco ondéag P é
marcada com o valor 1flag T também deve ser marcada com o valor 1, poimésteepresenta
um endereco definido pela IANA.



Enderecamento

Multicast

Enderecos Multicast SSM
Prefixo: FF3X::/32
Formato do endereco: FF3X::/96
Tamanho do prefixo =0
Prefixo =0

Exemplo: FF3X::CADE:CAFE/96
onde X é o escopo e CADE:CAFE ¢ o identificador do

grupo.
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No modelo tradicional demulticast chamado deany-source multicasfASN), o
participante de um grupmulticastndo controla de que fonte deseja receber os dé&os. o
SSM, uma interface pode registrar-se em um graphicaste especificar as fontes de dados. O
SSM pode ser implementado utilizando o protocoloDM2 (Multicast Listener Discovery
version 2.

Para um endereco SSM, femgs P e T sdo marcadas com o valor 1. Os campos t@amanh
do prefixo e o prefixo da rede sdo marcados cowszehegando ao prefikr-3X::/32, ondeX é
o valor do escopo. O campo Endereco de Origem tecetho IPv6 identifica o dono do
endereconulticast Todo endere¢co SSM tem o form&ie3X::/96.

Os métodos de gerenciamento dos grupokicastserdo abordados no préximo médulo
deste curso.



Enderegcamento

Do mesmo modo que no IPv4, os enderecos IPv6 séo atribuidos a
interfaces fisicas e ndo aos nos.

Com o IPv6 é possivel atribuir a uma Unica interface multiplos
enderecos, independentemente do seu tipo.

Com isso, um no pode ser identificado através de qualquer
endereco de sua interfaces.

Loopback a1
Link Local FES8O:....
Unique local FDO7:...
Global 2001:....
A RFC 3484 determina o algoritmo para selecdo dos enderecos de
origem e destino. 70
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Também ¢é importante destacar algumas caractesistielcionadas ao endereco
apresentadas pela nova arquitetura do protocol®. IRssim como no IPv4, os enderecos IPv6
sdo atribuidos as interfaces fisicas, e ndo agsdedmodo que cada interface precisa de pelo
menos um endereconicast No entanto, € possivel atribuir a uma Unica fater multiplos
enderecos IPv6, independentemente do tipec&st multicastou anycas)t ou sub-tipo lpopback
link local, 6to4, etc.). Deste modo um no6 pode ser identificatdavés de qualquer endereco das
suas interfaces, e com isso, torna-se necessarhes entre seus mdultiplos enderecos qual
utilizara como endereco de origem e destino adelgeer uma conexao.

Para resolver esta questao, foram definidos dgaighos, um para selecionar o endereco
de origem e outro para o de destino. Esses algmsjtque devem ser implementados por todos os
nés IPv6, especificam o comportamento padrédo dedseporém nao substituem as escolhas
feitas por aplicativos ou protocolos da camadarsupe

Entre as regras mais importantes destacam-se:

— Pares de enderecos do mesmo escopo ou tipo téengmeit,;

— O menor escopo para endereco de destino tem pref@r@tiliza-se o menor escopo
possivel);

— Enderecos cujo tempo de vida ndo expirou tem p@efi sobre enderecos com
tempo de vida expirado;

— Enderecos de técnicas de transicdo (ISATAP, 6tod, mdo podem ser utilizados se
um endereco IPv6 nativo estiver disponivel;

— Se todos os critérios forem similares, pares deregds com o maior prefixo comum
terdo preferéncia;

— Para enderecos de origem, enderecos globais tegiergmcia sobre enderecos
temporarios;

— Em um NO Movel, o Endereco de Origem tem prefegérsmbre um Endereco
Remoto.



Estas regras devem ser utilizadas quando ndo ha@rdruma outra especificacdo. As

especificacdes também permitem a configuracéo ligcps que possam substituir esses padrées
de preferéncias com combinagdes entre enderequigeen e destino.

Mais informacdes:

RFC 2375 1Pv6 Multicast Address Assignments

RFC 3306 Unicast-Prefix-based IPv6 Multicast

RFC 3307 Allocation Guidelines for IPv6 Multicast Addresses

RFC 3484 Default Address Selection for Internet Protocolsien 6(IPv6)

RFC 3569 An Overview of Source-Specific Multic§SEM)

RFC 3956 Embedding the Rendezvous Point (RP) Address liRvéhMulticast Address
RFC 4007 1Pv6 Scoped Address Architecture

RFC 4489 A Method for Generating Link-Scoped IPv6 MulticAdtiresses

Internet Protocol Version 6 Multicast Addressétp://www.iana.org/assignments/ipv6-

multicast-addresses/



Politicas de alocacéao e

designacao

Cada RIR recebe da IANA um bloco /12

O bloco 2800::/12 corresponde ao espago reservado para o
LACNIC — o NIC.br trabalha com um /16 que faz parte deste /12

A alocacdo minima para ISPs é um bloco /32

Alocacdes maiores podem ser feitas mediante apresentacéo de
justificativa de utilizacéo

ATENCAO! Diferente do IPv4, com IPv6 a utilizacio é medida em
relacdo ao niumero de designagfes de blocos de enderecos para
usuarios finais, e ndo em relagdo ao numero de enderecos

designados aos usuarios finais
72
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Na hierarquia das politicas de atribuicdo, alocaz@esignacdo de enderecos, cada RIR
recebe da IANA um bloco /12 IPv6.

O bloco2800::/12 corresponde ao espaco reservado para o LACNIC rat@c&meérica
Latina. O NIC.br por sua vez, trabalha com um /aé @z parte deste /12.

A alocacao minima para ISPs € um bloco /32, nonemtalocacbes maiores podem ser
feitas mediante apresentacdo de justificativa deagdo. Um aspecto importante que merece
destaque € que diferente do IPv4, com IPv6 a atifim € medida em relagdo ao numero de
designacdes de blocos de enderecos para usuamas, fe ndo em relagcdo ao numero de
enderecos designados aos usuarios finais.



Abordagem: one size fits all

Recomendacgdes para designacédo de enderegos (RFC3177):

De um modo geral, redes /48 sdo recomendadas para todos os
tipos de usuarios, sejam usuarios domésticos, pequenos ou
grandes empresas;

Empresas muito grandes podem receber um /47, prefixos um
pouco menores, ou multiplos /48;

Redes /64 sdo recomendadas quando houver certeza que uma
e apenas uma sub-rede é necessaria, para usuarios 3G, por
exemplo;

Uma rede /128 pode ser utilizado quando houver absoluta

certeza que uma e apenas uma interface sera conectada. 73
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Em relagdo a alocagéo e designacao de enderesosr@os finais, a RFC 3177
recomenda que seja seguida uma abordagem conlceamene size fits allque apresenta as
seguintes caracteristicas:

— De um modo geral, redes /48 sdo recomendadasquirs ¢s tipos de usuarios,
sejam usuarios domésticos, pequenos ou grandessaspr

— Empresas muito grandes podem receber um /47, psafin pouco menores, ou
multiplos /48;

— Redes /64 sdo recomendadas quando houver ceriezengue apenas uma sub-rede
€ necessaria, para usuarios 3G, por exemplo;

— Uma rede /128 pode ser utilizado quando houveratascerteza que uma e apenas
uma interface sera conectada. Ex.: conexdes PPoE.



Abordagem: one size fits all

Facilita a renumeracédo da rede em caso de troca de provedor
(troca de prefixo);

Permite a expansao da rede sem a necessidade de solicitar mais
enderec¢os ao provedor;

Facilita o mapeamento entre o endereco global e o endereco
Unique Local (ULA fc00:xyzw:kimn::/48 );

Ha redes que ja utilizam prefixos /48 6to4;

Permite que se mantenha regras Unicas para zonas reversas de
diversos prefixos;

Facilita a administracao;

Héa quem acredita que desperdica demasiados enderecos e que

pode gerar problemas em algumas décadas. 4
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A abordagenone size fits alhpresenta algumas vantagens:

— Facilita a renumeracéo da rede em caso de tropeodedor (troca de prefixo);

— Permite a expanséo da rede sem a necessidadkcitarsnais enderecos ao
provedor;

— Facilita o mapeamento entre o endereco globarederecdJnique Local(ULA
fc00:xyzw:klmn::/48);

— Haredes que ja utilizam prefixos /48 6to4;
— Permite que se mantenha regras Unicas para zoresas de diversos prefixos;
— Facilita a administracéo;

— Haquem acredita que desperdica demasiados enderegie pode gerar problemas
em algumas décadas.



Abordagem conservadora

Se usarmos “one size fits all...”

um /32 possibilita 65.536 /48.

N&o delegar /48 a todos, atribuindo um /56 para usuarios
domésticos - SOHOs.

Reduz o consumo total de enderecos de 6 a 7 bits.

75
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Uma abordagem mais conservadora, opostaeasize fits alJlrecomenda que nao sejam
delegados /48 a todo tipo de usuario, atribuindop&ra usuarios domeésticos e SOHO. Deste
modo, se reduz o consumo total de enderecos delbis

Além disso, um /32 possibilita “apenas” 65,536 /48e no caso de grandes provedores,
nao seria suficiente para atender toda a sua demand



nic O que os RIRs e ISPs tém

praticado?

LACNIC e AFRINIC

Avaliam a requisi¢édo de blocos adicionais por parte dos ISPs
baseando-se na quantidade de blocos /48 designados.

Threshold HD-Ratio = 0.94.

APNIC, ARIN e RIPE

Avaliam a requisicéo de blocos adicionais por parte dos ISPs
baseando-se na quantidade de blocos /56 designados.

Threshold HD-Ratio = 0.94.

HD = log(nimero de objetos alocados)
log(nimero de objetos alocaveis) 7Zﬂi'

Entre os RIRs, temos duas politicas distintas spnaticadas em relacéo a recomendacao
de uso aos ISPs e ao critério para alocacdo desttecenderecos adicionais.

Os RIRs LACNIC e AFRINIC, seguem a recomendampé@® size fits allsugerindo que os
provedores de suas regides também o sigam. A g&alidas requisi¢cdes de blocos adicionais por
parte dos ISPs também segue essa abordagem, bmseamé quantidade de blocos /48
designados por eles.

J& os RIRs APNIC, ARIN e RIPE, seguem uma abordageis conservadora, utilizando
a quantidade de blocos /56 designados pelos proe®domo base para avaliagao das requisicoes
de blocos adicionais.

Em todos os casos, € utilizada como medida paléag&a o valor do HD-RatioHost-
Density ratig. O HD-Ratio € um modo de medir o uso do espacendkerecamento, onde seu
valor é relacionado a porcentagem de uso. A férmpata se calcular o HD-Ratio € a seguinte:

HD = __ log(nimero de objetos alocados)
log(nimero de objetos alocaveis)

Todos os RIRs utilizam como valor déreshold(limite) o HD-Ratio = 0,94, mas o
LACNIC e o AFRINIC sobre o a utilizagdo de blocd8,/e o APNIC, ARIN e o RIPE sobre a
utilizacéo de blocos /56.
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O que os RIRs e ISPs tém

praticado?
Bloco Qtd. /48 Threshold (HD=0,94) % de
Utilizacao
132 65.536 33.689 51,41%
/31 131.072 64.634 49,31%
/130 262.144 124.002 47,30%
129 524.288 237.901 45,38%
128 1.048.576 456.419 43,53%
127 2.097.152 875.653 41,75%
126 4.194.304 1.679.965 40,05%
125 8.388.608 3.223.061 38,42%
124 16.777.216 6.183.533 36,86%
123 33.554.432 11.863.283 35,36%
122 67.108.864 22.760.044 33,92%
21 134.217.728 43.665.787 32,53%
120 268.435.456 83.774.045 31,21% 77

egidr

Esta tabela apresenta a porcentagem de utiliza;Bimdos /48 baseando-se no célculo do
HD-Ratio igual a 0,94.
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O que os RIRs e ISPs tém

praticado?

Bloco Qtd. /56 Threshold (HD=0,94) |% de Utilizac&o
/32 16.777.216 6.183.533 36,86%
/31 33.554.432 11.863.283 35,36%
/30 67.108.864 22.760.044 33,92%
/29 134.217.728 43.665.787 32,53%
/28 268.435.456 83.774.045 31,21%
127 536.870.912 160.722.871 29,94%
126 1.073.741.824 308.351.367 28,72%
/25 2.147.483.648 591.580.804 27,55%
124 4.294.967.296 1.134.964.479 26,43%
/23 8.589.934.592 2.177.461.403 25,35%
122 17.179.869.184 4.177.521.189 24,32%
/21 34.359.738.368 8.014.692.369 23,33%
/20 68.719.476.736 15.376.413.635 22,38%

i
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Esta tabela apresenta a porcentagem de utilizagbtodos /56 baseando-se no calculo do

HD-Ratio igual a 0,94.
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NTT Communications
Japéo
IPv6 nativo (ADSL)
/48 a usuarios finais
http://www.ntt.com/business_e/service/category/nw_ipv6.html

Internode
Australia
IPv6 nativo (ADSL)
/64 dindmico para sessdes PPP
Delega /60 fixos
http://ipv6.internode.on.net/configuration/adsl-fag-guide/

79
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Em relagdo a politica seguida por alguns provedwesundo que j& fornecem a seus
clientes enderecos IPv6, temos algumas visbesdifs. Analise os seguinte exemplos:

— NTT Communications
* Japéo
» |Pv6 nativo (ADSL)
» /48 a usuérios finais
e http://www.ntt.com/business_e/service/category/pw6ihtml

Internode
e Australia
» |Pv6 nativo (ADSL)
» /64 dindmico para sessdes PPP
» Delega /60 fixos
« http://ipv6.internode.on.net/configuration/ads|-gujde/

- 1J
» Japéo
 Tulneis

e /48 a usuarios finais
* http://www.iij.ad.jp/en/service/IPv6/index.html

Arcnet6
+ Malasia
» |Pv6 nativo (ADSL) ou Tuneis
e /48 a usuarios finais
» /40 e /44 podem ser alocados (depende de aprovacao)
» http://arcnet6.net.my/how.html
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aJl

1J
Japéo
Tlneis
/48 a usuarios finais
http://www.iij.ad.jp/en/service/IPv6/index.html

Arcnet6
Malasia
IPv6 nativo (ADSL) ou Tuneis

/48 a usuarios finais
/40 e /44 podem ser alocados (depende de aprovagao)

http://arcnet6.net.my/how.html
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Consideracoes

132 =
65 mil redes /48 (33 mil, se considerarmos desperdicio)
16 milhdes de redes /56 (6 milhdes, se cons. hd ratio)
é suficiente para seu provedor?
Reservar um bloco (/48 ?) para infraestrutura...

Links ponto a ponto:
164? /1127 /1207 /1267 /1277

RFC 3531

|
12111

| | 4] 81
768 ogid

Antes de solicitar um bloco de enderecos IPv6 éigweslaborar cuidadosamente o plano
de enderecamento da rede. Neste momento, algursct@spimportantes precisam ser
considerados:

Um bloco /32 permite 65 mil redes /48, ou 33 md, ®nsiderarmos desperdicio; 16
milhdes de redes /56, ou 6 milhdes, se considesaotdD-ratio. Cada provedor devera analisar
se esses valores atendem as suas necessidades sera siecessario solicitar ao Registro de
Internet um bloco de enderecos maior.

Também é preciso considerar os enderecos que s#@liZados para infraestrutura, qual
tamanho de bloco sera reservado para as redasastg@ardinks ponto-a-ponto, etc.

A RFC 3531 propde um método para gerenciar a &ébudos bits de um bloco de
enderecos IPv6 ou de um prefixo, de modo que ssjas alocados reservando um espacgo maior
entre eles. Com isso, caso seja necessario aloeas blocos a um usuario, a probabilidade de se
alocar blocos contiguos ao que ele ja possui sei@rm
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Exercicio de enderecamento
IPV6

Vocé é um provedor e recebeu o bloco 2001:0db8::/32

Vocé esta presente em varias localidades (5 estados diferentes) e
tem planos de expanséo.

Vocé atende a usuarios domésticos, a pequenas, médias e grandes
empresas.

Rio Grande do Sul
Santa Catarina

Provedor

&

@ 2001:db8::/32
®
@
N
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Seré proposto agora um exercicio rapido de plaregjtorde enderecamento:

Vocé é um provedor e recebeu o bl@é®1:0db8::/32

Vocé esta presente em varias localidades (5 esthifdosntes) e tem planos de
expansao.

Vocé atende a usuarios domésticos, a pequenasasredrandes empresas.

Trabalhe com os seguintes pontos:

(1)

(2)
3)
(4)
()
(6)

(7)

Vocé decidiu que a melhor forma de dividir odenecos é hierarquicamente... Qual
o tamanho do bloco de cada estado?

Qual o tamanho do bloco a ser designado pamatgaade usuario?

Quantos usuarios de cada tipo poderao ser dtedessa forma?

Indique o bloco correspondente a cada localidade

Escolha uma localidade e indique os blocos spoedentes a cada tipo de usuério

Nessa mesma localidade, indique o primeiro egoisdo blocos designados para cada
tipo de usuario (0s 2 primeiros usuarios de cquy fi

Para o segundo bloco/usuério de cada tipo, uredagprimeiro e o ultimo enderecos.
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Exercicio de enderecamento
IPV6

(1) Vocé decidiu que a melhor forma de dividir os enderecos é
hierarquicamente... Qual o tamanho do bloco de cada estado?

(2) Qual o tamanho do bloco a ser designado para cada tipo de
usuario?

(3) Quantos usuarios de cada tipo poderédo ser atendidos dessa
forma?

(4) Indique o bloco correspondente a cada localidade.

(5) Escolha uma localidade e indique os blocos correspondentes a
cada tipo de usuario

(6) Nessa mesma localidade, indique o primeiro e o segundo
blocos designados para cada tipo de usuario (os 2 primeiros
usuarios de cada tipo)

(7) Para o segundo bloco/usuario de cada tipo, indique o primeiro e
o Ultimo enderecos.
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Mais Informacdes:

RFC 5375 1Pv6 Unicast Address Assignment Considerations

RFC 3177 - IAB/IESG Recommendations on IPv6 Addillocations to Sites

RFC 3531 A Flexible Method for Managing the Assignment ¢$ Bf an IPv6 Address Block
RFC 3627 Use of /127 Prefix Length Between Routers Considideemful

RFC 3194 The Host-Density Ratio for Address AssignmentiEffey: An update on the HD ratio
RFC 4692 Considerations on the IPv6 Host Density Metric

« http://www.potaroo.net/ispcol/2005-07/ipv6size.html

http://www.lacnic.net/en/politicas/manuall2.html
http://tools.ietf.org/html/draft-narten-ipv6-316ig-48boundary-04
https://www.arin.net/policy/proposals/2005_8.html
http://www.apnic.net/policy/ipv6-address-policy#2
http://www.ripe.net/ripe/docs/ipv6-sparse.htmi
http://www.ipv6book.ca/allocation.html
http://tools.ietf.org/html/draft-kohno-ipv6-prefen-p2p-00
http://www.swinog.ch/meetings/swinog18/swissixirsvg_18.pdf

« https://www.arin.net/participate/meetings/reporRIN_XXIV/PDF/wednesday/ipv6_implementation_fundamentals.pdf

http://www.6deploy.org/workshops/20090921_bogotdombia/Consulintel_IPv6_3-Direccionamiento_|Rb.
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Funcionalidades do
IPVv6 #1

Modulo 4 86
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O protocolo IPv6 apresenta uma série de novasdnatidades e outras aprimoradas em
relacéo ao IPv4.

Na primeira parte deste modulo, conheceremos umcopomais sobre essas
funcionalidades, comecando pelo estudo do protodGMPVv6 (nternet Control Message
Protocol version B peca fundamental para a execucao de ferrameotas o protocolo de
Descoberta de Vizinhancaléighbor Discoverye o mecanismos de autoconfiguragéateless
também tratados aqui. Por analisaremos o funciontmdn protocolo DHCPv6 e como estas
funcionalidades podem auxiliar no trabalho de regmaigéio de redes.
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Definido na RFC 4443.

Mesmas fun¢des do ICMPv4 (mas ndo sdo compativeis):
Informar caracteristicas da rede;
Realizar diagnosticos;
Relatar erros no processamento de pacotes.

Assume as funcionalidades de outros protocolos:

ARP/RARP
IGMP

Identificado pelo valor 58 no campo Préximo Cabecalho.

Deve ser implementado em todos 0s nés.

87
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Definido na RFC 4443 para ser utilizado com o IRvE6CMPv6 € uma versdo atualizada
do ICMP (nternet Control Message Protogaltilizado com IPv4.

Esta nova versdo do ICMP, embora apresente as nfesigi@es que o ICMPv4, como
reportar erros no processamento de pacotes e engi@wagens sobre o status a as caracteristicas
da rede, ela ndo é compativel com seu antecegm@seatando agora um numero maior de
mensagens e funcionalidades.

O ICMPV6, é agora o responsavel por realizar agtfes dos protocolos ARRAddress
Resolution Protocd)] que mapeia os endere¢cos da camada dois paeaviés-versa no IPv4, e
do IGMP (nternet Group Management Protoofjue gerencia os membros dos grupodticast
no IPv4.

O valor no campo Préximo Cabecalho, que indicaeagaca do protocolo ICMPVE, é 58,
e 0 suporte a este protocolo deve ser implememtiadkmdos os nos.
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E precedido pelos cabecalhos de extens&o, se houver, e pelo
cabecalho base do IPv6.

IPv6

cadeia de
cab. de extenséo

ICMPV6

Protocolo chave da arquitetura IPv6.

Essencial em funcionalidades do IPv6:
Gerenciamento de grupos multicast;
Descoberta de Vizinhanca (Neighbor Discovery);
Mobilidade IPv6;

Descoberta do Path MTU.
88
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Em um pacote IPv6, o ICMPV6 posiciona-se logo apéabecalho base do IPv6, e dos
cabecalhos de extensao, se houver.

O ICMPv6, € um protocolo chave na arquitetura IRPA&0 que, além do gerenciamento
dos gruposnulticast através do protocolo MLDMulticast Listener Discovejy e da resolucéo
de enderecos da camada dois, suas mensagens ed@aspara o funcionamento do protocolo
de Descoberta de Vizinhangddgighbor Discovery responsével por localizar roteadores vizinhos
na rede, detectar mudancas de endereco no enddieetadl enderecos duplicados, etc.; no suporte
a mobilidade, gerenciando Enderegcos de Origemhadsssdinamicamente; e no processo de
descoberta do menor MTWi@ximum Transmit Unjtno caminho de uma pacote até o destino.
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Cabecalho simples

Tipo Codigo Soma de Verificagdo
(Tyme) (Code) (Checksum)

Dados

Tipo (8 bits): especifica o tipo da mensagem.

Cdédigo (8 hits): oferece algumas informac6es adicionais para
determinados tipos de mensagens.

Soma de Verificacdo (16 bits): é utilizado para detectar dados
corrompidos no cabecalho ICMPv6 e em parte do cabecalho
IPv6.

Dados: apresenta as informagBes de diagndstico e erro de
acordo com o tipo de mensagem. Seu tamanho pode variar de
acordo com a mensagem. 89
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O cabecalho de todas as mensagens ICMPv6 tem aamestmutura simples, sendo
composto por quatro campos:

Tipo: especifica o tipo da mensagem, o que determinaférroato do corpo da
mensagem. Seu tamanho é de oito bits;

Cdédigo: oferece algumas informacdes adicionais para detados tipos de
mensagens. Também possui oito bits de tamanho;

Soma de Verificacdo: & utilizado para detectar dados corrompidos ncegabo
ICMPV6 e em parte do cabecalho IPv6. Seu tamarteol® bits;

Dados: apresenta as informacfes de diagnostico e erracdedo com o tipo de
mensagem. Para ajudar na solucdo de problemasersagens de erro trardo neste
campo, 0 pacote que invocou a mensagem, desde damanho total do pacote
ICMPV6 ndo exceda o MTU minimo do IPv6, que é 1Bg@s.
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ICMPV6

Possui duas classes de mensagens:
Mensagens de Erro
Destination Unreachable
Packet Too Big
Time Exceeded
Parameter Problem
Mensagens de Informacéo
Echo Request e Echo Reply
Multicast Listener Query
Multicast Listener Report
Multicast Listener Done
Router Solicitation e Router Advertisement
Neighbor Solicitation e Neighbor Advertisement

Redirect... 9
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As mensagens ICMPv6 séo divididas em duas claszéa,uma composta por diversos
tipos de mensagens, conforme as tabelas a sequir:

Mensagens de Erro:
TLSR 1RRRPH 'HV LO®¥ R '"HVFU
,QGLFD IDOKDV QD HQWUHJD GR|SDFRWH
'"HVWLQDWLRQ 8QUHDFKBPEYWD GHVFRQKHFLGD RX  SUREC(
FRPXQLFDO¥R
,QGLFD TXH R WDPDQKR GR SDFRWH « F

3DFNHW 7RR %LJ 8QLGDGH O£[LPD GH 7TUDQVLWR 078 GH XF

7LPH ([FHHGHG ,QGLFD TXH R /LPLWH GH (QF
GH UHPRQWDJHP GR SDFRWH

DPL
IRL

QKDPHQW
H[FHGLGF

Q¥R IRL UHFRQKHFLGR

,QGLFD HUUR HP DOJXP FDPSR @R FDEH®
3DUDPHWHU 3UREOHRH R WLSR LQGLFDGR QR FDPYR 3Up[LP

8VR H[SHULPHQWDO

1¥R XWLOL]DGR

,&03Y

5HVHUYDGR SDUD H[SDQV¥R GDV

PHQVDJH




Mensagens de Informacao

7LSR

1RPHRPH

"HV FUMLR ¥R '"HVFUL

(FKR 5HTXHVW
(FKR 5HSO\

8WLOL]DGDV SHOR FRPDQGR S

OXOWLFDVW /LVWHQHU 4
OXOWLFDVW /LVWHQHU 5

OXOWLFDVW /LVWHQHU "RQH

XHU\
8WLOL]DGDV QR JHUHQFLDPHQ
HSBRYMv L Fpvw

5RXWHU 6ROLFLWDWLRQ
5RXWHU $GYHUWLVHPHQ
1HLJKERU 6ROLFLWDWLR

1HLJKERU $GYHUWLVHPHQW

SHGLUHFW OHVVDJH

W
8WLOL]DGDV FRP R SURWRFRO
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Descoberta de Vizinhanca

Neighbor Discovery — definido na RFC 4861.

Assume as fun¢des de protocolos ARP, ICMP Router Discovery e
ICMP Redirect, do IPv4.

Adiciona novos métodos ndo existentes na versao anterior do
protocolo IP.

Torna mais dindmico alguns processos de configuracao de rede:
determinar o endere¢co MAC dos nds da rede;
encontrar roteadores vizinhos;
determinar prefixos e outras informacg6es de configuracéo da rede;
detectar enderecos duplicados;
determinar a acessibilidades dos roteadores;
redirecionamento de pacotes;
autoconfiguracédo de enderecos. 92
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Definido pela RFC4861, o protocolo de Descobert®/idemhanca torna mais dinamicos
alguns processos de configuracdo de rede em relagad’v4, combinando as fungbes de
protocolos como ARPICMP Router Discoverye ICMP Redirect além de adicionar novos
métodos nado existentes na versao anterior do iottfe.

O protocolo de Descoberta de Vizinhanca do IPvéleado porhostse roteadores para
0S seguintes propositos:

vdeterminar o endereco MAC dos nds da rede;

vencontrar roteadores vizinhos;

vdeterminar prefixos e outras informagdes de cardigio da rede;

vdetectar enderecos duplicados;

vdeterminar a acessibilidades dos roteadores;

vredirecionamento de pacotes;

vautoconfiguracao de enderecos.



Descoberta de Vizinhanca

Utiliza 5 tipos de mensagens ICMPV6:
Router Solicitation (RS) — ICMPv6 Tipo 133;
Router Advertisement (RA) — ICMPv6 Tipo 134;
Neighbor Solicitation (NS) — ICMPv6 Tipo 135;
Neighbor Advertisement (NA) — ICMPv6 Tipo 136;

Redirect — ICMPV6 Tipo 137.
Séo configuradas com o valor 255 no campo Limite de Encaminhamento.

Podem conter, ou ndo, opc¢des:
Source link-layer address.
Target link-layer address.
Prefix information.

Redirected header.

MTU. %
ogil

As mensagenBleighbor Discovergao configuradas com um Limite de Encaminhamento
de 255 para assegurar que as mensagens recelndasgidadas de um né do mesmo enlace,
descartando as mensagens com valores diferentes.

O Neighbor Discoverytiliza cinco mensagens ICMPV6:

Router Solicitation (ICMPv6 tipo 133): utilizada porhostspara requisitar aos
roteadores mensagerRRouter Advertisementsmediatamente. Normalmente é
enviada para o enderegulticastFF02::2 (all-routers on link;

Router Advertisement(ICMPv6 tipo 134). enviada periodicamente, ou em
resposta a umRouter Solicitation é utilizada pelos roteadores para anunciar sua
presenca em um enlace. As mensagens periddicasns&@mas para o endereco
multicastFF02::1 (all-nodes on linke as solicitadas sdo enviadas diretamente para
o endereco do solicitante. Uma RA carrega diveiswmacdes referentes a
configuragbes da rede como:

O valor padréo do enlace para o campo Limite daBithamento;

Uma flag especificando se deve ser utilizado autoconfigigatatelessou
stateful;

Outraflag que especifica se os nés devem utilizar configigsstateful para
obter outras informacdes sobre a rede;

Uma terceiraflag é utilizada em redes com suporte a mobilidade ,|paéa
indicar se o roteador € um Agente de Origem;



Por quanto tempo, em segundos, o roteador serédecsdo o roteador padrao
do enlace. Caso nao seja o roteador padrédo osalédrzero;

O tempo que unhost pressupde que os vizinhos sdo alcancaveis apoés ter
recebido uma confirmacéo de acessibilidade;

O intervalo entre o envio de mensagiiesghbor Solicitation

Neighbor Solicitation(ICMPV6 tipo 135): mensagemmulticastenviada por um né
para determinar o endereco MAC e a acessibilidasleurd vizinho, além de
detectar a existéncia de enderecos duplicados. rEstgagem possui um campo
para indicar o endereco de origem da mensagem;

Neighbor Advertisement(ICMPv6 tipo 136): enviada como resposta a uma
Neighbor Solicitationpode também ser enviada para anunciar a mudengigum
endereco dentro do enlace. Esta mensagem possilagy&

A primeira indica se quem esta enviando a mensagem roteador;
A segunda indica se a mensagem é uma resposta ld$ima

A terceira indica se a informacédo carregada na agams é uma atualizacdo de
endereco de algum no da rede.

Redirect (ICMPv6 tipo 137): utilizada por roteadores para informar lamst o
melhor roteador para encaminhar o pacote ao dedfsta mensagem traz como
informacédo, o endereco do roteador consideradolbomealto, o endereco do né
que esta sendo redirecionado.

Estas mensagens podem trazer zero ou mais opedesias na RFC 4861:

Source link-layer addresscontém o endereco MAC do remetente do pacote. E
utilizada nas mensagens NS, RS, e RA,;

Target link-layer address contém o endereco MAC de destino do pacote. E
utilizada nas mensagens NARedirect

Prefix information: forneca ahosts os prefixos do enlace e os prefixos para
autoconfiguragéo do endereco. E utilizada nas ngensaRA,

Redirected headercontém todo ou parte do pacote que esta seniteciethado. E
utilizada nas mensageR&direct e

MTU : indica o valor do MTU do enlace. E utilizada nasnsagens RA.

Novas opcdes foram definidas para novas funcioaddid do protocolo de Descoberta
de Vizinhanca. Estas opcoes serdo detalhadas omnfssas novas funcdes forem apresentadas.



Descoberta de Vizinhanca

Descoberta de Enderecos da Camada de Enlace

Determina o endereco MAC dos vizinhos do mesmo enlace.

Substitui 0 protocolo ARP.
Utiliza o endere¢o multicast solicited-node em vez de broadcast.
O host envia uma mensagem NS informando seu endereco MAC e

solicita o endere¢co MAC do vizinho.

A B 2001:db8::ca5a:f0ca:5678

Q MAC AB-CD-C0-12-85-C0O
&

2001:db8::faca:cafe:1234
MAC AB-CD-C9-21-58-0C

N
ICMPV6 Type 135 (Neigbor Solicitation)
Origem — 2001:db8::faca:cafe:1234 95
Destino — FF02::1:FFCA:5678 (33-33-FF-CA-56-78) ™
Who is 2001:db8::ca5a:f0ca:5678? 0g|_g_‘!_

Esta funcionalidade € utilizada para determinandeeeco MAC dos vizinhos do mesmo
enlace, onde unhost envia uma mensagem N&ra o enderecoulticast solicited nodelo
vizinho, informando seu endereco MAC.
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Descoberta de Vizinhanca

Descoberta de Enderecos da Camada de Enlace

Determina o endereco MAC dos vizinhos do mesmo enlace.
Substitui o protocolo ARP.

Utiliza o endere¢o multicast solicited-node em vez de broadcast.
O host envia uma mensagem NS informando seu endereco MAC e
solicita o endere¢co MAC do vizinho.
O vizinho responde enviando uma mensagem NA informando seu
endereco MAC.

2001:db8::faca:cafe:1234 A B 2001:db8:ca5a:f0ca:5678
MAC AB-CD-C9-21-58-0C S ». MAC AB-CD-C0-12-85-CO

ICMPV6 Type 136 (Neigbor Advertisement)

Origem — 2001:db8::ca5a:f0ca:5678 96
Destino — 2001:db8::faca:cafe:1234 (AB-CD-C9-21-58-0C) ‘h
Use AB-CD-C0-12-85-CO CcgIl

Ao receber a mensagem, o vizinho a responde envianth mensagem NA informando
seu endereco MAC.

Esta caracteristica do protocolo Descoberta denKazica substitui, no IPv6, o protocolo
ARP do IPv4, utilizando no lugar de um endereigadcast 0 enderecoulticast solicited-node
como endereco de destino.
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Descoberta de Roteadores e Prefixos

Localizar roteadores vizinhos dentro do mesmo enlace.

Determina prefixos e parametros relacionados a autoconfiguracdo de
endereco.

No IPv4, esta funcgéo é realizada pelas mensagens ARP Request.
Roteadores enviam mensagens RA para o endereco multicast all-

nodes.
§

ICMPV6 Type 134

Origem - Endereco link-lacal do roteador
Destino - Enderego multicast all-nodes
Informagéo - Opgoes, prefixos, lifetime, flag de auto-configuragdo 97
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Esta funcionalidade do protocolo de Descoberta idenNanca € utilizada para localizar
roteadores vizinhos dentro do mesmo enlace, bemo caprender prefixos e parametros
relacionados a autoconfiguracéo de endereco.

Estas informacdes sdo enviadas a partir de umdmtdacal, através de mensagens RA
encaminhadas para o enderagdticast all-nodes

No IPv4, o mapeamento dos enderecos da rede Baakalizados através de mensagens
ARP Request



Descoberta de Vizinhanca

Deteccéo de Enderecos Duplicados

Verifica a unicidade dos enderecos de um né dentro do enlace.

Deve ser realizado antes de se atribuir qualquer endereco
unicast a uma interface.

Consiste no envio de uma mensagem NS pelo host, com o
campo target address preenchido com seu préprio endereco.
Caso alguma mensagem NA seja recebida como resposta, isso
indicara que o endereco ja esta sendo utilizado.

98
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A Deteccédo de Enderecos Duplicados procedimento utilizado pelos nés para verifecar
unicidade dos enderecos em um enlace, devendoeakzado antes de se atribuir qualquer
enderegounicast a uma interface, independentemente de este ter dlidido através de
autoconfiguracastatelessDHCPv6, ou configuragdo manual.

Este mecanismo consiste no envio de uma mensagepeld8ost com o campdarget
addresspreenchido com seu préprio endereco. Caso algusresagem NAseja recebida em
resposta, isso indicard que o endereco ja est® sdiidado e o processo de configuragdo deve
ser interrompido.

No IPv4, os nés utilizam mensagehRP Request o método chamadyratuitous ARP
para detectar enderegosicastduplicados dentro do mesmo enlace, definindo ogpoaSource
Protocol Address Target Protocol Addresdo cabecalho da mensag&RP Requesitom o
endereco IPv4 que esta sendo verificado.



Descoberta de Vizinhanca

Deteccao de Vizinhos Inacessiveis

Utilizado para rastrear a acessibilidade dos nds ao longo do
caminho.

Um no considera um vizinho acessivel se ele recebeu
recentemente a confirmacdo de entrega de algum pacote a esse
vizinho.

Pode ser uma resposta a mensagens do protocolo de
Descoberta de Vizinhanga ou algum processo da camada de
transporte que indique que uma conexao foi estabelecida.

Executado apenas para enderecos unicast.
Neighbor Cache (similar a tabela ARP).

Destination Cache.
99
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Este mecanismo é utilizado na comunicahast-a-host host-a-roteadoy e roteador-a-
hostpara rastrear a acessibilidade dos nos ao longamoho.

Um noé considera um vizinho acessivel se ele recebeentemente a confirmacédo de
entrega de algum pacote a esse vizinho. Essa magfio pode ocorrer de dois modos: ser uma
resposta a uma mensagem do protocolo de Descafertdzinhanca; ou algum processo da
camada de transporte que indique que uma conekéstébelecida.

Esse processo apenas € executado quando os psiEsviados a um enderagacast
nao sendo utilizado no envio para enderegolicast

Para acompanhar os estados de um vizinho, o néulitiz duas importantes tabelas:

iNeighbor Cache- mantem uma lista de vizinhos locais para ossfeaenviado
trdfego recentemente, armazenado seus enderecomftPnacdes sobre o
endereco MAC e unilag indicando se o vizinho é um roteador ou host.
Também informa se ainda ha pacotes na fila paesrsenviados, a acessibilidade
dos vizinhos e a proxima vez que um evento de ¢i&bede vizinhos inacessiveis
esta agendado. Esta tabela pode ser comparadelaaAdtP do IPv4.

uDestination Cache— mantem informagdes sobre destinos para os doais
enviado trafego recentemente, incluindo tanto destilocais quanto remotos,
sendo atualizado com informacdes recebidas poragensRkedirect O Neighbor
Cache pode ser considerado um subconjunto das infornsaddeDestination
Cache
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Descoberta de Vizinhanca

Redirecionamento

Envia mensagens Redirect

Redireciona um host para um roteador mais apropriado para o primeiro
salto.

Informar ao host que destino encontra-se no mesmo enlace.
Este mecanismo é igual ao existente no IPv4.

Computador C

Roteador B Roteador A

Pacote IPv6

100
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Mensagens Redirect sdo enviadas por roteadores para redirecionar host
automaticamente a um roteador mais apropriado @uiprmar adostque destino encontra-se
no mesmo enlace. Este mecanismo € igual ao que exisPv4.
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Descoberta de Vizinhanca

Redirecionamento

Envia mensagens Redirect

Redireciona um host para um roteador mais apropriado para o primeiro
salto.

Informar ao host que destino encontra-se no mesmo enlace.
Este mecanismo é igual ao existente no IPv4.

Computador C

Roteador B Roteador A

ICMPv8 Type 137

Origem - Enderego link-local do roteador A
Destino - Enderego fink-local do computador C
Informagéo - Enderego link-local do roteador B

S—

101
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Descoberta de Vizinhanca

Redirecionamento

Envia mensagens Redirect

Redireciona um host para um roteador mais apropriado para o primeiro
salto.

Informar ao host que destino encontra-se no mesmo enlace.
Este mecanismo é igual ao existente no IPv4.

Computador C

Roteador B Roteador A

Pacotes IPv6
subsequentes

102
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Descoberta de Vizinhanca

Autoconfiguracdo de Enderecos Stateless

Mecanismo que permite a atribuicdo de endere¢os unicast aos
nos...

sem a necessidade de configuracdes manuais.
sem servidores adicionais.
apenas com configuragdes minimas dos roteadores.

Gera enderecos IP a partir de informagdes enviadas pelos
roteadores e de dados locais como o endereco MAC.

Gera um endereco para cada prefixo informado nas
mensagens RA

Se ndo houver roteadores presentes na rede, é gerado apenas
um endereco link local.

Roteadores utilizam apenas para gerar enderecos link-local. 103
gl

O mecanismo de autoconfigurac@®ateless definido na RFC 4862, permite que
enderecos IPv6 sejam atribuidos as interfaces senessidade de configuracdes manuais, sem a
utilizacdo de servidores adicionais (DHCP), ap@oas configuracdes minimas de roteadores.

Para gerar o endereco IP, Umost utiliza uma combinacdo entre dados locais, como o
endereco MAC da interface ou um valor randdémica ggrar o 1D, e informagdes recebidas dos
roteadores, como multiplos prefixos. Se ndo howetradores presenteshostgera apenas o
enderecdink local com o prefixoFES8O::.

Roteadores so utilizam este mecanismo para gedaregodink-local. Seus enderecos
globais devem ser configurados de outra forma.



Descoberta de Vizinhanca

Autoconfiguracdo de Enderecos Stateless

Um endereco link-local é gerado.

Prefixo FE80::/64 + identificador da interface.
Endereco adicionado aos grupos multicast solicited-node e all-node.
Verifica-se a unicidade do endereco.

Se ja estiver sendo utilizado, o processo € interrompido, exigindo uma
configuragao manual.

Se for considerado Unico e valido, ele seré atribuido a interface.

Host envia uma mensagem RS para o grupo multicast all-routers.

Todos os roteadores do enlace respondem com mensagem RA.

Estados dos enderecos:
Endereco de Tentativa;
Endereco Preferencial;
Endereco Depreciado;
Endereco Valido; 104
Endereco Invalido. Uﬂi.!.

O mecanismo de autoconfiguracdo de enderecos @itedecrespeitando os seguintes
passo:

Um enderecdink-local é gerado anexando ao prefik&80::/64 o identificador da
interface;

Esse endereco passa a fazer parte dos gnwpltisast solicited-node all-node;
E feita a verificacdo da unicidade do endereclinttdlocal gerado

Caso outro n6 no enlace esteja utilizando o mesnuereco, o processo de
autoconfiguracéo é interrompido, exigindo uma auracdo manual;

Se o endereco for considerado Unico e valido, elé automaticamente inicializado
para a interface;

O hostenvia uma mensageRouter Solicitatiorpara o grupaenulticast all-routers;

Todos os roteadores do enlace respondem com unsagamRouter Advertisement
informando: os roteadores padrdo; um valor preafipara o campo Limite de
Encaminhamento; o MTU do enlace; a lista de prefida rede, para os quais
também serdo gerados enderecos automaticamente.



Um endereco IPv6 pode assumir diferentes estados:

Endereco de Tentativa — endereco qua ainda naatribuido. E o estado anterior a
atribuicdo, enquanto o processo de DAD ¢€ realizado pode ser utilizado na
comunicagdo do né, apenas por mensagens relativascadberta de Vizinhanga;

Endereco Preferencial — enderego atribuido a atderfe pode ser utilizado sem
restricdes, até expirar seu tempo de vida;

Endereco Depreciado — endereco cujo tempo de wpmoa. Pode ser utilizado para
continuar as comunicac¢des abertas por ele, magaraaniciar novas comunicagoes;

Endereco Valido — termo utilizado para designatotas enderecos preferenciais quanto
os depreciados;

Endereco Invalido — endereco que ndo pode seuatdla uma interface. Um endereco
se torna invalido quando seu tempo de vida expira.
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Autoconfiguracéo de Enderecos Stateful

Usado pelo sistema quando nenhum roteador é encontrado.
Usado pelo sistema quando indicado nas mensagens RA.
Fornece:

Enderecos IPv6

Outros parametros (servidores DNS, NTP...)

Clientes utilizam um endereco link-local para transmitir ou receber
mensagens DHCP.

Servidores utilizam enderecos multicast para receber mensagens
dos clientes (FF02::1:2 ou FF05::1:3).

Clientes enviam mensagens a servidores fora de seu enlace
utilizando um Relay DHCP. 106
gl

O Dynamic Host Configuration Protocol(DHCP) é um protocolo de autoconfiguracéo
statefulutilizado na distribuicdo de enderecos IP dinamg@te em uma rede, a partir de um
servidor DHCP, fornecendo um controle maior ndaigdo de enderecgos dusst.

Definido na RFC 3315 o DHCPv6 é uma opcdo ao meganide autoconfiguracéo
statelesslo IPv6, podendo ser utilizado quando ndo ha dotes na rede, ou quando seu uso for
indicado nas mensagens RA, sendo capaz de forarderecos IPv6 e diversos parametros de
rede, como enderecos de servidores DNS, NTP, &P, e

No DHCPv6, a troca de mensagens entre cliente videeré realizada utilizando-se o
protocolo UDP. Os clientes utilizam um enderkgk-local para transmitir ou receber mensagens
DHCP, enquanto que os servidores utilizam um egdearaulticast reservado KF02::1:2 ou
FFO05::1:3) para receber mensagens dos clientes. Caso tedliecessite enviar uma mensagem a
um servidor que esteja fora de sua sub-rede,izagkd umRelayDHCP.
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Autoconfiguracdo de Enderecos Stateful

Permite um controle maior na atribuicdo de enderecos aos host.

Os mecanismos de autoconfiguragdo de enderecos stateful e
stateless podem ser utilizados simultaneamente.

Por exemplo: utilizar autoconfiguracdo stateless para atribuir
os enderecos e DHCPv6 para informar o endereco do
servidor DNS.

DHCPv6 e DHCPv4 sao independentes. Redes com Pilha Dupla
precisam de servicos DHCP separados.
107
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A utilizacdo de DHCPvV6 oferece um controle maioatrébuicdo de enderecos, visto que,
além de fornecer opcdes de configuracdo de regmssivel definir politicas de alocacdo de
enderecos e atribuir enderecos laostsque nédo sejam derivados do endereco MAC.

Em uma rede IPv6, € possivel combinar o uso decanfiguracdostatelesscom
servidores DHCP. Neste cenério, é possivel por pkematilizar autoconfiguracéstatelessna
atribuicdo de enderecos awsstse servidores DHCPV6 para fornecer informacdes @uaics de
configuragcédo, como o enderec¢o de servidores DNS.

Os protocolos DHCPv6 e DHCPv4 sdo independentemat que, em uma rede com
Pilha Dupla, sera necessario rodar um servico pada protocolo. Com DHCPv4, é preciso
configurar no cliente se este usara DHCP, enqugoto com o DHCPv6, sua utilizacdo é
indicada através das op¢des das mensagens RA.



Renumeracao da Rede

Hosts — Autoconfiguracéo stateless ou DHCPv6
Roteadores — Router Renumbering
Mensagens ICMPv6 Tipo 138

Formato da Mensagem

Cabecgalho RR + Corpo da Mensagem

Tipo Cadigo Soma de Verificacao

NUmero Sequencial

Ndamero de
Segmento

Flags Atraso Maximo

Reservado

Corpo da Mensagem
Mensagem de Comando / Mensagem de Resultado

108
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O enderecamento de uma rede muitas vezes é basesguwefixos atribuidos por ISPs.
No caso de uma mudanca de provedor, é necessanimeear todos 0s enderecos da rede.

No IPv6, o processo de reenderecamentohdssspode ser feito de forma relativamente
simples. Através dos mecanismos do protocolo dedbesta de Vizinhanca, um novo prefixo
pode ser anunciado pelo roteador a todososssdo enlace. E possivel também, a utilizagéo de
servidores DHCPvV6. Para tratar a configuracdo enfeguiracao dos prefixos nos roteadores tao
facilmente quanto ndsosts foi definido na RFC 2894, o protocdRmuter Renumbering

O mecanismdrouter Renumberingtiliza mensagens ICMPV6 do tipo 138, enviadas aos
roteadores, através do enderegolticastall-routers, contendo as instru¢cdes de como atualizar
seus prefixos.

As mensagenRouter Renumberinggo formadas pelos seguintes campos:
Tipo - 138 (decimal);
Cadigo - 0 para mensagens de Comando;

1 para mensagens de Resultado;

255 para Zerar NUmero Sequencial;



Soma de Verificagdo — verifica a integridade da sagem ICMPv6 e de parte do
cabecalho IPv6;

Numero Sequencial — identifica as operagoes;

Numero de Segmento — enumera diferentes mensadgensliRlas que tenham o mesmo
Numero Sequencial.

Flags— T: indica se a configuracdo do roteador deversslificada, ou se é um
teste;

R: indica se uma mensagem de Resultadosisenviada;

A: indica se o comando deve ser aplicatimas as interfaces, independente do
seu estado;

S: indica que o comando deve ser aplicadmastas interfaces, independente de
gual sub-rede pertencam;

P: indica que a mensagem de Resultado conténeladonio completo do
processamento da mensagem de Comando, ou que agaende Comando foi
previamente tratada (e ndo é um teste) e que adatendo estd processando-a
novamente.

Atraso Maximo - especifica 0 tempo maximo, em ragisndos, que um roteador deve
atrasar o envio de qualquer resposta a mensag€uondando.

As mensagens de Comando sédo formadas por sequeecizeracoedylatch-Prefixe
Use-Prefix.O Match-Prefixindica qual prefixo deve ser modificagopUse-Prefixindica o novo
prefixo. As operacbes podem ser ADD, CHANGE, ou &HDBAL, que instruem,
respectivamente, o roteador a adicionar os prefirdeados emUse-Prefixao conjunto de
prefixos configurados; a remover o prefixo indicado Match-Prefix se existirem, e troca-los
pelos contidos ertyse-Prefix ou substituir todos os prefixos de escopo glgiellps prefixos do
Use-Prefix Se o conjunto d&se-Prefixfor vazio, a operagcdo ndo ADD néo faz nenhumaaadic
e as outras duas operacg6es apenas apagam o conigedo.

Os roteadores também enviam mensagens de Resutiaatesndo unMatch Reportpara
cada prefixo igual aos enviados na mensagem de ima

Mais informacdes:
RFC 3315 Dynamic Host Configuration Protocol for IP(@HCPV6)

RFC 4443 4nternet Control Message ProtocCMPv6) for the Internet Protocol Version 6
(IPv6) Specification

RFC 4861 Neighbor Discovery for IP version(&Pv6)
RFC 5006 1Pv6 Router Advertisement Option for DNS Configiorat
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Dando continuidade ao estudo das funcionalidadegraimcolo IPv6, veremos a seguir
COmo 0 novo protocolo trata a questdo da fragméaatde pacotes e 0 gerenciamento de grupos
multicast Veremos também, as alteracdes feitas no protdahI® e as melhorias apresentadas
pelo protocolo IPv6 referentes a aplicacdo de Qa®& suporte a mobilidade.



Path MTU Discovery

MTU - Maximum Transmit Unit - tamanho maximo do pacote que
pode trafegar através do enlace.

Fragmentacgéo - permite o envio de pacotes maiores que o MTU de
um enlace.

IPv4 - todos os roteadores podem fragmentar os pacotes que sejam
maiores que o MTU do préximo enlace.

Dependendo do desenho da rede, um pacote IPv4 pode ser fragmentado
mais de uma vez durante seu trajeto.

IPv6 - fragmentacéo é realizada apenas na origem.

Path MTU Discovery — busca garantir que o0 pacote sera
encaminhado no maior tamanho possivel.

Todos os nds IPv6 devem suportar PMTUD.

Implementacdes minimas de IPv6 podem omitir esse suporte, utilizando
1280 Bytes como tamanho maximo de pacote. 11
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Determinado pelos protocolos de roteamento, calieeema rede pode possuir um valor
diferente de MTU, ou seja, uma limitacéo distintarelacdo ao tamanho maximo do pacote que
pode trafegar através dele. Para que pacotes majoeco MTU de enlace seja encaminhado, ele
deve ser fragmentado em pacotes menores, quersatantados ao chegarem em seu destino.

Na transmissédo de um pacote IPv4, cada roteadongo do caminho pode fragmentar os
pacotes, caso estes sejam maiores do que o MTbdonw enlace. Dependendo do desenho da
rede, um pacote IPv4 pode ser fragmentado maisndevez durante seu trajeto através da rede,
sendo reagrupado no destino final.

No IPv6, a fragmentacdo dos pacotes € realizadsaap®a origem, ndo sendo permitida
em roteadores intermediarios. Este processo temuda de reduzir mverheaddo célculo dos
cabecalhos alterados nos roteadores intermediarios.

Para isso, € utilizado, no inicio do processo dgnfientacdo, o protocolBath MTU
Discovery descrito na RFC 1981, que descobre de forma di@aqual o tamanho maximo
permitido ao pacote, identificando previamente o§Ud de cada enlace no caminho até o
destino. O protocolo PMTUD deve ser suportado pmto$s os nés IPv6. No entanto,
Implementa¢cdes minimas de IPv6 podem omitir esgori) utilizando 1280 Bytes como
tamanho maximo de pacote.



Path MTU Discovery

Assume que o MTU maximo do caminho é igual ao MTU do
primeiro salto.

Pacote maiores do que o suportado por algum roteador ao longo do
caminho, s&o descartados

Uma mensagem ICMPV6 packet too big é retornada.

Apb6s o recebimento dessa mensagem, o né de origem reduz o
tamanho dos pacotes de acordo com o MTU indicado na mensagem
packet too big.

O procedimento termina quando o tamanho do pacote for igual ou
inferior ao menor MTU do caminho.

Essas interacdes podem ocorrer diversas vezes até se encontrar o
menor MTU.

Pacotes enviados a um grupo multicast utilizam tamanho igual ao

menor PMTU de todo o conjunto de destinos. 1o
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O processo dPath MTU Discovere inicia assumindo que o MTU de todo o caminho é
igual ao MTU do primeiro salto. Se o tamanho dosofes enviados for maior do que o
suportado por algum roteador ao longo do caministe @& descartd-lo e retornara uma
mensagem ICMPvfacket too bigque devolve juntamente com a mensagem de ewvapodo
MTU do enlace seguinte. Ap0s o recebimento dessasagem, o né de origem reduzira o
tamanho dos pacotes de acordo com o MTU indicadnamsagenpacket too big

Esse procedimento termina quando o tamanho do gé#&aoigual ou inferior ao menor
MTU do caminho, sendo que estas iteracoes, de ttecaensagens e reducdo do tamanho dos
pacotes, podem ocorrer diversas vezes até se emmcomhenor MTU. Caso 0 pacote seja enviado
a um grupanulticast o tamanho utilizado sera o menor PMTU de todorgunto de destinos.

De um ponto de vista tedrico, o PMTUD pode par@ogerfeito, dado que o roteamento
dos pacotes é dinamico, e cada pacote pode s@&geetatravés de uma rota diferente. No
entanto, essas mudangas ndo sdo tao frequentasy ® walor do MTU diminua devido a uma
mudanca de rota, a origem recebera a mensagenode reduzira o valor death MTU.

Mais informacdes:

* RFC 1981 Path MTU Discovery for IP version 6



n Ie s | 8 Niicleo de Informagao e Coordenagdo do Ponto BR

IPv6 permite o envio de pacotes que possuam entre 65.536 e
4.294.967.295 Bytes de comprimento.

Um jumbograms é identificado utilizando:
O campo Tamanho dos Dados com valor O (zero).

O campo Préximo Cabecgalho indicando o cabecalho Hop-by-Hop.
O cabecgalho de extensdo Hop-by-Hop trara o tamanho do pacote.

Devem ser realizadas alterac6es também nos cabecalhos TCP e
UDP, ambos limitados a 16 bits para indicar o tamanho maximo dos
pacotes.

113
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A RFC 2675 define uma opg¢éo do cabecalho de exddnsp-By-Hopchamada Jumbo
Payload. Esta opcdo permitir envio de pacotes lewf cargas Uteis entre 65.536 e
4.294.967.295 Bytes de comprimento, conhecidos gambograms

Ao enviarjumbogramso cabecalho IPv6 trard os campos Tamanho dossDa&ooximo
Cabecalho com o valor zero. Este ultimo indicard gsl op¢cBes do cabecalho de extemtdn
By-Hop devem ser processadas pelos nés, onde sdo inslicaladamanhos dos pacotes
jumbograms

O cabecalho UDP possui um campo de 16 bits chafan@nho, que indica o tamanho
do cabecalho UDP mais o tamanho dos dados, naatpelono envio de pacotes com mais
65.536 Bytes. Entretanto, é possivel o envigudebogramsdefinindo o campo Tamanho como
zero, deixando que o receptor extraia o tamanhlod@gpacote UDP a partir do tamanho do
pacote IPVv6.

Nos pacotes TCP, as opc¢@daximum Segment SiZ®SS), que negocia no inicio da
conexao o tamanho méximo do pacote TCP a ser envedrgent Pointer que indica um
deslocamento de Bytes a partir do nimero de se@iéncque dados com alta prioridade devem
ser encontrados, também ndo podem referenciargsanwiores que 65.535 Bytes. Deste modo,
para se envigjumbogramseé preciso no caso do MSS, determinar seu valood@nb535, que
serd tratado como infinito pelo receptor do pachkta. relacdo adJrgent Pointer a solucao é
semelhante, visto que se pode determinar o valturdent Pointercomo 65.535, indicando que
este esta além do final deste pacote.

Mais informagdes:
 RFC 2675 1Pv6 Jumbograms



Gerenciamento de Grupos

Multicast

MLD (Multicast Listener Discovery).
Equivalente ao IGMPv2 do IPv4.
Utiliza mensagens ICMPV6.
Utiliza enderecos link local como endereco de origem.

Utiliza a opgdo Router Alert do cabecalho de extens@o Hop-by-
Hop.

Nova verséo
MLDv2 (equivalente ao IGMPV3).
MRD (Multicast Router Discovery).
Mecanismo utilizado para descobrir roteadores multicast.

Utiliza 3 novas mensagens ICMPVG6. 14
ol

Recapitulando o que foi dito no mddulo anterimylticasté uma técnica que permite
enderecar multiplos nés como um grupo, possibdiban envio de pacotes a todos 0s nés que 0
compde a partir de um endereco Unico que o ideatifi

Os membros de um grupoulticastsao dinamicos, sendo que 0os nds podem entrar e sai
de um grupo a qualquer momento, ndo existindo digdgs para o tamanho de um grupo
multicast

O gerenciamento dos grupasulticast no IPv6 € realizado pelMulticast Listener
Discovery (MLD), definido na RFC 2710. Este protocolo € sp@nsavel por informar aos
roteadoresnulticastlocais o interesse de nds em fazer parte ou saimu determinado grupo
multicast No IPv4, este trabalho é realizado pelo prototutlernet Group Management Protocol
(IGMPV2).

O MLD utiliza trés tipos de mensagens ICMPV6:

Multicast Listener QueryTipo 130) -as mensager@uerypossuem dois subtipos. A
General Queryé utilizada por roteadores verificar periodicareeas membros do
grupo, solicitando a todos os ndmilticastreportem todos os grupos de que fazem
parte. AMulticast-Address-Specific Quegy utilizada por roteadores para descobrir
se existem nés fazendo parte de um determinad@grup

Multicast Listener Repor{Tipo 131) - mensagenReport ndo solicitadas séo
enviadas por um né quando este comeca a fazer gargrupomulticast Elas
também séo geradas em resposta a mensQuemg

Multicast Listener DonéTipo 132) — enviada pelos nds quando estes esidartio
um determinado grupo.

Estas mensagens sdo enviadas com um enderecqem limk-local e com o valor 1 no
campo Limite de Encaminhamento, garantindo que p&rmanecam na rede local. Caso o
pacote possua um cabecalHop-by-Hop a flag Router Alertsera marcada, deste modo, 0s
roteadores ndo descartardo o pacote, ainda quderegn do gruponulticastem questdo, néo
esteja sendo ouvido por eles.



Uma nova versao do protocolo MLD, chamada de MLDe2,definida na RFC3810.
Equivalente ao IGMPv3, além de incorporar as fumalidades de gerenciamento de grupos do
MLD, esta nova versao introduziu o suporte a figr@ de origem, que permite a um noé
especificar se ndo deseja receber pacotes de usrand®@da origem, ou informar o interesse em
receber pacotes somente de enderecos especificgzadtao, os membros de um grupo recebem
pacotes de todos os membros deste grupo.

Outro mecanismo importante para o funcionamentogioposmulticast € oMulticast
Router DiscoveryMRD). Definido na RFC 4286, ele € utilizado nasctiberta de roteadores
multicastna rede. Ele utiliza trés mensagens ICMPV6:

Multicast Router Advertiseme(ipo 151} esta mensagem € enviada por roteadores
para anunciar que o roteamentaniBlticastesta habilitado. Ela é enviada a partir do
enderecdink-local do roteador para o enderagalticast all-snooper§~F02::6A);
Multicast Router Solicitation(Tipo 152) — esta mensagem é enviada pelos
dispositivos para solicitar mensageMslticast Router Advertisemeabs roteadores
multicast Ela € enviada a partir do enderdig-local do dispositivo para o endereco
multicast all-routerqFF02::2);
Multicast Router Terminatio(iTipo 153) — Esta mensagem € enviada por roteadores
para anunciar que suas interfaces n&do estao nwEmarhando pacotes Hulticast
Ela é enviada a partir do enderdigik-local do roteador para o enderegulticast
all-snooperqFF02::6A).

Todas as mensagens MRD também sdo enviadas comiroite lde Encaminhamento

igual a 1 e com contendo a op¢aouter Alert

Mais informagdes:
* RFC 2710 Multicast Listener Discovery (MLOpr IPv6
» RFC 4286 Multicast Router Discovery
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Imensa base de dados distribuida utilizada para a resolucdo de
nomes de dominios em enderecos IP e vice-versa.

Arquitetura hierarquica, com dados dispostos em uma arvore
invertida, distribuida eficientemente em um sistema descentralizado e
com cache.

Registros
IPv4 = A - Traduz nomes para enderecos IPv4.

IPv6 = AAAA (quad-A) - Traduz nomes para enderecos IPv6.

Exemplo: www.ipv6.br. IN A 200.160.4.22
IN AAAA 2001:12ff:0:4::22
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O protocolo Domain Name SystefDNS) é uma imensa base de dados distribuida

utilizada para a resolucdo de nomes de dominiosmaerecos IP e vice-versa. Possui uma
arquitetura hierarquica, com dados dispostos emamme invertida, distribuida eficientemente
em um sistema descentralizado e com cache.

Para que o DNS trabalhe com a verséo 6 do protdéylalgumas mudancas foram

definidas na RFC 3596.

Um novo registro foi criado para armazenar os eger IPv6 de 128 bits, o AAAA ou

quad-A. Sua funcao é traduzir nomes para endel®u@s equivalente ao registro A utilizado
com o IPv4. Caso urhostpossua mais de um enderecgo IPv6, ele tera umnegjsad-A para
cada endereco. Os registros sdo representadosseosegue:

Exemplo:  www.ipv6.br. IN A 200.160.4.22
IN AAAA2001:12ff:0:4::22
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Registro PTR — Resolucéo de Reverso.
IPv4 = in-addr.arpa - Traduz enderec¢os IPv4 em nomes.
IPv6 = ip6.arpa - Traduz enderecos IPv6 em nomes.

Exemplo:
22.4.160.200.in-addr.arpa  PTR  www.ipv6.br.

2.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.4.0.0.0.0.0.0.0.f.f.2.1.1.0.0.2.ip6.arpa
PTR www.ipv6.br.

Obsoletos
Registros
A6
DNAME

Dominio para a resolugéo de reverso 117
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Para resolucao de reverso, foi adicionado o regi¥TR ip6.arpa, responsavel por traduzir
enderecos IPv6 em nomes. Em sua representacad, seqiiéncia de zeros nao é permitido e o
bit menos significativo é colocado mais a esquecda)o é possivel observar no exemplo a
seqguir:

Exemplo:

22.4.160.200.in-addr.arpa PTR  www.ipv6.br.

2.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.4.0.0.0.0.0.0.2.1f1.0.0.2.ip6.arpa
PTR www.ipv6.br.

Os outros tipos de registro DNS nao sofreram a&@fes apenas foram adaptados para
suportar o novo tamanho dos enderecos.

A RFC 2874 introduziu os registros A6 e DNAME, commntuito de facilitar renumeracao
de redes, onde cadsmmeserverdetém apenas uma parte do endereco IPv6. Inigiddme
dominio para resolucdo de reverso, definido na RBB6, era o ip6.int, no entanto, houve
manifestacdes contrarias a sua utilizacdo, poisitaignifica “internacional”, e ndo deve servir
para fins administrativos na Internet. Os registh@s e DNAME tornaram-se obsoletos pelo
desuso, e o dominio .int foi substituido pelo .arpspectivamente nas RFCs 3363 e 3152,
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A base de dados de um servidor DNS pode armazenar tanto
registros IPv6 quanto IPv4.

Esses dados sdo independentes da versdo de IP em que o
servidor DNS opera.

Um servidor com conexdo apenas IPv4 pode responder
consultas AAAA ou A.

As informagbes obtidas na consulta IPv6 devem ser iguais
as obtidas na consulta IPv4.

118
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O suporte a IPv6 do DNS deve ser observado porakpsctos. O primeiro, € que um
servidor DNS deve ser capaz de armazenar regigtrag-A para enderecos IPv6. O segundo
aspecto, é se um servidor DNS é capaz de transpgoraultas e respostas através de conexdes
IPv6. Isto é, a base de dados de um servidor DNfe pomazenar tanto registros IPv6 quanto
IPv4, independente versao de IP em que este seppeoa.

Com isso, um servidor com conexao apenas IPv4 mspmnder tanto consultas AAAA

quanto A. No entanto, as informacfes obtidas naudtanvia IPv6 devem ser iguais as obtidas na
consulta IPv4.

Mais informacdes:
RFC 3596 DNS Extensions to Support IP Version 6

RFC 3363 Representing Internet Protocol version 6 (IPv6) veddes in the Domain Name
System (DNS)

RFC 3364 -Tradeoffs in Domain Name System (DNS) Supportnterriet Protocol version 6
(IPv6)
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O protocolo IP trata todos os pacotes da mesma forma, sem
nenhuma preferéncia.

Algumas aplicacbes necessitam que seus pacotes sejam
transportados com a garantia de que haja o minimo de atraso,
laténcia ou perda de pacotes.

VolP
Videoconferéncia
Jogos online
Entre outros...

Utiliza-se o conceito de QoS (Quality of Service), ou em portugués,
Qualidade de Servico.

Arquiteturas principais: Differentiated Services (DiffServ) e
Integrated Services (IntServ).

Ambas utilizam politicas de trdfego e podem ser combinadas para

permitir QoS em LANs ou WANS. 19
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A principio, o protocolo IP trata todos os pacotiEs mesma forma, sem nenhuma
preferéncia no momento de encaminha-los. Isto padaretar diversas implicacbes no
desempenho de uma aplicacao, visto que, atualmaritas dessas aplicagbes, como voz e video
sobre IP, requerem transmissdo e reproducao pregide em tempo real, podendo ter sua
gualidade diminuida devido a ocorréncia de perdpaimtes, entrega fora de ordem, atraso ou
variacao de sinal. Estes problemas podem acontiesédo a forma como o trafego chega e é
manipulado pelos roteadores, dado que, vindo @eetiifes interfaces e diversas redes, o roteador
processa 0s pacotes na ordem em que sao recebidos.

O conceito de QoSQuality of Servicg ou em portugués, Qualidade de Servico, €
empregado para em protocolos cuja a tarefa é peot@msmissdo de determinados trafegos de
dados com prioridade e garantia de qualidade. &xisttualmente, duas arquiteturas principais: a
Differentiated ServicefDiffServ) e alntegrated ServicefintServ). Ambas utilizam politicas de
trafego e podem ser combinadas para permitir Qo5Ads ou WANS.
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DiffServ: trabalha por meio de classes, agregando e priorizando
pacotes com requisitos QoS similares.

IPv4 — campo Tipo de Servico (ToS).
IPv6 — campo Classe de Trafego:
Mesma definicdo do campo ToS do IPv4.
Pode ser definido na origem ou por roteadores.
Pode ser redefinido por roteadores ao longo do caminho.

Em pacotes que ndo necessitam de QoS o campo Classe de
Trafego apresenta o valor O (zero).

DiffServ ndo exige identificacdo ou gerencia dos fluxos.

Muito utilizado devido a sua facilidade de implantagao.
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O DiffServtrabalha por meio de classes, agregando e pmolizgpacotes com requisitos
QoS similares.

PacoteDiffServ sdo identificados pelos oito bits dos campos Tedervico do IPv4 e
Classe de Trafego do IPv6, com o intuito de idiewatife distinguir as diferentes classes ou
prioridades de pacotes que necessitem de QoS.

Ambos 0s campos possuem as mesmas definicbegieridaples atribuidas a cada tipo de
pacote podem ser definidos tanto na origem quaagorateadores, podendo também, serem
redefinidas ao longo do caminho por roteadoresnmdiarios. Pacotes que ndo necessitem de
QoS o campo Classe de Trafego apresenta o valmr zer

Comparado com tntSery o DiffServndo exige qualquer identificacdo ou gerencia dos
fluxos, além de ser geralmente mais utilizado eédes, devido a sua facilidade de implantacéo.
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IntServ: baseia-se na reserva de recursos por fluxo. Normalmente é
associado ao protocolo RSVP (Resource ReSerVation Protocol).

IPv6 - campo lIdentificador de Fluxo é preenchido pela origem com
valores aleatérios entre 00001 e FFFFF para identificar o fluxo que
necessita de QoS.

Pacotes que nédo pertencem a um fluxo devem marca-lo com zeros.

Os hosts e roteadores que ndo tém suporte as funcdes do campo
Identificador de Fluxo devem preencher este campo com zeros
guando enviarem um pacote, ndo alterd-lo ao encaminharem um
pacote, ou ignora-lo qguando receberem um pacote.

Pacotes de um mesmo fluxo devem possuir o mesmo endereco de
origem e destino, e 0 mesmo valor no campo ldentificador de Fluxo.

RSVP utiliza alguns elementos do protocolo IPv6, como o campo
Identificador de Fluxo e o cabecalho de extensdo Hop-by-Hop.

121
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O modelo IntServ baseia-se na reserva de recurspslyxo e sua utilizacdo esta
normalmente associada ao protocolo RSVP. O RSMi#izado para reservar o recurso ao longo
do caminho da fonte até o destino de um fluxo ggeer QoS.

No IPv6, para identificar os fluxos que necessitlenQoS sao utilizados os 20 bits do
campo Identificador de Fluxo, que sdo preenchidos ealores aleatérios entre 00001 e FFFFF.
Pacotes que ndo pertencem a um fluxo devem mawz@npo Identificador de Fluxo com zeros.
Os hostse roteadores que nédo tém suporte as funcdes aaafm devem preencher este campo
com os zeros quando enviarem um pacote, ndo #tad-encaminharem um pacote, ou ignora-
lo quando receberem um pacote. Pacotes de um nfestaadevem possuir 0 mesmo endereco
de origem e destino, e 0 mesmo valor no campoifabaator de Fluxo.

O RSVP utiliza alguns elementos do protocolo IR#Bno o campo Identificador de Fluxo
e o cabecalho de extensBEop-by-Hop Pacotes RSVP sdo enviados com o mesmo valor no
campo ldentificador de Fluxo, junto com o cabecalteo ExtensddHop-By-Hop usado para
transportar uma mensageRouter Alert indicando para cada roteador no caminho do toafeg
QoS, que o pacote IP devera ser processado.

Mais informacdes:

 RFC 1633 Integrated Services in the Internet Architecture:@verview
* RFC 2205 Resource ReSerVation Proto¢RSVP)

* RFC 2475 An Architecture for Differentiated Services

 RFC 3260 New Terminology and Clarifications for Diffserv
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Permite que um dispositivo mdével se desloque de uma rede para
outra sem necessidade de alterar seu endereco IP de origem,
tornando a movimentagéo entre redes invisivel para os protocolos das
camadas superiores.

Movimentagio da nd

—~ e
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/ Agente de origem Namibal
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Endereco de ongem
Endereco de origem E 9 Redo de origem
+
Endaregs ramets Internet
Rade remata

NG comespondenia 122
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O suporte a mobilidade permite que um dispositiviveh se desloque de uma rede
para outra sem necessidade de alterar seu endBrdecorigem, tornando a movimentagao
entre redes invisivel para os protocolos das casmaufaeriores. Com isso, todos os pacotes
enviados para este n6 moével, continuardo sendorgmicados a ele usando o endereco de
origem.

No suporte a mobilidade IPv6 existem alguns compimse chave para o seu
funcionamento:

N6 Movel - dispositivo que pode mudar de uma rede para @rtquanto continua
recebendo pacotes atraves de seu Endereco de Qrigem

Rede de Origem —rede que atribui 0 Endereco de Origem ao N6 Mével,

Agente de Origem - roteador localizado na Rede de Origem, que marde
associacao entre o Endereco de Origem e o Endemsgoto do N6 Movel.

Endereco de Origem —enderecaylobal unicastatribuido pela Rede de Origem ao
N6 Moével. E utilizado como endereco permanentea parqual os pacotes séo
encaminhados.

Rede Remota -gqualquer rede, diferente da origem, onde o N6 Meencontra;

Endereco Remoto —enderecoglobal unicastatribuido ao N6 Movel pela Rede
Remota;

N6 Correspondente- n6 que se comunica com 0 N6 Mével. Este podenseel ou
estacionario.
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Funcionamento

O N6 Movel utiliza Enderego de Origem para receber pacotes na Rede
de Origem.

Deslocamento

Adquire Endereco Remoto via autoconfiguragdo stateless ou stateful.

Agente de Origem realiza
a associacdo entre o
Endereco Remoto e o
Endereco de Origem.

Mensagem Binding Updates

R
2

Mensagem Binding
Acknowledgement

O N6 Mo6vel também pode se registrar diretamente com o N6
Correspondente.
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O NO Moével possui um Endereco de Origem fixo, due é atribuido pela sua Rede de
Origem. Mesmo quando o né se desloca de sua Redegham, este endereco € mantido.

Ao ingressar em uma Rede Remota, o N6 Mdvel reaabeu mais Enderecos Remotos
através dos mecanismos de autoconfiguracdo, adgdsstde um prefixo valido na Rede Remota.
Para assegurar que os pacotes IPv6 destinados &mdereco de Origem sejam recebidos, o né
realiza uma associagcao entre o Endereco de Origefarglereco Remoto, registrando seu novo
endereco no Agente de Origem, através do enviontke mensagenBinding Updates Como
resposta a essa mensagem, o roteador da Rede glEmOeinvia uma mensageBinding
Acknowledgement

Essa associacdo de enderecos também pode ser diefmmente com o NO
Correspondente, com o intuito de otimizar a conagéo.

Para o N6 Movel detectar que retornou a sua réeleitiiza o processo de Descoberta de
Vizinhos Inacessiveis, para detectar se 0 seudotgaadrao esta ativo. Caso ele localize um
novo roteador padrdo, ele ira gerar um novo endetsseado no prefixo anunciado na
mensagem RA. No entanto, encontrar um novo rotepddrao nao significa necessariamente
que ele esteja em uma nova rede, pode ser apeareaomeracdo em sua rede ou a adicao de
um novo roteador. Com isso, antes de realizar acagsio de enderecos com o Agente de
Origem e com os NOs Correspondentes, o N6 Moveh tetalizar novamente seu roteador
padrdo e irh comparar se o intervalo entre o edwimensagens RA nao solicitadas € 0 mesmo
gue o configurado em sua Rede Original.

Quando o N6 Mdvel retorna a sua Rede de Origemem&a uma mensageBinding
Updatesinformando ao Agente de Origem 0 seu retorno e @gte ndao precisa mais |he
encaminhar os pacotes.
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* O encaminhamento de pacotes para o N6 Mével pode acontecer de
dois modos:

* Tunelamento bidirecional

Rede de Origem I

—
Agente yy/ T = NS
de Origem  iml - ) Correspondente

~ “Internet

0

Rede Remota

o000 4

= N6 Mével
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As comunica¢des entre nds moéveis e nds correspondentes podem acontecer de dois
modos, tunelamento bidirecional e otimizagao de rota.

No Tunelamento Bidirecional, os pacotes enviados pelo N6 Correspondente para o
Endereco Original do N6 Movel, sdo interceptados pelo Agente de Origem, que os encaminhara,
através de um tunel, para o N6 Mdvel utilizando o Endereco Remoto. Em seguida, o N6 Movel
responde ao Agente de Origem, através do tunel, que reenvia o pacote ao No Correspondente.
Neste caso, 0 No Correspondente ndo necessita ter suporte a mobilidade IPv6 e o N6 Mdvel ndo

precisa se registrar no N6 Correspondente.
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Mobilidade IPv6

jereco Remoto do NO Movel. O cabegalho base ¢ seguido
Routing Tipo 2, que carrega o Endere¢o de Origem do N6

Movel processa o cabegalho Routing e insere o Endereco
outing no campo Endereco de Destino do cabecalho base.
tinuam o processamento do pacote normalmente;

160 Mével, tém o campo Endereg¢o de Origem do cabegalho

lereco Remoto. O cabegalho base € seguido pelo cabecalho
v mirvmsses e < PliONS, que carrega na op¢do Home Address o Endereco de
Origem do N6 Moével;

Ao receber o pacote , o N6 Correspondente insere o Endereco de Origem do
cabegalho Destination Options no campo Endereco de Origem do cabecalho base. As
camadas superiores continuam o processamento do pacote normalmente.
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Identificado no campo Proximo Cabecalho pelo valor 135.

Utilizado nas trocas de mensagens relacionadas a criagao e
gerenciamento das associa¢fes de enderecos.

Cabecalho de extensdo Mobility

Protocolo Tam. cab. de | Tipo de Mensagem
dos dados extensao Mobility

Reservado

Soma de Verificacéo

Dados

Principais tipos de mensagem Mobility:
Binding Refresh Request (Tipo 0)
Binding Update (Tipo 5)
Binding Ack (Tipo 6) 126
Binding Error (Tipo 7)

Para otimizar o funcionamento deste servi¢co fotiadado a especificacdo do IPv6 um
novo cabecalho de extensadviobility.

O cabecalho de extens&tobility é indicado no campo Proximo Cabecalho pelo valor
135. Ele é utilizado pelo N6 Movel, pelo Agente Reone pelo N6 Correspondente, nas trocas de
mensagens relacionadas a criacdo e gerenciamenéssiaciacdes de enderecos.

Este cabecalho possui 0s seguintes campos:

Protocolo de dados — Corresponde ao campo Préxabegalho. Atualmente apenas
o valor 59, em decimal, € utilizado, indicando gée ha préximo cabecalho;

Tamanho do cabecgalho de extensdo — contem o tanteEmbabecalhdlobility em
unidades de 8 Bytes. O tamanho desse cabecalhselesempre multiplo de 8;

Tipo de Mensagervobility — indica o tipo da mensagem enviada;
Soma de Verificagdo — verifica a integridade doecathoMobility;

Dados — o seu formato e tamanho dependem do tipeedsagenMobility que esta
sendo enviada.

Principais tipos de mensagévobility utilizadas séo:

Binding Refresh Requetipo 0) — enviada pelo N6 Correspondente, salitib ao
N6 Mével a atualizacéo da associagdo de enderecos;

Binding UpdatgTipo 5) — enviada pelo N6 Movel notificando ao Agede Origem
ou ao N6 Correspondente sobre um novo Endereco teemo

Binding Ack(Tipo 6) — enviada como confirmagéo de recebimédetama mensagem
Binding Update;
Binding Error (Tipo 7) — enviada pelo N6 Correspondente pardaietaros.
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Novas mensagens ICMPv6

Home Agent Address Discovery Request;
Home Agent Address Discovery Reply;
Mobile Prefix Solicitation;

Mobile Prefix Advertisement.

127

Também foram criadas quatro novas mensagens ICMftizadas na configuracdo de
prefixos na Rede de Origem e na descoberta de dgjestOrigem.

O par de mensagertdome Agent Address Discovery Requesiome Agent Address
Discovery Replyséo utilizadas para descobrir dinamicamente urmtggege Origem em sua rede.
Isto evita a necessidade de configuracdes manugi®@emas no caso da renumeracdo do
Agente de Origem.

O NO Mdavel envia uma mensagddiscoveryRequespara o enderecanycastdo Agente
de Origem em sua rede. O campo Endereco de origepalokcalho base carrega o Endereco
remoto do N6 Mdvel. O Agente de Origem respondeagitd uma mensageBiscovery Reply
As mensagenBiscoveryRequeste Replyséo identificadas, respectivamente, pelos valtsese
151 no campo Proximo Cabecalho.

Ja a mensageMobile Prefix Solicitatioré enviada pelo N6 Mével ao Agente de origem,
para determinar mudancgas nas configuracoes de@mai sua rede. O Agente Remoto responde
enviando uma mensagevtobile Prefix AdvertisemenBaseado nessa resposta, o N6 Movel pode
ajustar seu Endereco de Origem. As mensaljlaisle Prefix Solicitatione Advertisementsao
identificadas, respectivamente, no campo Proxinme€alho pelo valor 152 e 153.
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Mudancas no protocolo Descoberta de Vizinhanca:

Modificagdo no formato das mensagens RA;
Modificacdo no formato do Prefix Information;
Adicionada a opgdo Advertisement Interval;

Adicionada a op¢do Home Agent Information.
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Algumas modificag6es também foram feitas no prdtode Descoberta de Vizinhanca.

Foi adicionada a mensagem RAlag H, que permite a um roteador anunciar se este atua
como um Agente de Origem na rede. A partir dess@@o, um N6 Movel forma uma lista de
Agentes de Origem da sua rede.

No entanto, para manter essa lista atualizada, dMBéel precisa saber os enderecos
global unicastdos roteadores, porém, as mensagens RA trazenasapeanderectink-local.
Para resolver este problema, foi adicionada uma fiag a opgaoPrefix Information aflag R.
Quando estdlag é marcada, ela indica que a opg&efix Informationndo contém um prefixo,
mas sim o endereggobal unicastdo roteador.

Também foram criadas duas novas opg¢des ao protogddvertisement Intervagé a
Home Agent InformationA primeira indica o intervalo entre mensagens & solicitadas,
informacao esta, que € utilizada no algoritmo deaf@o de mudanca de rede. Nas especificacdes
do protocolo de Descoberta de Vizinhanga, o interm@nimo entre o envio dessas mensagens
deve ser de trés segundos. No entanto, para garprgio NGO Movel detecte a mudanca de rede e
aprenda as informagfBes sobre a nova rede o madorapssivel, roteadores com suporte a
mobilidade IPv6 podem ser configurados com um waiderde tempo menor para o0 anuncio de
mensagens RA.

A opcdo Home Agent Informatioré utilizada para indicar o nivel de preferencia de
associacao de cada Agente de Origem.
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Mobilidade IPv4 x Mobilidade IPv6:

N&o necessita da implantacdo de Agentes Remotos;
A otimizac&o da rota passou a incorporada ao protocolo;

A autoconfiguracdo stateless facilita a atribuicdo de Enderecos
Remotos;

Aproveita os beneficios do protocolo IPv6:
Descoberta de Vizinhanca, ICMPv6, cabecalhos de extenséo...
Utiliza o protocolo de Descoberta de Vizinhanga, em vez de ARP;

Utiliza anycast para localizar Agentes de Origem em vez de
broadcast.
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As principais diferencas entre o suporte a moldiédalo IPv6 e do IPv4 podem ser
resumidas nos seguintes topicos:

N&o ha mais a necessidade de se implantar rotsadepeciais atuando como agentes
remotos;

A otimizacdo da rota passou a incorporada ao potipem vez de fazer parte de um
conjunto de extensfes opcionais;

A autoconfiguracastatelesdacilita a atribuicdo de Enderecos Remotos;

Aproveita os beneficios do protocolo IPv6 como mt@rolo de Descoberta de
Vizinhancga, as mensagens ICMPV6, e os cabecalhesteresao;

O uso do protocolo de Descoberta de Vizinhancayexrde ARP, permite que 0 processo
de interceptacdo dos pacotes destinados ao né mawvetlependa da camada de enlace,
simplificando o protocolo e aumentando sua efidge&nc

A busca por agentes de origem realizada pelo néeimdassou a ser feita utilizando
anycast Desta forma, o n6 mével recebera apenas a regestan Unico agente de origem.
Com o IPv4, utiliza-sdoroadcast o que implica em uma resposta separada para cada
agente de origem existente.

Mais informagodes:
* RFC 3775 Mobility Support in IPv6
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Gerencilamento e
Monitoramento de
Redes IPv6
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A utilizacédo de protocolos e ferramentas de geagnento e monitoramento de redes é
muito importante para a manutencéo da qualidadeesngdo do maximo desempenho desta rede.
Com a adocdo do novo Protocolo Internet, é precisthecer quais dessas ferramentas séo
capazes de coletar informacgdes sobre IPv6 e se &gstidis a obté-las através da rede IPv6.

Neste médulo estes aspectos serdo abordados er@orelaalguns protocolos utilizados
para estes fins como SSH, FTP, SNMP, entre ouradguns aplicativos como Argus, Nagios,
MRTG, Rancid, Wireshark e Looking Glass.



Gerenciamento e
Monitoramento

Necessario para manter a qualidade da rede.
Realizado através de varias ferramentas e protocolos.
Devem cobrir diversos segmentos:
LAN
WAN
Abranger diversos aspectos:
Acesso Remoto
Informacgao sobre o fluxo dos dados
Seguranca
Manutengéo
Acesso as informagdes

Devem coletar informagdes sobre IPv6 e transmiti-las via conexdes
IPv6. 132

Necessaria para manter a qualidade e garantir oinmaxe eficiéncia de seu

funcionamento, o gerenciamento e o monitorameetoedles de computadores é uma parte
importante na operagéao, independente do tamanisa dede.

Atualmente existem inUmeras ferramentas e protecqle realizam essas fungdes, que
podem diferenciar-se de acordo com o segmentodieqee atuam, sejam LANs ou WANS, e
funcionalidades como garantir acesso remoto e seguods da rede, coletar informacdes sobre o
fluxo dos dados, autenticacdo de usudrios, testemetencdes e acesso as informacoes.

7

Portanto, neste momento de transicdo entre o IP@4lRRv6, € importante que essas
ferramentas sejam capazes de suportar as duagyvetsdprotocolo IP, estando aptas a coletar
informacgdes sobre IPv6 e transmiti-las via conexbes.



Funcdes basicas

Funcbes basicas de gestao de redes

Acesso Remoto:
SSH;
TELNET.

Transferéncia de Arquivos
SCP;
FTP;

TFTP.
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Umas das funcdes mais basicas de gestdo de redesacesso remoto a outros
dispositivos. Neste aspecto, os principais protixaxistentes jA sdo capazes de operar sobre
IPV6.

Os protocolos Telnet e SSH (Secure Shell), utibzgaara estabelecer conexfes remotas a
outros dispositivos da rede, ja permitem o acesaoconexfes IPv6. Aplicativos como
OpenSSH e PuTTy, por exemplo, ja oferecem ess#fualade.

Do mesmo modo, realizar a transferéncia de arguewntre dispositivos remotos via IPv6,
ja é possivel através de protocolos como SCP, TETHP. O FTP inclusive, foi um dos
primeiros protocolos a serem adaptados para trabsdibre IPv6.



SNMP e MIBs

SNMP: protocolo mais utilizado no gerenciamento de redes IPv4.

Seu funcionamento baseia-se na utilizagdo de dois dispositivos, 0s
agentes e os gerentes.

O gerente obtém as informagfes realizando requisi¢cbes a um ou
mais agentes.

As informacdes podem ser transportadas tanto via conexdes IPv4
quanto conexdes IPv6.

O tipo de informacdo transportada (IPv4 ou IPv6) é
independente do protocolo de rede utilizado na conexao.

Implementacgédo sobre IPv6 j& existem desde 2002.

MIB: estrutura de dados que modela todas as informacdes
necessarias para a geréncia da rede. 134

Em redes IPv4, o protocolo SNMBiple Network Management Protgealefinido na
RFC 1157, é uma das ferramentas de gerenciamergautitzadas, devido a sua flexibilidade e
facilidade de implantacao.

O funcionamento do SNMP baseia-se na utilizagadaite dispositivos, um agente e um
gerente. Cada dispositivo gerenciado deve possuiagente e uma base de dados referente ao
seu estado atual, que pode ser consultada e altpedd gerente. O conjunto desses dados, ou
objetos gerenciados, € conhecido como MVEaifagement Information Basauma estrutura de
dados que modela todas as informagfes necessaria geréncia da rede.

O agente é o responsavel pela manutencdo das atffoes gerenciadas. Ele é quem deve
responder as requisi¢cles feitas pelo gerente,rfi@redo as informacfes necessarias para que
este possa realizar o monitoramento do sistema.

O envio dessas informacgdOes, armazenadas nas Miidk per realizado tanto via
conexdes IPv4 ou IPv6, visto que, o tipo de infay@matransportada € independente do protocolo
de rede utilizado. No entanto, ja existe desde Q¥ 2implementacdes de SNMPs capazes de
monitorar redes que possuam somente conexdes IPv6.



SNMP e MIBs

E necesséario que as MIBs sejam capazes de recolher informagéo
sobre a rede IPv6.

1998: definida uma abordagem apenas para enderecos IPv6. No
entanto, era necessario implantar uma MIB para cada protocolo.

2006: elaborou-se uma MIB unificada, criando um Unico conjunto de
objetos capaz de descrever e gerenciar moddulos IP de forma
independente do protocolo.

InetAddressType

InetAddress
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Embora o tipo de protocolo de rede utilizado nadmsissdo dos dados nao interfira no
envio das mensagens SNMP, é necessario que asddjldn capazes de armazenar informacdes
sobre a rede IPv6.

Em vista disso, em 1998, na RFC 2465 (tornou-seletaspela RFC 4292), foi definida
uma abordagem apenas para enderecos IPv6. Noerdeanhecessario implantar uma MIB para
cada protocolo. Em 2002, a RFC 2851 (tornou-seletaspelas RFCs 3291 e 4001 ), estabeleceu
uma MIB unificada, criando um Unico conjunto de etb$ capaz de descrever e gerenciar
madulos IP de forma independente do protocolo.

Esta nova convencdo define um endereco IP como estratura {netAddressType
inetAddresy onde o primeiro, € um valor inteiro que deteranan forma como o segundo sera
codificado.

Mais informacdes:

« RFC 1157 A Simple Network Management Proto(eNMP)

* RFC 4001 Textual Conventions for Internet Network Addresses
* RFC 4292 P Forwarding Table MIB



Monitoramento de Fluxo

Fluxo - conjunto de pacotes pertencentes a mesma aplicagdo que
possuam o mesmo enderec¢o de origem e de destino.

Equipamentos de rede enviam informacdes sobre um determinado
fluxo de dados para o coletor, que armazena e interpreta esses dados.

NetFlow - protocolo desenvolvido pela Cisco Systems, ja apresenta
suporte a IPv6.

IPFIX - baseado no NetFlow, também é capaz de exportar e coletar
dados sobre o trafego IPv6.
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Para andlises mais detalhadas de uma rede, podgiicer uma abordagem alternativa
que consiste em recolher informagfes sobre cadatepadeste método, equipamentos de rede,
por exemplo, um roteador, enviam periodicamentermécdes sobre um determinado fluxo de
dados para um dispositivo chamado coletor, quezenaae interpreta esses dados.

Um fluxo de dados pode ser definido como um conjalet pacotes pertencentes a mesma
aplicacdo que possuem o mesmo endereco de origelesteno. Os principais protocolos
utilizados para a transmissado de informacfes satrdéluxo IP de uma rede, também ja estdo
preparados para coletar dados sobre o trafego IPv6.

O NetFlow, protocolo desenvolvido pela Cisco Systatafinido na RFC 3954, é uma
eficiente ferramenta utilizada, entre outras cgipasa contabilizacdo e caracterizacdo de trafego
de redes, planejamento de redes e deteccdo destBg$ e DDoS. O protocolo NetFlow com
suporte IPv6 encontra-se implementado a partir decoCIOS 12.3(7)T, no entanto, esta
implementacao ainda utiliza o protocolo IPv4 paexjaortacdo de dados.

Do mesmo modo, o protocolo IPFIX¥(Flow Information Expoit proposto pela IETF na
RFC 3917, também é capaz de exportar e coletasdadwe o trafego IPv6.

Mais informagoes:
* RFC 3917 Requirements for IP Flow Information Exp@i?FIX)
* RFC 3954 - Cisco Systems NetFlow Services EXyort



NTP

A sincronizacao dos reldgios dos computadores pode refletir de forma
significativa no funcionamento das redes.

O protocolo NTP manter o reldgio do computador sempre com a hora
certa, com exatidao de alguns milésimos de segundo.

Isto pode ser feito sincronizando o relégio do computador com um
servidor NTP publico.

Servidores NTP publicos no Brasil com suporte IPv6
a.ntp.br
ntp.pop-sc.rnp.br
ntp.pop-rs.rnp.br
ntp.cert-rs.tche.br
ntp.pop-mg.rnp.br 137

Um quesito muito importante no gerenciamento degged sincronizacdo dos relégios dos
computadores pode refletir de forma significativa fancionamento de diversaoftwarese
sistemas, além da seguranca dos computadores,aatiepropria Internet. Com a utilizacdo do
protocolo NTP Ketwork Time Protocdlé possivel manter o relégio do computador seropne
a hora certa, com exatiddo de alguns milésimosderslo. Isto pode ser feito sincronizando o
relégio do computador com um servidor NTP publico.

A sincronizacao dos relégios de uma rede IPv6 éipelsconectando-se a servidores que
possuam suporte ao novo protocolo IP. A lista aliseapresenta o endereco de uma série de
servidores NTP publicos no Brasil que ja traballcam conexao IPv6:

a.ntp.br
ntp.pop-sc.rnp.br
ntp.pop-rs.rnp.br
ntp.cert-rs.tche.br

ntp.pop-mg.rnp.br

Mais informagdes:

* RFC 1305 Network Time Protocol (Version 3) Specificationplementation and Analysis



Ferramentas de Monitoramento

ARGUS

Suporte a IPv6 desde a verséo 3.2;
Aplicativo de monitoramento de redes e sistemas
Permite acompanhar e avaliar dados sobre:
Conectividade na rede;
Portas TCP/UDP;
Aplicagdes - HTTP, SMTP, RADIUS, etc.

NAGIOS

Ferramenta versatil e flexivel;
Principais funcionalidades:
Monitoramento de servigos de rede;
Monitoramento de recursos dos hosts;
Notificacé@o de erros;
Adicao de novas funcionalidades através de plugins;
Suporte a IPv6 incluido nas versées de plugins 1.4.x. 138

Existem diversas ferramentas que auxiliam no moaitento de uma rede. Utilitarios
para gerenciamento de trafego, elaboracdo de gs&icelatorios sobre o status de equipamentos
e links, andlise de trafego e diversas outras asrefdo utilizados frequentemente por
administradores de redes, sendo que muitas dessaiéntas ja possuem suporte o IPv6. Entre
essas ferramentas podemos destacar:

ARGUS - aplicativo de monitoramento de redes emsias, que permite acompanhar
e avaliar dados referentes a conectividade na peittgs TCP/UDP e de aplicacdes
como HTTP, SMTP, RADIUS, etc.. Apresenta supoliievé® desde a versao 3.2;

NAGIOS - ferramenta verséatil e flexivel que aprégeimimeras funcionalidades
como monitoramento de servicos de rede; de recdssisosts notificacdo de erros;
etc.. Possui a vantagem da possibilidade de adiedwmvas funcionalidades através
deplugins O suporte IPv6 foi incluido nas versdegptiginsl1.4.x;



Ferramentas de Monitoramento

NTOP
Detalhar a utilizacéo da rede;
Visualizagao de estatisticas do trafego;
Analise do trafego IP;
Deteccao de violagdes de seguranga;
Possui suporte a trafego IPv6.

MRTG
Desenvolvido em C e Perl;
Utiliza SNMP para obter informagdes dos dispositivos gerenciados;
Analisde dos dados através de graficos visualizados em formato HTML;
Suporte a IPv6 desde a verséo 2.10.0.
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NTOP (Network Traffic Probg- capaz de detalhar a utilizacdo da rede hmst
protocolo, etc., permitindo a visualizagcédo de ésiats do trafego, analise do trafego
IP, deteccéo de violagdes de seguranca na rede,certtas funcdes. Possui suporte a
trafego IPV6;

MRTG (Multi Router Traffic Graphér- Desenvolvido em C e Perl, utiliza o SNMP
para obter informacdes de trafego dos disposityeenciados. Todos os dados
obtidos através do protocolo SNMP podem ser maius por esta ferramenta e
analisados através de graficos visualizados emaimrtdTML. Suporte a IPv6 desde
a versao 2.10.0.



Ferramentas de Monitoramento

Pchar
Ferramenta de avaliacdo de performance;
Analise de largura de banda;
Analise de laténcia
Analise de perda de conexdes;
Permite a andalise de redes IPv6.

Rancid
Monitora configuracdes de equipamentos;
Desenvolvida nas linguagens Perl, Shell e C;
Disponibiliza um looking glass;
E capaz de caracterizar o caminho entre dois hosts em redes IPv6.
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Pchar — ferramenta de avaliacdo de performanceedia Analisa aspectos como
largura de banda, laténcia e perda de conexdanitBer analise de redes IPv6.

Rancid — permite o monitoramento de configurace®guipamentossfftwaree
hardwarg, utilizando CVS. Desenvolvida nas linguagens ,P&hell e C,
disponibiliza além das funcionalidades tradicionaie uma ferramenta de
monitoramento de rede, possui lmoking glass E capaz de caracterizar o caminho
entre doihostsem redes IPv6.



Ferramentas de Monitoramento

Wireshark
Analisador de trafego de rede (sniffer);
Possui interface grafica
Apresenta informacgé&o sobre:
Arvore de protocolos do pacote
Conteudo dos pacotes;
Permite a captura de pacotes IPv6.

Looking Glass

Permite a obtencdo de informacdes sobre roteadores sem necessidade
de acesso direto ao equipamento;

Pode ser acessado através de uma interface Web, facilitando o
diagnostico de problemas na rede;

Permite o acesso via conexdes IPv6.
141

Wireshark - analisador de trafego de redeiffer) através da captura de pacotes.
Possui interface grafica e apresenta informacaeesabarvore de protocolos do
pacote e 0 seu conteudo. Permite a captura degsdéutt;

Looking Glass — permite a obtencdo de informaglelsres um roteador sem
necessidade de acesso direto ao equipamento. Rodacessado através de uma
interface Web, facilitando o diagnostico de proldsnma rede. Permite o acesso via
conexodes IPV6.
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Seguranca
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No projeto do IPv6 a questdo da seguranca foi pandasde o inicio. Mecanismos de
autenticacdo e encriptacdo passaram a fazer parteradocolo IPv6, disponibilizando para
qualquer par de dispositivos de uma conexao finma+hétodos que visam garantir a seguranca
dos dados que trafegam pela rede. No entanto, mednpeoblemas ainda existem e novas falhas
de seguranca também surgiram.

Neste médulo abordaremos cada um desses novosiosgnanalisando as novas
ferramentas de seguranca do IPv6 e tracando urfelpaemtre as ameacas existentes no IPv4 e
em Seu sucessor.



Seguranca

IPv4

Projetado para interligar rede académicas — sem muita
preocupagdo com seguranga.

Uso comercial — operacdes bancarias, comércio eletrénico,
troca de informacéo confidenciais.....

Ameacas
Varredura de enderecos (Scanning)
Falsificacdo de enderecos (Spoofing)
Manipulacdo de cabecalho e fragmentacao
Virus, Cavalos de Tréia e Worms

NAT + IPSec sdo incompativeis
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Destinado principalmente a interligar redes de pissgacadémicas, o projeto original do
IPv4 ndo apresentava nenhuma grande preocupacda qaestdo da seguranca das informagdes
transmitidas. No entanto, o aumento da importadaidnternet para a realizacdo de transacoes
entre empresas e consumidores, por exemplo, fejoenum nivel maior de seguranca passasse
a ser exigido, como identificacdo de usuérios gtagrafia de dados, tornando necessario anexar
Novos mecanismos ao protocolo original, que gassen tais servicos. Contudo, as solugdes
adotadas normalmente séo especificas para cadagidi

Este fato € bastante claro na Internet atual. éngdefenda que deveria haver uma nova
Internet, projetada do zero (abordagdean slatg para resolver esse problema.



Seguranca no IPv6

IPv6 é mais seguro?

Apresenta novos problemas:
Técnicas de transicao;
Descoberta de vizinhanca e Autoconfiguragéo;
Modelo fim-a-fim;
Mobilidade IPv6;
Falta de “Best Practices”, politicas, treinamento,

ferramentas....
145

Alguns aspectos de seguranca foram abordados ngtgroo IPv6, mas suas
implementacdes ainda estdo imaturas. Apesar dedisrde dez anos, ndo ha boa experiéncia de
uso. As melhores praticas ainda sdo adaptadassdpdRsso nem sempre funciona bem.



Seguranca no IPv6

IPv6 é mais seguro?

Ferramentas de Seguranca
IPSec
Secure Neighbor Discovery (SEND)
Estrutura dos Enderecos
Cryptographically Generated Address (CGA)
Extens6es de Privacidade

Unique Local Addresses (ULA) 146

No IPv6 a seguranca foi uma preocupacao desdeio,inérias ferramentas de seguranca
foram implementadas no protocolo.

Mais informagdes:
« RFC 4864 Local Network Protection for IPv6



Seguranca no IPv6

Estratégia de Implantacao
Sem planejamento... Ex:

Roteadores wireless

Sistemas sem firewall

Projetos de ultima hora / demonstragdes

Projetos sem o envolvimento de especialistas em seguranga

Ou...
Planejamento (Plan)
Implantagéo (Do)
Verificagcdo (Check)

Acao (Act) e

Antes de entrar em detalhes sobre as ferramendaspsy pensar um pouco sobre a
estratégia de implantacao do IPv6.

Podemos pensar em varios exemplos historicos deamtagdes de tecnologias novas em
que ndo houve uma preocupacdo com aspectos deaseguiesde o inicio, como quando
surgiram os roteadoregireless Podemos pensar, certamente, em varios exempldgado dia,
de projetos de ultima hora, demonstracdes paratetie que acabam tornando-se sistemas em
producao e apresentando varias vulnerabilidades.

O ideal é que a implantacdo do IPv6 seja feitanda forma planejada e organizada, com
a preocupacao com a seguranga presente desd@o inic

Este e os slides seguintes foram retirados daeapeesio de Joe Klein, na Google IPv6

Implementors  Conference 2009. O  original pode ser encontrado em:
https://sites.google.com/site/ipv6implementors/eosce2009/agenda/03_Klein_IPv6_Security.pdf?attets=0



Desenvolvimento de Sistemas com IPv6

Habilitado
Sim Sim

1996 OpenBSD / NetBSD / FreeBSD
Linux Kernel 2.1.6 Sim Nao
1997 AIX 4.2 Sim Nao
2000 Windows 95/98/ME/NT 3.5/NT 4.0 Sim (pacotes adic ionais) Nao
Windows 2000 Sim Néo
Solaris 2.8 Sim Sim
2001 Cisco I0S (12.x e superior) Sim Nao
2002 Juniper (5.1 e superior) Sim A maioria
IBM z/OS Sim Sim
Apple 0S/10.3 Sim Sim
Windows XP Sim Nao
Linux Kernel 2.4 Sim Néao
AIX 6 Sim Sim
IBM AS/400 Sim Sim
2006 Roteadores Linksys (Mindspring) Sim Nao
Telefones Celulares (Varios) Sim Sim
Solaris 2.10 Sim Sim
Linux Kernel 2.6 Sim Sim
2007 Apple Airport Extreme Sim Sim
BlackBerry (Telefone Celular) Sim Néao
Windows Vista Sim Sim
HP-UX 11iv2 Sim Sim
Open VMS Sim Sim
Mac OS/X Leopard Sim Sim 148
2009 Cloud Computing e Sistemas embarcados Sim Sim

E interessante notar quantos sistemas s&o capazeecutar o IPv6, e que muitos deles
vém com o protocolo habilitado por padrdo. A ligtalui Sistemas Operacionais, telefones
celulares, equipamentos de redes, entre outros.



Incidentes de seguranca no IPv6

2001 | Revisao de logs, apés anuncio do Projeto Honeynet

2002 | Projeto Honeynet: Lance Spitzner: Solaris
Snort: Martin Roesch: IPv6 adicionado, depois removido

2003 | Worm: W32.HLLW.Raleka: Download de arquivos de um local pré-
definido e conecta em um IRC server

2005 | Trojam: Troj/LegMir-AT: Conecta em um IRC server
CERT: Backdoors usando Teredo IPv6
Mike Lynn: Blackhat: captura de pacotes IPv6

2006 | CAMSECWest: THC IPv6 Hacking Tools
RP Murphy: DefCon: Backdoors IPv6

2007 | Rootkit: W32/Agent.EZM!tr.dldr: TCP HTTp SMTP
James Hoagland: Blackhat: falha relatada no Teredo IPv6 do Vista

2008 | HOPE: Vulnerabilidade em telefones méveis com IPv6

Novembro: “Atacantes estdo tentando ou usando-o como
mecanismo de transporte para botnets. IPv6 tornou-se um problema
do lado operacional.”Arbor Networks
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Incidentes de Seguranca envolvendo IPv6 vém samotados ha tempos.
Ex:

From: Lance Spitzner <lance_at_honeynet.org>
Date: Tue, 17 Dec 2002 20:34:33 -0600 (CST)

Recently one of the Honeynet Project's Solaris Honeynets was
compromised.

What made this attack unique was after breaking into the system,

the attackers enabled IPv6 tunneling on the system, with communications
being forwarded to another country. The attack and communications were
captured using Snort, however the data could not be decoded due to the
IPv6 tunneling. Also, once tunneled, this could potentialy disable/bypass the
capabilities of some IDS systems.

Marty is addressing this issue and has added IPv6 decode support to Snort.
Its not part of Snort current (2.0) yet, its still in the process of testing. If you
would like to test this new capability, you can find it online at
http://lwww.snort.org/~roesch/

Marty's looking for feedback. As IPv6 usage spreads, especially in Asia, you
will want to be prepared for it. Keep in mind, even in IPv4 environments (as
was our Solaris Honeynet) attackers can encode their data in IPv6 and then
tunnel it through IPv4. We will most likely being seeing more of this type of
behavior.

Just a friendly heads-up :)

-- Lance Spitzner http://www.tracking-hackers.com



Malwares

e o™ Peceao | home |

2001 10/1/2001 DOS bot Ipv4.ipv6.tcp.connection
2003 9/26//2003 Worm W32/Ralekalworm
2004 7/6/2004 Worm W32/Shdbot-JW
2005 2/18/2005 Worm W32/Sdbot-VJ
8/24/2005 Trojan Troj/LegMir-AT
9/5/2005 Trojan Troj/LegMir-AX
2006 4/28/2006 Trojan W32/Agent.ABU!tr.dldr
2007 1/2/2007 Trojan Cimuz.CS
4/10/2007 Trojan Cimuz.EL
5/4/2007 Trojan Cimuz.FH
11/5/2007 Worm W32/Nofupat
11/15/2007 Trojan Trojan.Astry
12/1/2007 Rootkit W32/Agent.EZM!tr.dldr
12/16/2007 Trojan W32/Agent.GBU!tr.dldr
12/29/2007 Worm W32/VB-DYF
2008 4/22/2008 Trojan Troj/PWS-ARA 150
5/29/2008 Trojan Generic.dx!DAEE3B9

Da mesma formanalwaresgque fazem uso do IPv6 ou atacam sistemas |Pv6Geénn
reportados pelo menos desde 2001.



Vulnerabilidades IPv6

Vulnerabilidades IPv6 publicadas ao longo do tempo
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O numero de vulnerabilidades (encontradas) deweerecom o aumento do uso do IPv6.



Impactos das Vulnerabilidades

Vulnerabilidades IPv6 publicadas por classificacéo

Obtencéo de
Execucdo de Codigo  Privilégio

Overflow

Divulgacéo de Informacdes

Outros

DoS
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A maior parte das vulnerabilidades torna os sissesngeitos a ataques DoS.



Nucleo dos Problemas

Vulnerabilidades IPv6 publicadas por tecnologia
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A maior parte das vulnerabilidades publicadas afgtapamentos de rede






Alvos nas 7 Camadas

Interface de usuario
Bibliotecas de programacao
Tratamento de erros
Problemas de codificacé@o
Problemas de Logs

API's

Camada de Rede Implementagdes improprias
Incompatibilidade L2/L3, MTU, etc
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Apesar do IP tratar da camada de rede, implicagassoutras camadas podem levar
também a vulnerabilidades ou problemas.



Seguranca no IPv6

156

O IPv6 oferece varias ferramentas tanto para def@sato para o ataque:
Defesa:

IPsec

SEND

Crypto-generated Address
Unique Local Addresses
Privacy Addresses

Ataque:

Tanel automatico

Neighbor Discoverg autoconfiguragcéo

Modelo fim a fim

Novidade / Complexidade

Falta de politicas, treinamentos e ferramentas.

Deve-se:

Ter preocupacgdo com seguranca e envolver a egeipegiliranca desde o inicio
Obter equipamentos certificados

Educacéo / Treinamento

Fazer upgrade das ferramentas e processos dersggura

Desenvolver praticas de programacéo adequadagyeasg para IPv6

Procurar auditorias / equipes de teste que conhé&an



IPSec

Implementa criptografia e autenticacdo de pacotes na camada de
rede.

Fornecendo solucdo de seguranca fim-a-fim.
Associacoes de seguranca.

Garante a integridade, confidencialidade e autenticidade dos
dados.

Desenvolvido como parte integrante do IPv6.
Suporte obrigatorio.
Adaptado para funcionar com o IPv4.

Suporte opcional. 157

O IPSec foi desenvolvido para o IPv4 e pouca aoisda com o IPv6. Contudo o suporte
passa a ser mandatorio, e ndo ha a NAT para dteapafuncionamento.






IPSec

Framework de seguranca - utiliza recursos independentes para
realizar suas funcdes.
Authentication Header (AH)
Integridade de todo o pacote;
Autenticacao da origem;
Protegao contra o reenvio do pacote.
Encapsulating Security Payload (ESP)
Confidencialidade;
Integridade do interior do pacote;
Autenticacdo da origem;
Protecao contra o reenvio do pacote.
Internet Key Exchange (IKE)

Gerar e gerenciar chaves de seguranga.
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IPSec - AH

Authentication Header (AH)

Préximo Tam. cab. de
Cabecalho extenséo

Reservado

indice de Parametros de Seguranca

Numero de Sequéncia

Autenticagéo dos Dados

E adicionado ap6s os cabegalhos Hop-by-Hop, Routing e
Fragmentation (se houver);

Pode ser utilizado em ambos 0s modos de operacéo.
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IPSec - ESP

Encapsulating Security Payload (ESP)

indice de Parametros de Seguranca

NUmero de Sequéncia

Dados + Complemento

Tamanho do
complemento

Préximo
Cabegalho

Autenticacéo dos Dados

Responsavel pela criptografia dos dados (opcional);

Pode ser utilizado em ambos 0os modos de operagao;

Pode ser combinado com o AH.

161



IPSec -
Gerenciamento de Chaves

Manual
Chaves configuradas em cada sistema.

Automatica

Internet Key Exchange (IKE)
Baseado em trés protocolos
ISAKMP
OAKLEY
SKEME
Funciona em duas fases
Possui duas versdes
IKEv1

IKEv2 162

O Gerenciamento de Chaves é uma das dificuldadesa@pnais para implantar-se o
IPSec no IPv4, e continua tendo o mesmo nivel dgtaxidade no IPv6.

Mais informagodes:
* RFC 4301 Security Architecture for the Internet Protocol



SEcure Neighbor Discovery -
SEND

IPv4 - ataques ao ARP e DHCP (Spoofing).

N&o h&a mecanismos de protecéo.

IPv6 - utiliza o protocolo de Descoberta de Vizinhanca.
Mensagens ICMPvV6 - ndo depende da camada de enlace;
Possui as mesmas vulnerabilidades que o ARP e o DHCP;
Ha dificuldades na implementacéo de IPSec.

Problemas na geragédo automatica de chaves.
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Mais informagdes:
* RFC 3756 1Pv6 Neighbor Discovery (ND) Trust Models and Thsea
* RFC 3971 SEcure Neighbor Discove(sEND)



SEND

Cadeia de certificados.

Utilizados para certificar a autoridade dos roteadores.
Utilizar enderegos CGA.

Gerados criptograficamente.
Nova opgéo do protocolo de Descoberta de Vizinhanca.

RSA signature - protege as mensagens relativas ao Neighbor Discovery
e ao Router Discovery.

Duas novas opc¢des do protocolo de Descoberta de Vizinhanca.

Timestamp e nonce - preveni ataques de reenvio de mensagens.
164



Estrutura dos Enderecos

Os 128 bits de espaco para enderegcamento podem dificultar alguns
tipos de ataques.

Novas formas de gerar IID.

A filtragem dos enderecos também muda.

Enderecos bogons.
Novos tipos de ataques.
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Estrutura dos Enderecos

Varredura de enderecos (Scanning)
Tornou-se mais complexo, mas nao impossivel.

Com uma mascara padrdo /64, sdo possiveis 2% enderec¢os por
sub-rede.

Percorrendo 1 milhdo de enderec¢os por segundo, seria preciso
mais de 500.000 anos para percorrer toda a sub-rede.

NMAP s6 tem suporte para escanear um Unico host de
cada vez.

Worms que utilizam essa técnica para infectar outros
dispositivos, também terdo dificuldades para continuar se
propagando. 166



Estrutura dos Enderecos

Varredura de enderecos (Scanning)

Devem surgir novas técnicas:

Explorar enderecos de servidores publicos divulgados no
DNS.

Procura por enderecos faceis de memorizar utilizados por
administradores de redes.

::10, ::20, ::DADQO, ::CAFE.
Ultimo Byte do endereco IPv4.

Explorar enderecos atribuidos automaticamente com base no
MAC, fixando a parte do namero correspondente ao
fabricante da placa de rede. 167



Enderecos - CGA

Enderecos IPv6 cujas 1IDs sdo geradas criptograficamente
utilizando uma funcéo hash de chaves publicas.

Prefixo /64 da sub-rede .
Chave publica do proprietario endereco.

Parametro de seguranca.
Utiliza certificados X.509.

Utiliza a funcdo hash SHA-1.
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Mais informagdes:
* RFC 3972 Cryptographically Generated Addresg€GA)



Enderecos -
Extensoes de Privacidade

Extensdo do mecanismo de autoconfiguracéo stateless.

Gera enderecos temporarios e/ou randémicos.

Dificulta o rastreamento de dispositivos ou usuarios.

Os enderegos mudam de acordo com a politica local.

Para cada enderec¢o gerado, deve-se executar a Deteccédo de

Enderecos Duplicados.
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Mais informagdes:
* RFC 4864 Local Network Protection for IPv6
* RFC 4941 Privacy Extensions for Stateless Address Autocordtgn in IPv6



Seguranca no IPv6

A seguranca em redes IPv6 néo difere substancialmente da
seguranca em redes IPv4.

Muitas formas de ataque continuam idénticas e a forma de evita-
las também.

Sniffing

Atagues a camada de aplicagéo
Man-in-the-Middle

Virus

DoS

IPSec néo é a solucéo de todos os problemas.
170

Muitas implementacdes da pilha IPv6 ainda ndo sapolPSec integralmente. Assim, ele
vem sendo usado sem o suporte criptografico. Megmado este é utilizado, varias questbes de
seguranca em redes IP ainda estdo presentes. MRg6opode potencialmente melhorar a
seguranga na Internet.

» DoS: Nao existem endereda®adcastem IPv6
— Evita ataques através do envio de pacotes ICVM®P@andereco deroadcast.

» As especificacbes do IPv6 proibem a geragédoagetps ICMPV6 em resposta a mensagens
enviadas para enderecos globaidticast(com a excecédo da mensageacket too biy

— Muitos Sistemas Operacionais seguem a esped@ftcac

— Ainda h& alguma incerteza sobre o perigo que pederiado por pacotes ICMPv6 com
origem em enderecasulticastglobais.



Recomendacoes

Implementar extensdes de privacidade apenas em comunicacoes
externas.

Cuidado com o uso indiscriminado. Pode dificultar auditorias
internas.

Enderecos de uso interno devem ser filtrados nos roteadores de
borda.

Enderecos multicast como FF02::1 (all-nodes on link), FF05::2
(all-routers on link) e FF05::5 (all DHCPvV6 servers) podem se
tornar novos vetores de ataque.

Filtrar trafego ingresso de pacotes com enderecos de origem
multicast.
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Recomendacoes

N&o usar enderegos 6bvios;
Filtrar servigos desnecessarios no firewall.
Filtrar mensagens ICMPV6 ndo essenciais.
Filtrar enderecos bogon.
Essa filtragem no IPv6 é diferente da feita no IPv4.
No IPv4, bloqueia-se as faixa ndo-alocadas (ha poucas).

No IPv6 é o inverso. E mais facil liberar apenas as faixas
alocadas.
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Mais informagdes:
* RFC 3704 -Ingress Filtering for Multihomed Networks
* RFC 4890 Recommendations for Filtering ICMPv6 Messages iawalls



Recomendacoes

Bloquear fragmentos de pacotes IPv6 com destino a equipamentos
de rede.

Descartar pacotes com tamanho menor do que 1280 Bytes (exceto
o Ultimo).

Os mecanismos de seguranc¢a do BGP e do IS-IS ndo mudam.
Com OSPFv3 e RIPng deve-se utilizar IPSec.
Limitar o nimero de saltos para proteger dispositivos de rede.

E utilizar IPSec sempre que necessario.
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Transicao
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Para que a transi¢do entre os dois Protocolo kiteyoorra de forma gradativa e sem
maiores impactos no funcionamento das redes, éss@oe que exista um periodo de
coexisténcia entre os protocolos IPv4 e IPv6.

Neste mddulo, aprenderemos as diferentes técneasmmlsicao utilizadas, analisando os
conceitos basicos do funcionamento da Pilha Dupds, Tuneis e das Tradugbes, de modo a
entender em qual situacao cada técnica € melhicadal



Coexisténcia e Transicao

Toda a estrutura da Internet esta baseada no IPv4.

Uma troca imediata de protocolo é inviavel devido o tamanho e a
propor¢céo que esta rede possui.

A adocdo do IPv6 deve ser realizada de forma gradual.

Havera inicialmente um periodo de transicdo e de coexisténcia
entre os dois protocolos.

Redes IPv4 precisardo comunicar-se com redes IPv6 e vice-versa.

Para facilitar este processo, foram desenvolvidas algumas técnicas
gue visam manter a compatibilidade de toda a base das redes
instaladas sobre IPv4 com o novo protocolo IPv6.
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Com o intuito de facilitar o processo de transigitre as duas versdes do Protocolo
Internet, algumas técnicas foram desenvolvidas gaeatoda a base das redes instaladas sobre
IPv4 mantenha-se compativel com o protocolo IPefds que nesse primeiro momento de
coexisténcia entre os dois protocolo, essa coniliddithe torna-se essencial para o sucesso da
transicéo para o IPv6.

Cada uma dessa técnicas apresenta uma caracedsgiecifica, podendo ser utilizada
individualmente ou em conjunto com outras técnidasnodo a atender as necessidades de cada
situacdo, seja a migracdo para o IPv6 feita pagsasso, iniciando por um Unidwst ou sub-
rede, ou até de toda uma rede corporativa.



Coexisténcia e Transicao

Estas técnicas de transicao sao divididas em 3 categorias:

Pilha Dupla

Prové o suporte a ambos os protocolos no mesmo
dispositivo.

Tunelamento

Permite o trafego de pacotes IPv6 sobre a estrutura da rede
IPv4 ja existente.

Traducgédo

Permite a comunicacdo entre ndés com suporte apenas a
IPv6 com nos que suportam apenas I1Pv4. 177

Estes mecanismos de transicdo podem ser classsiced seguintes categorias:
Pilha Dupla: que prové o suporte a ambos 0s protocolos no megpositivo;
Tunelamenta que permite o trafego de pacotes IPv6 sobretastiside rede IPv4; e

Traducdo: que permite a comunicagao entre nés com suppeteas a IPv6 com nés
gue suportam apenas IPv4.

Como o periodo de coexisténcia entre os dois poliegode durar indefinidamente, a
implementacdo de métodos que possibilitem a inezedgilidade entre o IPv4 e o IPv6, podera
garantir uma migracao segura para o novo protoetlayés da realizagdo de testes que permitam
conhecer as op¢des que estes mecanismos oferdéemde evitar, no futuro, o surgimento de
“ilhas” isoladas de comunicagéao.



Pilha Dupla

Os n6s tornam-se capazes de enviar e
receber pacotes tanto para o IPv4,
quanto para o IPv6.

Um né IPv6/IPv4, ao se comunicar com
um né IPv6, se comporta-se como um
né IPv6 e na comunicagdo com um noé
IPv4, como né IPv4.

O precisa de pelo menos um endereco
para cada pilha.

Utiliza mecanismos IPv4, como por
exemplo DHCP, para adquirir enderecos
IPv4, e mecanismos do IPv6 para
enderecos IPV6. 178

Nesta fase inicial de implementacdo do IPv6, ainda é aconselhavel ter n6s com
suporte apenas a esta versao do protocolo IP, gigtomuitos servicos e dispositivos de rede
ainda trabalham somente sobre IPv4. Deste modo, possibilidade é a de se introduzir o
método conhecido como pilha dupla.

A utilizacdo deste método permite goestse roteadores estejam equipados com pilhas
para ambos os protocolos, tendo a capacidade dar enveceber os dois pacotes, IPv4 e IPv6.
Com isso, um no Pilha Dupla, ou né IPv6/IPv4, nawaoicacdo com um no IPv6, se comportara
como um né apenas IPv6, e na comunicagao com ufPvAd) se comportara como um nd apenas
IPv4.

Cada no IPv6/IPv4 é configurado com ambos enderetitizando mecanismos IPv4 (ex.
DHCP) para adquirir seu endereco IPv4, e mecanistageotocolo IPv6 (ex. autoconfiguragcéo
e/ou DHCPV6) para adquirir seu endereco IPv6.

Este método de transicdo pode facilitar o gerermmonda implantacdo do IPv6, por
permitir que este seja feito de forma gradual, igomdndo pequenas se¢bes do ambiente de rede
de cada vez. Além disso, caso no futuro o IPv4 s&ja mais usado, basta simplesmente
desabilitar a pilha IPv4 de cada né.



Pilha Dupla

Uma Rede Pilha Dupla é uma infraestrutura capaz de encaminhar
ambos os tipos de pacotes.

Exige a andlise de alguns aspectos:
Configuracéo dos servidores de DNS;
Configuracdo dos protocolos de roteamento;
Configuragéo dos firewalls;

Mudancgas no gerenciamento das redes.
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Alguns aspectos devem ser considerados ao se implama técnica de pilha dupla. A
necessidade de mudancas na infra-estrutura dadex@eser analisada, como a estruturacéo do
servico de DNS e a configuragéo dos protocolo®tEamento e digrewalls.

Em relacdo ao DNS, é preciso que este estejatiaadoilpara resolver nomes e enderecos
de ambos os protocolos. No caso do IPv6, é preesmonder a consultas de registros do tipo
AAAA (quad-A), que armazenam enderecos no formatdP¥6, e para o dominio criado para a
resolucdo de reverso, o ip6.arpa. Para mais detalitge o suporte do DNS ao IPv6, consulte a
RFC 3596.

Em uma rede IPv6/IPv4, a configuracdo do roteamiéhté normalmente € independente
da configuracdo do roteamento IPv4. Isto implicafatm de que, se a rede antes de ser
implementada a pilha dupla utilizava apenas o padode roteamento interno OSPFv2, com
suporte apenas ao IPv4, serd necesséario migraruparprotocolo de roteamento que suporte
tanto IPv6 quanto IPv4, como IS-IS por exemplofagar a execucao de um IS-IS ou OSPFv3
paralelamente com o OSPFv2.

A forma como é feita a filtragem dos pacote quéetram na rede, pode depender da
plataforma que se estiver utilizando. Em um ambidmux, por exemplo, os filtros de pacotes
sao totalmente independentes um dos outros, de quaeo iptables filtra apenas pacotes IPv4 e
o ip6tables apenas IPv6, ndo compartilhando nenloemiiguracdo. No FreeBSD, as regras sao
aplicadas a ambos os protocolos, a menos que s@jeeexplicitamente a qual familia de
protocolo as regras devem ser aplicadas, usantlouriget6.



Técnicas de Tunelamento

Também chamada de encapsulamento.
O conteldo do pacote IPv6 é encapsulado em um pacote IPv4.,
Podem ser classificadas nos seguintes modos:
Roteador-a-Roteador
Host-a-Roteador
Roteador-a-Host

Host-a-Host
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A técnica de criacdo de tuneis, ou tunelamentonpertransmitir pacotes IPv6 através da
infra-estrutura IPv4 j4 existente, sem a necessiddd realizar qualquer mudanca nos
mecanismos de roteamento, encapsulando o conte(jplacdte IPv6 em um pacote IPv4.

Essas técnicas, tratadas na RFC 4213, tém sidoass utiizadas na fase inicial de
implantacdo do IPv6, por serem facilmente aplicagtasteste, onde ha redes ndo estruturadas
para oferecer trafego IPv6 nativo.

Mais informacdes:
« RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and Baut



Técnicas de Tunelamento

Existem diferentes formas de encapsulamento:

Pacotes IPv6 encasulado em pacotes IPv4;
Protocolo 41.
6to4, ISATAP e Tunnel Brokers.

Pacotes IPv6 encapsulado em pacotes GRE;
Protocolo GRE.

Pacotes IPv6 encapsulados em pacotes UDP;
TEREDO.
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Existem diversas técnicas de tunelamento dispaniv@s cenarios onde podem ser

aplicados,

as dificuldades de implementacédo e @areaita de performance variam

significativamente entre os modelo, necessitand@ wmdlise detalhada de cada um. As
principais técnicas de tunelamento séo:

Tunnel Broker
6to4

ISATAP
Teredo

GRE

Vamos agora, analisar detalhadamente cada umasdéssaias.



Tunnel Broker

Consiste em um tunel IPv6 dentro da rede IPv4, criado do seu
computador ou rede até o provedor que ira fornecer a conectividade
IPv6.

Basta cadastrar-se em um provedor de acesso Tunnel Broker e
realizar o download de um software ou script de configuracéo.

A conexdo do tanel é feita através da solicitagcdo do servico ao
Servidor Web do provedor.

Indicado para redes pequenas ou para um unico host isolado. 160

Descrita na RFC 3053, essa técnica permitehqsts|Pv6/IPv4 isolados em uma rede
IPv4 acessem redes IPv6. Seu funcionamento é bastanples, primeiramente é necessario
cadastrar-se em um provedor de acesso Tunnel Beolealizar adownloadde umsoftwareou
script de configuracdo. A conexdo do tunel é estabelemlidevés da solicitacdo do servico ao
Servidor Web do provedor, que apds autenticacaificaequal tipo de conexdo o cliente esta
utilizado (IPv4 publico ou NAT) e lhe atribui umdsareco IPv6. A partir desse ponto, o cliente
pode acessar qualquerstna Internet.

Mais informagodes:
e RFC 3053 {Pv6 Tunnel Broker






6to4

O prefixo 6to4 € sempre 2002.

O proximo campo, IPv4 publico do cliente, é criado convertendo-se
0 endereco para hexadecimal.

O ID da subrede pode ser usado para segmentar a rede IPv6 6to4
em até 2'® subredes com 2% enderecos cada, pode se utilizar por
exemplo 0, 1, 2, 3, 4...

O ID da interface pode ser igual ao segundo campo (Windows faz
assim) ou qualquer outro nimero no caso de configuragdo manual

(no Linux, usa-se sequencial 1, 2, 3, 4...). 184

- O prefixo 6to4 é semp@002 conforme definicdo da IANA,;
- O préximo campo, IPv4 publico do cliente, é coadnforme o seguinte exemplo:

Endereco IPv4200.192.180.002

Primeiro convertemos cada niamero decimal para leexadl:

200=C8
192=CO0
180=B4
002=02

Com isso, o endereco convertido é C8C0:B402

- O ID da subrede é utilizado apenas para segmantde 6to4 associada ao IPv4 publico em
varias subredes{Zsubredes com®2enderecos cada), pode se utilizar por exemplo®,3, 4...;

- O ID da interface pode ser igual ao segundo cé@pd convertido para hexadecimal) no caso
da configuracdo automética do Windows Vista e 3e2008 ou entédo 1, 2, 3, 4... no caso de
configuracdo manual ou do Linux e BSD. Como o camg@nto deste campo é de 64 bits,
podemos ter até2enderecos por subrede.



6to4

Comunicacéo Cliente 6to4 com Cliente 6to4 em redes  diferentes

* Note-se que o trafego na rede local é nativo IPv6, ele é encapsulado
apenas entre os roteadores 6to4
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Equipamento Rota
C1 ::/0 através de R1
2002:0102:0304:1::/64através da interface LAN
R1 ::/0 através do Relay 6to4 utilizando a interface wairito4

2002::/16atraves da interface virtual 6to4
2002:0102:0304:1/64ara a rede local através da interface LAN

R2 ::/0 através de R2
2002:0102:0305:1:/64ara a rede local através da interface LAN
C2 ::/0 através do Relay 6to4 utilizando a interface vir6ia4

2002::/16através da interface Virtual 6to4
2002:0102:0305:1:/64ara a rede local através da interface LAN

1- Analisando a tabela de roteamento, nota-se quacote é enviado através da rede local IPv6
para o roteador R1 utilizando a rot@;
2- O pacote IPv6 é recebido por R1 através dafamerLAN. R1 verifica sua tabela de
roteamento e descobre que deve enviar o pacoteara interface virtual 6to4 (rota para rede
2002::/16. Nesta interface o pacote IPv6 € encapsuladorarpacote IPv4 (protocolo tipo 41)
que € enderecado ao roteador R2 (enderec¢o exttaidadereco IPv6 do destinatario do pacote
original);
3- O pacote IPv6 encapsulado em IPv4 é recebid®Rpatravés da sua interface IPv4 ou WAN.
Como o pacote € do tipo 41, ele € encaminhadoegface virtual 6to4, que o desencapsula.
Consultando a sua tabela de roteamento, R2 desqabre pacote € destinado a sua rede local
2002:0102:03:05:1::/64 sendo assim, ele encaminha através da sua remleolpacote IPv6 ao
computador C2.

Nos passos seguintes o sistema de comunicacdeémanmudando apenas a direcdo de
encaminhamento do pacote.



6to4

Comunicagéo Cliente/Roteador 6to4 com servidor IPv. 6
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Equipamento Rota
HR1 ::/0 através da interface virtual 6to4
2002::/16através da interface virtual 6to4
RL1 ::/0 rede IPv6 através da interface LAN
2002::/16através da interface virtual 6to4
S1 Rota padrao através de R1
R1 2002::/16através do Relay RL1 (rota descoberta atravésvdigdcao via BGP)

1- HR1 envia um pacote IPv6 para S1, através delaate roteamento o pacote é direcionado
para a interface virtual 6to4. Esta encapsula otpa®v6 em um pacote IPv4 (protocolo 41) e
coloca como destino o0 endere¢co do Relay, que pedespecificado manualmente ou entdo
descoberto automaticamente através do encaminhandenpacote para o enderegoycast
192.88.99.1

2- O Relay RL1 recebe o pacote encapsulado atdwégu IPv4 o@nycast como o0 protocolo
do pacote é 41, ele desencapsula o pacote IPuyfaws da sua tabela de roteamento, descobre
que o pacote deve ser enviado para S1 atravésdatetface LAN na rede IPv6;

3- Depois de recebido o pacote, S1 responde utdiza sua rota padrdo através do roteador R1
da sua rede. O roteador R1 recebeu via BGP a antagored®002::/16 e encaminha o pacote
para o Relay RL1,

4- RL1 recebe o pacote e vé que ele é destinagdeabto4, sendo assim, ele encaminha o pacote
para a interface virtual 6to4, que o encapsula empacote IPv4 (protocolo 41) e através do
endereco IPv4 implicito no endereco IPv6 do dekdtiig 0 pacote é encaminhado para HRL1.
HR1 recebe o pacote na sua interface IPv4, vé gtée sendo utilizado o protocolo 41 e
desencapsula o pacote IPv6 através da interfatah@to4.



6to4

Comunicacéo Cliente 6to4 com servidor IPv6 utilizan  do
apenas um Relay 6to4 (Rota de ida e volta iguais):
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Equipamento Rota

RL1 ::/0 rede IPv6 através da interface LAN 2002::/16através da interface virtual 6to4
RL2 ::/0 rede IPv6 através da interface LAN 2002::/16através da interface virtual 6to4
S1 Rota padrdo através de R2

R2 2002::/16através do Relay RL1 (rota descoberta atravésvdigecéo via BGP)

R1 ::/0 através do Relay 6to4 RL1 ou RL2 utilizando arfate virtual 6to4

2002::/16através da interface virtual 6to4

2002:0102:0304:1/64ara a rede local através da interface LAN
C1 ::/0 através de R1 /2002:0102:0304:1::/64través da interface LAN
Cc2 ::/0 através de R1 /2002:0102:0304:1::/64través da interface LAN

1- De acordo com a tabela de roteamento, o pactgiado através da rede local IPv6 para o roteRdartilizando
a rota::/0;

2- O pacote IPv6 é recebido por R1 através dafaueiLAN, que verifica a sua tabela de roteamemteseobre que
0 pacote deve ser encaminhado para a interfacehGto4 (rota para red®02::/16. Nesta interface o pacote IPv6
€ encapsulado em um pacote IPv4 (protocolo tipo&éhviado ao Relay RL1 ou RL2 (Relay6to4 pode ser
definido manualmente no roteador 6to4 ou entdonaaticamente através da utilizacdo do endergypcast
192.88.99.1 Vamos supor que o pacote foi enviado paRelayRL1;

3- RL1 recebe o pacote 6to4 através de sua ingetfagt, e como o pacote utiliza o protocolo 41,ceEncaminha
para a interface virtual, que desencapsula o pdPet e verifica na tabela de roteamento que devédo pela
interface LAN através do roteador R2, que simpleseneepassa o pacote IPv6 ao servidor S1;

4- S1 responde com o envio de outro pacote IPv6dastino ao Cliente C1 utilizando a sua rota padt@#aponta
para o roteador R2. R2 recebe o pacote e atravéstalaecebida via BGP, ele sabe que deve enpaida orelay
mais proximo, neste caso é RL1;

5- RL1 recebe o pacote IPv6 e verifica que o destim rede 6to42002::/16. Sendo assim, de acordo com sua
tabela de roteamento, o pacote é encaminhado patartace virtual 6to4, que o empacota em um Eadev4
(protocolo 41) e o envia ao endereco IPv4 implic@icendereco IPv6 do destinatario do pacote;

6- O roteador R1 recebe o pacote através de sewegndlPv4, como o pacote esta utilizando o prdtotd, este é
encaminhado a interface virtual 6to4, que o degEnda e verifica o endereco de destino. De acondosuia tabela
de roteamento ela envia o pacote IPv6 atravésalmtarface LAN para o Cliente 6to4 C1.



6to4

Comunicacéo Cliente 6to4 com servidor Ipv6 utilizan do
dois relays 6to4 diferentes(Rota de ida e volta dif ~ erentes)
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Equipamento Rota
RL1 ::/0 rede IPv6 através da interface LAN 2002::/16através da interface virtual 6to4
RL2 ::/0 rede IPv6 através da interface LAN 2002::/16através da interface virtual 6to4
S2 Rota padrdo através de R3
R3 2002::/16através do Relay RL2 (rota descoberta atravésvdigedcéo via BGP)
R1 ::/0 através do Relay 6to4 RL1 ou RL2 utilizando arfate virtual 6to4

2002::/16através da interface virtual 6to4

2002:0102:0304:1/64ara a rede local através da interface LAN
C1 ::/0 através de R1 /2002:0102:0304:1::/64través da interface LAN
Cc2 ::/0 através de R1 /2002:0102:0304:1::/64través da interface LAN

1- De acordo com a tabela de roteamento, o pacatgiado através da rede local IPv6 para o roteRdartilizando
a rota::/0;

2- O pacote IPv6 é recebido por R1 através dafaaeiLAN, que verifica sua tabela de roteamentessabre que
deve enviar o pacote para a interface virtual Grofa para rede2002::/16. Nesta interface o pacote IPv6 é
encapsulado em um pacote IPv4 (protocolo tipo £hjvéado ao Relay RL1 ou RL2 (Relay6to4 pode ser definido
manualmente no roteador 6to4 ou entdo automatidensravés da utilizacdo do enderegrycast192.88.99.1L
Vamos supor que o pacote foi enviado paRetayRL1;

3- RL1 recebe o pacote 6to4 através de sua ingelfaet, vé que o pacote utiliza o protocolo 41lemcaminha para
a interface virtual. Esta desencapsula o pacoté &Pverifica na sua tabela de roteamento que devia-B pela
interface LAN através do roteador R3, que simpleseneepassa o pacote IPv6 ao servidor S2;

4- S2 responde com o envio de outro pacote IPv6dastino ao Cliente C2 utilizando a sua rota padt@#aponta
para o roteador R3. R3 recebe o pacote e atravitaleecebida via BGP, ele sabe que deve enypasa o relay
mais proximo que é RL2;

5- RL2 recebe o pacote IPv6 e verifica que o destira rede 6t042002::/16. Deste modo, de acordo com sua
tabela de roteamento, ele encaminha o pacote pan@réace virtual 6to4, que o empacota em um Eatev4
(protocolo 41) e o envia ao endereco IPv4 implic@icendereco IPv6 do destinatario do pacote;

6- O roteador R1 recebe o pacote através de sewegadiPv4, verifica que o pacote esta utilizangoadocolo 41 e

0 encaminha a interface virtual 6to4. Esta o degenda e verifica 0 endereco de destino. De acordosua tabela
de roteamento e o endereco de destino, o pacdoeélenviado através da sua interface LAN paraen€i6to4 C2.



6to4

Segurancga

Os Relay roteador nao verifica os pacotes IPv6 que estédo
encapsulados em IPv4, apesar dele os encapsular e desencapsular;

O spoofing de endereco é um problema grave de tineis 6to4,
podendo ser facilmente explorado;

N&o ha um sistema de autenticacdo entre o roteador e o Relay
roteador, facilitando assim a exploracéo de seguranca através da
utilizacdo de Relays roteadores falsos.
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ISATAP

Enderegcamento

Nesta técnica, o endereco IPv4 dos clientes e roteadores sdo utilizados
como parte dos enderecos ISATAP. Com isso, um né ISATAP pode
determinar facilmente os pontos de entrada e saida dos tlneis IPv6, sem
utilizar nenhum protocolo ou recurso auxiliar.

O formato do endereco ISATAP segue o seguinte formato:

Prefixo unicast : E qualquer prefixo unicast valido em IPv6, que pode ser
link-local (FE80::/64) ou global;

ID IPv4 pulblico ou privado: Se o endereco IPv4 for publico, este campo
deve ter o valor "200" e se for privado (192.168.0.0/16, 172.16.0.0/12 e
10.0.0.0/8) o valor do campo é zero;

ID ISATAP: Sempre tem o valor 5EFE; 101
Endereco IPv4: E o IPv4 do cliente ou roteador em formato IPv4;

Exemplos de enderecos ISATAP:

Endereco IPv4 Endereco IPV6/ISATAP

250.140.80.1
2001:10fe:0:8003:200:5efe:250.140.80.1

fe80::200:5ef6(2140.80.1

192.168.50.1 2001:10fe:0:8003:0:5efe: 11%8.50.1
fe80:0:5efe:2500.80.1




ISATAP

Inicio

1- Consulta ao DNS (no caso do Windows, procura por
ISATAP.dominio-local)

2- O servidor DNS retorna o IPv4 do roteador ISATAP
3- Router Solicitation (encapsulada em v4)
4- Router Advertisement (encapsulada em IPv4)
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1- Neste passo o cliente tenta determinar o enoléPegl do roteador, se 0 endereco IPv4 ja ndo
estiver determinado na sua configuracdo. No cas@/ualows ele tenta por padréo resolver o
nome ISATAP e ISATAP.dominio-local via resolugdodbou servidor DNS;

2- O servidor DNS retorna o IPv4 do roteador ISATA® for 0 caso);

3- O cliente envia uma mensagem de solicitacdootlsador (RS) encapsulada em IPv4 ao
roteador ISATAP;

4- O Roteador ISATAP responde com uma mensagemmdadio de Roteador (RA) encapsulada
em IPv4, com isso, o cliente ja pode configurasess enderecos IPV6/ISATAP.



ISATAP

Comunicacao entre clientes ISATAP na mesma rede

* A comunicacéo entre os clientes ISATAP numa mesma rede é feita
diretamente, sem a interferéncia do Roteador ISATAP (apos
autoconfiguracéo inicial). O trdfego na rede é sempre IPv4, o IPv6 é
encapsulado ou desencapsulado localmente nos clientes. 193

1- C2 solicita a resolucdo DNS do nome do rotet®laT AP (Se necessario);
2- C2 recebe o IPv4 do roteador ISATAP (Se necegsar

3- O cliente envia uma mensagem de solicitacdootlsador (RS) encapsulada em IPv4 ao
roteador ISATAP;

4- O Roteador ISATAP responde com uma mensagemmdadio de Roteador (RA) encapsulada
em IPv4, com isso, o0 cliente j& pode configurar smus enderecos IPV6/ISATAP;

Os processos de 1 a 4 sdo executados também por C1;

5- O cliente ISATAP C2 envia um pacote IPv6 enclguiuem IPv4 utilizando o protocolo 41
através da rede IPv4 com destino ao endereco ©@id

6- O cliente ISATAP C1 recebe o pacote IPv4 e desmasula o pacote IPv6 dele, apos isto, ele
responde com um outro pacote IPv6 encapsuladdPe dtilizando o protocolo 41 através da
rede IPv4 com destino ao endereco IPv4 do cliefite C



ISATAP

Comunicacéo entre clientes ISATAP em redes diferent  es

O trafego ISATAP entre clientes de redes IPv4 diferentes, depende
dos roteadores ISATAP.

Na rede IPv4, o trafego v6 estd sempre encapsulado dentro de
pacotes v4.

Entre os roteadores ISATAP diferentes, o trafego é v6 nativo. 194

1.0 cliente ISATAP C1 quer enviar um pacote IPvapacliente C2. Através de sua tabela de
roteamento ele descobre que tem que envia-loarilia a interface virtual ISATAP, com isso, 0
pacote é encapsulado em IPv4 (protocolo 41) e éoaa endereco IPv4 do roteador R1;

2.0 roteador R1 recebe o pacote através de sudaoedPv4, mas, como o0 pacote IPv6 esta
encapsulado utilizando o protocolo 41, ele o demgda (utilizando a interface virtual ISATAP)

e verifica 0 endereco IPv6 do destino. Depoisodele descobre que a rota para o destino é
através da rede IPv6, sendo assim, o pacote deseteado (IPv6 nativo) € encaminhado para o
roteador R2;

3.0 roteador R2 recebe o pacote IPv6 em sua ingeifdv6, mas verificando o endereco de
destino, descobre que ele € para o cliente C2 sf@ena sua subrede ISATAP, sendo assim, ele
envia o pacote através desta interface, que erleapsuamente o pacote IPv6 em um pacote
IPv4 e 0 envia a C2 (baseado no IPv4 que estadimgpho IPv6). O cliente ISATAP C1 recebe o
pacote IPv4 e desencapsula o pacote IPv6 (atravidsaiface virtual ISATAP);

4.0 cliente ISATAP C2 quer responder ao cliente €€hdo assim, ele verifica a sua tabela de
rotas e conclui que tem que enviar o pacote atrdaémterface virtual ISATAP, com isso, 0
pacote IPv6 é encapsulado em IPv4 e encaminhacduesmor R2;

5.0 roteador R2 recebe o pacote através de sutaoedPv4, mas, como o pacote esta utilizando
o protocolo 41, ele desencapsula o pacote IPv6edetificando na sua tabela de roteamento, o
encaminha através da sua interface IPv6;

6.0 roteador R1 recebe o pacote IPv6, mas, vanidiceem sua tabela de roteamento descobre
gue o pacote tem que ser enviado através de sréagd virtual ISATAP, a qual encapsula o
pacote IPv6 em IPv4 utilizando o protocolo 41 encaeninha o IPv4 de C1;

C1 recebe o pacote, mas, como ele esta encapsulbzindo o protocolo 41, ele extrai o pacote
IPv6 enviado por C2 e o recebe.



ISATAP

Comunicacéo entre clientes ISATAP e computadores IP  v6
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1- O cliente ISATAP quer enviar um pacote IPv6 paservidor IPv6. Através de sua tabela de
roteamento ele descobre que tem que envia-loarilia a interface virtual ISATAP, com isso, 0
pacote é encapsulado em IPv4(protocolo 41) e eodadcndereco IPv4 do roteador ISATAP;

2- O roteador ISATAP recebe o pacote através densedace IPv4, mas, como o pacote IPv6
esta encapsulado utilizando o protocolo 41, eleesedcapsula(utilizando a interface virtual
ISATAP) e verifica o enderego IPv6 do destino. @eplisso ele descobre que a rota para o
destino é através da rede IPv6, sendo assim, ¢epdesencapsulado(IPv6 nativo) € encaminhado
para o servidor IPv6. O servidor recebe o pacoté testinado a ele;

3- O servidor IPv6 quer responder ao cliente ISATA&hdo assim, verificando sua tabela de
roteamento ele descobre que tem que enviar atdvésia rota padrdo, que é através da rede
IPV6;

4- Como a rota para a rede do cliente ISATAP évésrado roteador ISATAP, o pacote é

encaminhado a ele através de sua interface IPvéficdado em sua tabela de roteamento o
roteador descobre que tem que enviar 0 pacoteéatids sua interface virtual ISATAP, sendo
assim, o pacote é encapsulado em IPv4 e encamitadiiente ISATAP através da rede IPv4.

O cliente recebe o pacote IPv4, mas, como eleudifittando o protocolo 41, ele desencapsula e
recebe o pacote IPv6.



Teredo

Encapsula o pacote IPv6 em pacotes UDP.
Funciona através de NAT tipo Cone e Cone Restrito.

Envia pacotes bubles periodicamente ao Servidor para manter as
configuracdes iniciais da conexao UDP.

Seu funcionamento é complexo e apresenta overhead.
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A técnica de tunelamento automatica Teredo, defimd RFC 4380, permite que nos
localizados atras ddetwork Address TranslatiorfSIAT), obtenham conectividade IPv6 utilizando o
protocolo UDP.

A conexao é realizada através de um Servidor Tegiada inicializa, e determinar o tipo de
NAT usada pelo cliente. Em seguida, cadwstde destino possua IPv6 nativo, RalayTeredo é
utilizado para criar uma interface entre o Cliemt@hostde destino. Relayutilizado sera sempre o
gue estiver mais proximuostde destino, e ndo o mais proximo ao cliente.

Esta técnica ndo é muito eficiente devido aeerhead e a complexidade de seu
funcionamento, entretanto, quandbastesta atras de NAT, ela é uma das Unicas opcoes.

Por padréo, o Windows Vista ja traz o Teredo iastale ativado, enquanto que no Windows
XP, 2003 e 2008, ele vem apenas instalado. QuanfoeeeBSD e ao Linux, ele ndo vem instalado.

Para facilitar a compreensao do funcionamento digstaele tanel, apresentaremos no quadro
a seguir um resumo dos quatro tipos de NAT existent

NAT Cone - todas as requisi¢des originadas de um mesmo endereco e porta internos sdo mapeadas para uma
mesma porta do NAT. Com isso, é preciso apenas conhecer o enderec¢o publico do NAT e a porta associada a um nd
interno para que um nd externo estabelega uma comunicagdo, ndo importando seu enderegco ou porta, podendo
assim, enviar arbitrariamente pacotes para o né interno. E também conhecido como NAT Estatico.

NAT Cone Restrito - todas as requisi¢fes originadas de um mesmo enderec¢o e porta internos sdo mapeadas para
uma mesma porta do NAT. No entanto, 0 acesso externo é permitido apenas em respostas a requisi¢fes feitas
previamente, sendo que o endere¢o do né externo, que esta respondendo a requisicdo, deve ser o mesmo utilizado
como endereco de destino da requisicdo. E também conhecido como NAT Dinamico.

NAT Cone Restrito por Porta - Tém as mesmas caracteristicas de mapeamento do NAT Cone Restrito, porém, a
restricdo para a comunicacdo considera também a porta do n6é externo. Com isso, um nd externo s6 podera
estabelecer uma comunicacdo com um n@ interno se este Ultimo houver Ihe enviado previamente um pacote através
da mesma porta e endereco.

NAT Simétrico - Além de possuir as mesmas restricbes do NAT tipo Cone Restrito por Porta, cada requisicdo
realizada a partir de um endereco e porta internos para um endereco e porta externos é mapeada unicamente no NAT.
Ou seja, se 0 mesmo enderego interno envia uma requisicdo, com a mesma porta, porém para um endereco de
destino diferente, um mapeamento diferente serd criado no NAT. Este tipo de NAT é também conhecido como NAT
Masquerade ou NAT Stateful.




Teredo

Utiliza o prefixo 2001:0000::/32.
Os 32 bits seguintes contém o endereco IPv4 do Servidor Teredo.

Os 16 bits seguintes sdo utilizados para definir flags que indicam o
tipo de NAT utilizado e introduzem uma protecdo adicional ao né
contra ataques de scan.

Os préximos 16 bits indicam a porta UDP de saida do NAT.

Os ultimos 32 bits representam o endereco IPv4 publico do Servidor
NAT.
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Baseado nas mensagens RA recebidas dos Servidooignte constréi seu endereco
IPv6, utilizando o seguinte padrao:

* Os bits 0 a 31 sdo o prefixo do Teredo redelnio Servidor através das mensagens RA; o
padrdo €001:0000

* Os bits 32 a 63 sédo o0 endereco IPv4 primdddServidor Teredo que enviou a primeira
mensagem RA;

* Os bits 64 a 79 sao utilizados para defitguasflags Normalmente, somente o bit mais
significativo € utilizado, sendo que ele € marcedimo 1 se o Cliente esta atras de NAT do tipo
Cone, caso contréario ele € marcado como 0. Apen&indows Vista e Windows Server 2008
utilizam todos os 16 bits, que seguem o formado AERAUG AAAAAAAA", onde "C"
continua sendo dlag Cone; o bit R é reservado para uso futuro; o biddfine aflag
Universal/Local (o padréao é 0); o bit G definBtagy Individual/Group (o padréo é 0); e os 12 bits
“A” sdo randomicamente determinados pelo Clienta paroduzir uma protecdo adicional ao no
contra ataques dan

* Os bits 80 a 95 séo a porta UDP de saidaAIb, Kecebida nas mensagens RA e mascarada
através da inversao de todos 0s seus bits. Estearaa®ento € necessario porque alguns NATs
procuram portas locais dentro dos pacotes e ositsiins pela porta publica ou vice-versa;

* Os bits 96 a 127 sdo o endereco IPv4 pubticaServidor NAT, mascarado através da
inversdo de todos os seus bits. Este mascaramargoessario porque alguns NATs procuram
enderecos IPs locais dentro dos pacotes e ostsghsipelo endereco publico ou vice-versa.



Teredo
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1- Uma mensagerRouter SolicitationRS) é enviada ao servidor Teredo 1 (servidor pioha
com oflag de NAT tipo Cone ativado, o servidor Teredo 1 engsponde com uma mensagem
de Router AdvertisemenRA). Como a mensagem RS estava com o (tag ativado, o
servidor Teredo 1 envia a mensagem RA utilizandoenndtereco IPv4 alternativo. Com isso 0
cliente conseguira determinar se o0 NAT que ele @dftaando é do tipo Cone, se ele receber a
mensagem de RA;

2- Se a mensagem RA do passo anterior nao foridegeb cliente Teredo envia uma outra
mensagem RS, mas, agora com o Gtagedesativado. O servidor Teredo 1 responde novamente
com uma mensagem RA, mas, como o Cllag da mensagem RS estava desativado, ele
responde utilizando o mesmo endereco IPv4 em queeebbeu a mensagem RS. Se agora o
cliente receber a mensagem de RA, entéo ele canotuesta utilizando NAT do tipo restrita;

3- Para ter certeza que o cliente Teredo nao ét@mondo um NAT do tipo simétrico, ele envia
mais uma mensagem RS, mas, agora para o servidordsgio Teredo 2, o qual responde com
uma mensagem do tipo RA. Quando o cliente recabhersagem RA do servidor Teredo 2, ele
compara o endereco e a porta UDP de origem contidosiensagem RA recebidas dos dois
servidores, se forem diferentes o cliente conalai esta utilizando NAT do tipo simétrico, o qual
nao é compativel com o Teredo.



Teredo

Comunicacao através de NAT tipo CONE
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1- Para iniciar a comunicacéo, primeiro o cliengeetfio tem que determinar o endereco IPv4 e a
porta UDP do Relay Teredo que estiver mais préx@dmdiost IPv6, para isto, ele envia uma
mensagem ICMPvécho requespara chostIPv6 via o seu servidor Teredo;

2- O servidor Teredo recebe a mensagem ICM#D requeseé a encaminha parahmst IPv6
através da rede IPv6;

3- O host IPv6 responde ao cliente Teredo com uma mensa@iiPv6 Echo Replyque é
roteada através deelayTeredo mais proximo dele;

4- O Relay Teredo entdo encapsula a mensagem ICMEstE Replye envia diretamente ao
cliente Teredo. Como o NAT utilizado pelo clientda@tipo Cone, o pacote enviado p&elay
Teredo é encaminhado para o cliente Teredo;

5- Como o pacote retornado p&elayTeredo contém o endereco IPv4 e a porta UDP auidiz
por ele, o cliente Teredo extrai estas informagiiepacote. Depois disso um pacote inicial €
encapsulado e enviado diretamente pelo clientedbepara o endereco IPv4 e porta UDP do
RelayTeredo;

6- ORelayTeredo recebe este pacote, remove o cabecalh@IB@RP e o encaminha pardost
IPv6. Depois disso toda a comunicacédo entre oteligeredo e dostIPv6 é feita via aelay
Teredo através deste mesmo método.



Teredo

Comunicacéao através de NAT restrito
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1- Para iniciar a comunicac¢ao, primeiro o clienéeetio tem que determinar o endereco IPv4 e a
porta UDP doRelay Teredo que estiver mais proximo Host IPv6, para isto, ele envia uma
mensagem ICMPv6cho requegpara chostIPv6 via o seu servidor Teredo;

2- O servidor Teredo recebe a mensagem ICM#D requeseé a encaminha parahmst IPv6
através da rede IPv6;

3- O host IPv6 responde ao cliente Teredo com uma mensa@iiPv6 Echo Replyque é
roteada através deelayTeredo mais proximo dele;

4- Através do pacote recebidoRelayTeredo descobre que o cliente Teredo esta utilzam
NAT do tipo restrito, sendo assim, s®elayTeredo enviar o pacote ICMPV6 diretamente para o
cliente Teredo, ele sera descartado pelo NAT pomfiee hA mapeamento pré-definido para
trafego entre o cliente eRelayTeredo, com isso, BelayTeredo envia um pacotéubble para

o cliente Teredo através do Servidor Teredo utilizea rede IPv4;

5- O servidor Teredo recebe o pacoBubiblé do Relay Teredo e o encaminha para o cliente
Teredo, mas coloca no indicador de origem o IPaporta UDP ddrelay Teredo. Como ja
havia um mapeamento de trafego entre o servidadbeg o Cliente Teredo, o pacote passa pelo
NAT e é entregue ao Cliente Teredo;

6- O Cliente Teredo extrai do pacot®ubble recebido o IPv4 e a porta UDP &elayTeredo
mais proximo ddiostIPv6, com isso, o Cliente Teredo envia um pacBigbble para oRelay
Teredo, para que seja criado um mapeamento de &oeekre eles no NAT;

7- Baseado no contetdo do pacdBailiblé recebido, oRelayTeredo consegue determinar que
ele corresponde ao pacote ICMAxého Replygue esta na fila para a transmisséo e também que
a passagem através do NAT restrito ja esta atsnmalo assim, ele encaminha o pacote ICMPVv6
Echo Replyara o cliente Teredo;

8- Depois de recebido o pacote ICMPv6, um pacdtgainé entdo enviado do Cliente Teredo
para ochostIPv6 através d&elayTeredo mais proximo dele;

9- Orelay Teredo remove os cabegalhos IPv4 e UDP do pacotereaminha através da rede
IPv6 para dhostIPv6. ApGs isto os pacotes subsequentes sdo esvialavés dRelayTeredo.



Teredo

O principal problema de seguranca quando se utiliza o Teredo é que seu
trdfego pode passar desapercebido pelos filtros e firewalls se os mesmos
ndo estiverem preparados para interpreta-lo, sendo assim, os computadores
e a rede interna ficam totalmente expostos a ataques vindos da Internet IPv6.
Para resolver este problema, antes de implementar o Teredo, deve se fazer
uma revisdo nos filtros e firewalls da rede ou pelo menos dos computadores
que utilizardo esta técnica. Além deste problema, ainda temos os seguintes:

O cliente Teredo divulga na rede a porta aberta por ele no NAT e o tipo de
NAT que ele esta utilizando, possibilitando assim um ataque através dela;

A quantidade de enderecos Teredo é bem menor que os IPv6 nativos,
facilitando assim a localizacdo de computadores vulneraveis;

Um ataque por negacéo de servico é facil de ser aplicado tanto no cliente
qguanto no relay;

Devido ao método de escolha do Relay pelo host de destino, pode-se criar
um Relay falso e utiliza-lo para coletar a comunica¢do deste host com os
seus clientes.
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Mais informagdes:
* RFC 4380 Teredo: Tunneling IPv6 over UDP through Network Aedd TranslationgNATS)



GRE

GRE (Generic Routing Encapsulation) - tanel estatico hosts-a-host
desenvolvido para encapsular varios tipos diferentes de protocolos.

Suportado na maioria do sistemas operacionais e roteadores.

Seu funcionamento consiste em pegar 0s pacotes originas, adicionar
o cabecalho GRE, e enviar ao IP de destino.

Quando o pacote encapsulado chega na outra ponta do tunel,
remove-se o cabecalho GRE, sobrando apenas o pacote original.
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O GRE (Generic Routing Encapsulatipné um tunel estético entre doisosts
originalmente desenvolvido pela Cisco com a firediel de encapsular varios tipos diferentes de
protocolos, como por exemplo IPv6 e IS-IS (vejastalcompleta de protocolos suportados em
http://www.iana.org/assignments/ethernet-numbétsde tipo de encapsulamento € suportado na
maioria do sistemas operacionais e roteadores gsterem umink ponto a ponto. A principal
desvantagem do tunel GRE é a configuracdo manueldg acordo com a quantidade de tuneis,
gerara um grande esfor¢co na sua manutencgéo e @eEnemto.

Mais informacdes:
* RFC 2784 Generic Routing Encapsulatid®RE)



GRE
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O funcionamento deste tipo de tunel € muito simpéesonsiste em pegar 0os pacotes
originas, adicionar o cabecalho GRE, e enviar aadéPdestino (0o endereco do destino é
especificado no cabecalho GRE), quando o pacosgpenlado chega na outra ponta do tunel (IP
de destino) é removido dele o cabecalho GRE, sdbrapenas o pacote original, o qual é
encaminhado normalmente ao destinatario. Como estanais preocupados com 0S pacotes
IPv6, no desenho abaixo podemos ver a estrututandpacote IPv6 sendo transportado em um
tunel GRE:

Os campos mais importantes do cabecalho GRE ssegostes:

- C (Checksum Se for 1, indica que existe o campbecksune que h& informacdes validas nele
e no Offset;

- R (Routing: Se for 1, indica que existe o campo Roteamenmue ha informacbes de
roteamento validas nele e @dfset

- K (Key): Se for 1, indica que o campo Chave existe esstdo utilizado;

- S (Sequence Se for 1, indica que o campo Numero de sequénaiste e esta sendo utilizado;

- Versao: Geralmente preenchido com O;

- Protocolo: E preenchido com o cédigo do protosgndo transportado, de acordo com os tipos
de pacotes ethernet (http://www.iana.org/assignshethiernet-numbers);

- Offset Indica a posi¢cao onde inicia 0 campo de roteament

- ChecksumContém ochecksumP (complemento de 1) do cabec¢alho GRE e do pamstdo
transportado;

- Chave Key): Contém um nuamero de 32 bits que é inserido pelmpsulador. Ele é utilizado
pelo destinatario para identificar o remetente awofe;

- Namero de sequénci&€quence numberContém um numero inteiro de 32 bits que é idseri
pelo remetente do pacote. Ele é utilizado pelankgsirio para seqlienciar os pacotes recebidos;
- Roteamento Routing: Contém uma lista de entradas de roteamento, gesialmente ndo €
utilizado.



Técnicas de Traducéao

Possibilitam um roteamento transparente na comunicacdo entre nos
de uma rede IPv6 com n6s em uma rede IPv4 e vice-versa.

Podem atuar de diversas formas e em camadas distintas:
Traduzindo cabecalhos IPv4 em cabecalhos IPv6 e vice-versa;
Realizando conversdes de enderecos;

Conversodes de APIs de programacao;

Atuando na troca de trafego TCP ou UDP.
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As técnicas de traducdo possibilitam um roteamé&maimsparente na comunicacao entre
nés que apresentem suporte apenas a uma versdotdeofo IP, ou utilizem pilha dupla. Estes
mecanismos podem atuar de diversas formas e endaardsstintas, traduzindo cabegalhos IPv4
em cabecalhos IPv6 e vice-versa, realizando codeerde enderecos, de APIs de programacao,
ou atuando na troca de trafego TCP ou UDP.

Mais informacdes:

* RFC 4966 Reasons to Move the Network Address Translatootdeol TranslatofNAT-PT)
to Historic Status



SIHT

SIT (Stateless IP/ICMP Translation) - permite a comunicagdo entre nos
com suporte apenas ao IPv6 com nés que apresentam suporte apenas ao
IPv4.

Utiliza um tradutor localizado na camada de rede da pilha, que converte
campos especificos dos cabecalhos de pacotes IPv6 em cabecalhos de
pacotes IPv4 e vice-versa.

Cabecalhos TCP e UDP geralmente nédo séo traduzidos.

Utiliza um endereco IPv4-mapeado em IPv6, no formato O::FFFF:a.b.c.d ,
que identifica o destino IPv4, e um endereco IPv4-traduzido, no formato
0::FFFF:0:a.b.c.d , para identificar o n6 IPv6.

Utiliza faixas de enderegos IPv4 para identificar nds IPv6.

Traduz mensagens ICMPv4 em ICMPV6 e vice-versa. 205

SIIT (Stateless IP/ICMP Translation Algorithm definido na RFC 2765, o SIIT é um
mecanismo de traduc&atelessde cabecalhos IP/ICMP, permitindo a comunicacaoe ems
com suporte apenas ao IPv6 com nds que apresemjaones apenas ao IPv4. Ele utiliza um
tradutor localizado na camada de rede da pilhacqoeerte campos especificos dos cabecalhos
de pacotes IPv6 em cabecgalhos de pacotes IPv4eeveisa. Para realizar este processo, 0
tradutor necessita de um endereco IPv4-mapeadoPe6) ho formatdd::FFFF:a.b.c.d, que
identifica o destino IPv4, e um enderego IPv4-tradin, no formato0::FFFF:0:a.b.c.d, para
identificar o né IPv6. Quando o pacote chega a®,3llcabecalho é traduzido, convertendo o
endereco para IPv4 e encaminhado ao n6 de destino;

Mais informagdes:
* RFC 2765 Stateless IP/ICMP Translation Algorithm (SIIT)



BIS

BIS (Bump-in-the-Stack) - funciona entre a
camada de aplicagéo e a de rede.

Utilizada para suportar aplicacdes IPv4
em redes IPv6.

Adiciona a pilha IPv4 trés médulos:

Translator - traduz cabecalhos IPv4
em cabecalhos IPv6 e vice-versa;

Address mapper - possui uma faixa de
enderec¢os IPv4 gue sdo associados a
enderecos IPv6 quando o translator
receber um pacote IPv6;

Extension name resolver - atua nas
consultas DNS realizadas pela
aplicacao IPv4.

Ndo funciona em comunicacbes
multicast.
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BIS (Bump in the Stagk esse método possibilita a comunicacdo de a@iesalPv4 com
nés IPv6. Definida na RFC 2767, o BIS funciona erdrcamada de aplicacdo e a de rede,
adicionando a pilha IPv4 trés médulos: translagoie traduz os cabecalhos IPv4 enviados em
cabecalhos IPv6 e os cabecalhos IPv6 recebidosabetalhos IPv4extension name resolver
gue atua nas DN§ueriesrealizadas pelo IPv4, de modo que, se o servidéE Petorna um
registro AAAA, o resolver pede a@ddress mapperpara atribuir um endereco IPv4
correspondente ao endereco IPv6address mapperque possui uma certa quantidade de
enderecos IPv4 para associar a enderecos IPv6@oanahnslator receber um pacote IPv6. Como
os enderegos IPv4 ndo sdo transmitidos na rede petkem ser enderegos enderecos privados.
Esse método permite apenas a comunicacéo de @@gcHev4 conhostsIPv6, e ndo o contrario,
além de nédo funcionar em comunicacGesticast

Como os enderecos IPv4 nao sao transmitidos naeksdepodem ser enderecos privados.
Esse método permite apenas a comunicacao de @ggiv4 contostsIPv6, e ndo o contrario,
além de néo funcionar em comunicac@rgticast

Mais informagdes:
* RFC 2767 Dual Stack Hosts using the "Bump-In-the-Stack" mapre (BIS)



BIA

BIA (Bump in the API) - similar ao BIS,
traduz fungdes da API IPv4 em fungbes da
API IPv6 e vice-versa.

Trés moédulos sdo adicionados, extension
name resolver e address mapper , que
funcionam da mesma forma que no BIS, e
o function mapper , que detecta as
chamadas das fungbes do socket IPv4 e
invoca as fungbes correspondentes do
socket IPv6 e vice-versa.

Também utiliza faixas de enderecos IPv4.
N&o suporta comunicagfes multicast;
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BIA (Bump in the ABI- similar ao BIS, esse mecanismo adiciona umadePiraducao
entre osocketAPI e os médulos TPC/IP démstsde pilha dupla, permitindo a comunicacéo de
aplicacdes IPv4 cornostsiPv6, traduzindo as func¢des docketiPv4 em fungbes dsocketlPv6
e vice-versa. Conforme descrito na RFC 3338, trédutos sdo adicionadosxtension name
resolvere address mappeque funcionam da mesma forma que no BISfunction mapperque
detecta as chamadas das funcdesatketlPv4 e invoca as fungdes correspondentesabiet
IPv6 e vice-versa. O BIA apresenta duas vantagenekkcao ao BIS: ndo dependerdiliver da
interface de rede e nao introduairerheadna traducao dos cabecalhos dos pacotes. No entanto
ele também néo suporta comunicagbesticast

Mais informacdes:
* RFC 3338 Dual Stack Hosts Using "Bump-in-the-ABIA)



TRT

TRT (Transport Relay Translator) - atua como tradutor de camada
de transporte, possibilitando a comunicacdo entre hosts IPv6 e
IPv4 através de trafego TCP/UDP.

Atua em maquinas com pilha dupla que devem ser inseridas em
um ponto intermediario dentro da rede.

Na comunicacdo de um host IPv6 com um host IPv4, adiciona um
prefixo IPv6 falso ao endereco IPv4 do destino.

Quando um pacote com esse prefixo falso passa pelo TRT, o
pacote é interceptado e enviado ao host IPv4 de destino em um
pacote TCP ou UDP.

Para funcionar de forma bidirecional, deve-se adicionar um bloco
de enderecos IPv4 publicos e o usar de um servidor DNS-ALG

para mapear os enderecos IPv4 para IPv6. 208

TRT (Transport Relay Translatpr atuando como um tradutor de camada de traresport
esse mecanismo possibilita a comunicacéo éostsapenas IPv6 bostsapenas IPv4 através de
trafego TCP/UDP. Sem a necessidade de se instaddaer tipo desoftware o TRT roda em
maquinas com pilha dupla que devem ser inseridasnemonto intermediario dentro da rede. Na
comunicacgéo de ummostIPv6 com unmhostiPv4, conforme definicdo na RFC 3142, é adicionado
um prefixo IPv6 falso ao endereco IPv4 do destioando um pacote com esse prefixo falso
passa pelo TRT, esse pacote é interceptado e eraiadost IPv4 de destino em um pacote TCP
ou UDP. Na traducdo TCP e UDPcbecksumdeve ser recalculado e apenas no caso das
conexdes TCP, o estado docketsobre o qual chost esta conectado deve ser mantido,
removendo-o0 quando a comunicacgao for finalizadaa Bae o mecanismo funcione de forma
bidirecional, € necesséario a adicdo de um blocermtierecos IPv4 publicos e o uso de um
servidor DNS-ALG para mapear os enderecos IPv4Ipaé

Mais informagdes:
* RFC 3142 An IPv6-to-IPv4 Transport Relay Translator



ALG e DNS-ALG

ALG (Application Layer Gateway) - trabalha como um proxy HTTP.

O cliente inicia a conexdo com o ALG, que estabelece uma
conexdo com o servidor, retransmitindo as requisi¢bes de saida e
os dados de entrada.

Em redes apenas IPv6, o ALG habilita a comunicagédo dos hosts
com servicos em redes apenas IPv4, configurando o ALG em nés
com pilha dupla.

E normalmente utilizado quando o host que deseja acessar a
aplicacdo no servidor IPv4, esta atras de NAT ou de um firewall.

DNS-ALG - traduz consultas DNS do tipo AAAA vindo de um host
IPv6, para uma consulta do tipo A, caso o servidor de nomes a ser
consultado se encontre no ambiente IPv4, e vice-versa.
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Seguranca

Com a utilizagdo de Pilha Dupla as aplica¢des ficam expostas aos
atagues a ambos os protocolos, IPv6 e IPv4, o que pode ser
resolvido configurando firewalls especificos para cada protocolo.

As técnicas de Tuneis e Tradugdo sdo as que causam maiores
impacto do ponto de vista de seguranca.

Mecanismos de tunelamento sdo suscetiveis a ataques de DoS,
falsificacdo de pacotes e de enderecos de roteadores e relays
utilizados por essas técnicas, como 6to4 e TEREDO.

As técnicas de traducdo implicam em problemas relacionados a
incompatibilidade dessas técnicas com alguns mecanismos de
seguranca existentes. Similar ao que ocorre com o NAT no IPv4.
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Seguranca

Como se proteger:

Utilizar pilha dupla na migragcdo, protegendo as duas pilhas
com firewall;

Dar preferéncia aos tlneis estaticos, no lugar dos automaticos;

Permitir a entrada de trafego apenas de tineis autorizados.
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Roteamento
|IPvo

Modulo 8

Neste médulo apresentaremos algumas caracteribtisisas sobre o funcionamento dos
mecanismos de roteamento, tanto interno (IGP) querterno (EGP), sempre destacando as
principais mudancas em relacdo ao IPv6. Serdo abdbosdos protocolos de roteamento RIP,
OSPF, IS-IS e BGP.



ConsideracOes Importantes

IPv4 e IPv6 Camada de Rede

Duas redes distintas
Planejamento
Suporte
Troubleshooting

Arquitetura dos equipamentos

O IPv4 e o IPv6 sdo protocolos da Camada de Redmoadio que esta € a Unica camada
diretamente afetada com a implantacdo do IPv6, semecessidade de alteragbes no

funcionamento das demais.
Porém, é preciso compreender que sdo duas Camad®ede distintas e independentes.

Isto implica em algumas consideracdes importantes:

Como atuar no planejamento e estruturacao das:redes
Migrar toda a estrutura para Pilha Dupla; migraeregs areas criticas; manter duas
estruturas distintas, uma IPv4 e outra IPv6; etc.
Em redes com Pilha Dupla algumas configuracoesndesex duplicadas como DNS,

firewall e protocolos de roteamento.
No suporte e resolucao de problemas sera precisotdese ha falhas na conexédo da rede

IPv4 ou da rede IPV6;
Novos equipamentos e aplicacbes precisam ter supmtfuncionalidades dos dois

protocolos.



ConsideracOes Importantes

Caracteristicas Fundamentais do Endereco IP

Identificacéo
Univoca
Comandos: K R,V@QW O R,RGIXIS

Localizacdo
Roteamento e encaminhamento entre a origem e o destino
Comandos: PWU , WUDFH U RNKWDH HU W

Semantica Sobrecarregada
Dificulta a mobilidade
Desagregacao de rotas

A Camada de Rede esta associada principalmenigsacdracteristicas:

Identificacdo — deve garantir que cada dispositivo da redeidejaificado de
forma univoca, sem chance de erro. Isto €, 0 epaldfe deve ser Unico no
mundo. Utilizando o comando host, em plataformadXJNMu nslookup, em
plataformas Windows, pode-se ver a identificacdaimeservico, por exemplo.
Em redes com Pilha Dupla, um né sera identificaglogpdois enderecos.

Localizagdo - indica como chegar ao destino, tomando as dexisie
encaminhamento dos pacotes baseando-se no endemgaracorrendo da
mesma forma tanto em IPv4 quanto em IPv6. Poden®ficar esta
funcionalidade utilizando comandos conmtr -4 e -6, ou traceroute
(traceroute6) outracert (tracert6) Estes comandos mostram a identificagéo e a
localizagdo de um no.

A unido dessas duas caracteristicas ha Camadadéet®®pa a semantica do
endereco IP sobrecarregada. Isto implica em questirao a desagregacao de rotas, agravando o
problema do crescimento da tabela de roteamenbalgloma forma de impedir isso é separar as
funcdes de localizacéo e identificacéo.



ConsideracOes Importantes

Separar as fungdes de localizacao e identificagéo.
LISP (Locator/Identifier Separation Protocol).
Permite uma implementacéo de forma gradual.

nao exige nenhuma alterac6es nas pilhas dos host e nem
grandes mudancas na infraestrutura existente.

EID (Endpoint Identifiers).

RLOC (Routing Locators).

ITR (Ingress Tunnel Router) / ETR (Egress Tunnel Router).
Fazem o mapeamento entre EID e RLOC.

Utiliza tanto IPv4 quanto IPv6.
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Existe um grupo de trabalho no IETF que discute formaa de separar essas duas funcdes
(identificacdo e localizacao). O LISRocator/Identifier Separation ProtocoE um protocolo
simples que busca separar os enderecos |Eretpoint Identifierg EIDs) e Routing Locators
(RLOCs). Ele ndo exige nenhuma alteracdo nas pdleadiost e nem grandes mudancgas na
infraestrutura existente, podendo ser implemengadoum numero relativamente pequeno de
roteadores.

Seus principais elementos sao:

Endpoint ID (EID): um identificador de 32 bits (para IPv4) d28 bits (para IPv6)
usado nos campos de endereco de origem e destimuirdeiro cabecalho LISP
(mais interno) de um pacote.l@stobtém um EID de destino da mesma forma que
obtém um endereco de destino hoje, por exemploéstrde uma pesquisa de DNS.
O EID de origem também é obtido através dos merenrsiga existentes, usados para
definir o endereco local de unost;

Routing Locator(RLOC): endereco IPv4 ou IPv6 de um ETRgfess Tunnel
Route). RLOCs sdao numerados a partir de um bloco topcdogente agregado, e
séo atribuidos a uma rede em cada ponto em quedrgado com a Internet global;
Ingress Tunnel RoutdifTR): roteador de entrada do tunel que recebepacote IP
(mais precisamente, um pacote IP que ndo conténtabmcalho LISP), trata o
endereco de destino desse pacote como um EID @texet mapeamento entre o
EID e 0 RLOC. O ITR, em seguida, anexa um cabec¢dhexterno” contendo um
de seus RLOCs globalmente roteaveis, no campo derego de origem, e um
RLOC, resultado do mapeamento, no campo de enddeegestino;

Egress Tunnel RoutdETR): roteador de saida do tinel que recebe urot@dP
onde o endereco de destino do cabecalho “IP exXteérnam de seus RLOCs. O
roteador retira o cabecalho externo e encaminhaocote com base no proximo
cabecalho IP encontrado.

Mais informacgdes
* Locator/ID Separation Protocol (LISPhttp://www.ietf.org/id/draft-ietf-lisp-06.txt

LISP Networking: Topology, Tools, and Documertip://www.lisp4.nef{apenas conexdes IPv4)

LISP Networking: Topology, Tools, and Documentgtp://www.lisp6.netapenas conexdes IPv6)



ConsideracOes Importantes

Prefixo IP
O recurso alocado pelo Registro.br ao AS é um bloco IP.
O bloco IP néo é rotedvel.
bloco é um grupo de IPs.
O prefixo IP é roteavel.
* numero de bits que identifica a rede;

* vocé pode criar um prefixo /32 igual ao bloco /32 IPv6 recebido
do Registro.br;

* pode criar um prefixo /33, /34,... /48.
Esta nomenclatura é importante.

ativacao de sessdes de transito com outras operadoras;

troubleshooting. 217

Um definicdo importante é a de prefixo IP.

O recurso alocado pelo Registro.br aos ASs é urphl®, que representa um grupo de
enderecos IP. O bloco ndo é um elemento roteavgle@ rotedvel é o prefixo. O que € possivel,
por exemplo, é criar um prefixo IPv6 /32 igual docb /32 recebido do Registro.br e anunciar
esse prefixo na tabela de rotas. Porém tambémsévpbsriar prefixos /33, /34, /48 etc a partir
do bloco recebido.

O prefixo representa o numero de bits de um endepeg identifica a rede.

Apesar de ser apenas mais uma nomenclatura, efsgate € importante na hora de
enviar informacdes para ativar sessdes de tragsito outras operadoras e na deteccdo de
problemas de conectividade.



Como o roteador trabalha?

Ex.:
1.0 roteador recebe um quadro Ethernet;

2.Verifica a informacgé&o do Ethertype que indica que o protocolo da
camada superior transportado é IPv6;

3.0 cabecalho IPv6 é processado e o endereco de destino é
analisado;

4.0 roteador procura na tabela de roteamento unicast (RIB - Router
Information Base) se ha alguma entrada para a rede de destino;

Visualizando a RIB:
VKRZ LS Y CR$NYUdgga
VKRZ URXWH WD&pét LQHW
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Também é importante compreender o funcionamentiodéde um roteador, de que forma
ele processa os pacotes recebidos e efetua a®atecds encaminhamento. Analise 0 seguinte
exemplo:

O roteador recebe um quadro Ethernet através datsutace de rede;

Verifica a informacao do Ethertype, que indica quaotocolo da camada superior
transportado é IPv6;

O cabecalho IPv6 é processado e 0 endereco daaléstnalisado;

O roteador procura na tabela de roteamemtiwast (RIB - Router Information
Basg se ha alguma entrada para a rede de destino;

Visualizando a RIB IPv6:

Cisco/Quagga VKRZ LSY URXWH
Juniper VKRZ URXWH WDEOH LQHW

Visualizando a RIB IPv4:

Cisco/Quagga VKRZ LS URXWH
Juniper VKRZ URXWH



Como o roteador trabalha?

5. Longest Match - procura a entrada mais especifica. Ex.:
O IP de destino é 2001:0DB8:0010:0010::0010
O roteador possui as seguintes informacdes em sua tabela de rotas:
2001:DB8::/32 via interface A
2001:DB8::/40 via interface B
2001:DB8:10::/48 via interface C

Os trés prefixos englobam o endereco de destino, porém o roteador
sempre ira preferir o mais especifico, neste caso, o /48;

Qual é a entrada mais especifica IPv4 e IPv6?

6. Uma vez identificado o prefixo mais especifico, o roteador decrementa
0 Hop-Limit, monta o quadro Ethernet de acordo a interface, e envia o
pacote. 219

Longest Match procura a entrada mais especifica. Ex.:

O IP de destino é 2001:0DB8:0010:0010::0010
O roteador possui as seguintes informacdes enabetatde rotas:
2001:DB8::/32 via interface A
2001:DB8::/40 via interface B
2001:DB8:10::/48 via interface C
Os trés prefixos englobam o endereco de destingnpm roteador sempre ira
preferir o mais especifico, neste caso, o /48,
Uma vez identificado o prefixo mais especificopteador decrementatdop-Limit,
monta o quadro Ethernet de acordo a interfaceyia erpacote.



Como o roteador trabalha?

E se houver mais de um caminho para o0 mesmo prefixo?
Utiliza-se uma tabela predefinida de preferéncias.

namero inteiro entre 0 e 255 associado a cada rota, sendo que,
guanto menor o valor mais confiavel é a rota;

avalia se esta diretamente conectado, se a rota foi aprendida
através do protocolo de roteamento externo ou interno;

tem significado local, ndo pode ser anunciado pelos protocolos
de roteamento;

seu valor pode ser alterado caso seja necessario priorizar um
determinado protocolo.

E se o valor na tabela de preferéncias também for o mesmo?

Se o roteador localizar mais de uma caminho pan@smo destino e com 0 mesmo valor
de longest matchele utilizard uma tabela predefinida de prefagngconceito ddistancia
Administrativada Cisco).

Os valores desta tabela sdo numeros inteiros @regr@55 associados a cada rota, sendo
gue quanto menor o valor mais confiavel € a rotav@ores sao atribuidos avaliando se a rota
esta diretamente conectada, se foi aprendida atrd@éprotocolo de roteamento externo ou
interno, etc. Estes valores tém significado apdoeal, ndo podendo ser anunciados pelos
protocolos de roteamento, e caso seja necessadenp ser alterados para priorizar um
determinado protocolo.

Caso também seja encontrado um mesmo valor natdbgireferéncias, ha equipamentos
e implementacdes que, por padrdo, realizam balaresga de trafego.



Tabela de Roteamento

O processo de escolha das rotas € idéntico em IPv4 e IPv6, porém, as
tabelas de rotas sédo independentes.

* HA uma RIB IPv4 e outra IPv6.

Através de mecanismos de otimizacao as melhores rotas sao
adicionadas a tabela de encaminhamento

* FIB - Forwarding Information Base;
* A FIB é criada a partir da RIB;
* Assim como a RIB, a FIB também é duplicada.

Em roteadores que possuem arquitetura distribuida o processo de
selecdo das rotas e o encaminhamento dos pacotes sao funcdes
distintas.

_ O processo de escolha das rotas é idéntico emdPd6, porém, as tabelas de rotas sao
independentes. Por exemplo: hd uma RIB IPv4 e ¢Rué

Para otimizar o envio dos pacotes, existem mecasigue adicionam apenas as melhores
rotas a uma outra tabela, a tabela de encaminhar(fdi& - Forwarding Information Bage Um
exemplo deste mecanismo é o CEls€o Express Forwardingla Cisco.

A FIB é criada a partir da RIB, e assim como a RIB, também € duplicada se a rede
estiver configurada com Pilha Dupla. Com isso, la@srnnformacdes para serem armazenadas e
processadas.

Em roteadores que possuem arquitetura distribwigapcesso de selecdo das rotas e o
encaminhamento dos pacotes séo func¢des distintas.

Ex.:

* Roteadores 7600 da Cisco, a RIB reside no médultraiede roteamento e a
FIB nas placas das interfaces.

* Roteadores Juniper da série MRauter Enginieé a responsavel pela RIB, e a
FIB também reside nas placas das interfaBegket Forwarding Engine
PFE).



Tabela de Roteamento

Sao as informacgdes recebidas pelos protocolos de roteamento que
“alimentam” a RIB que por sua vez “alimenta” a FIB.

* Os Protocolos de Roteamento se :
dividem em dois grupos: Estaticas

Interno (IGP) - protocolos que
distribuem as informacgdes dos
roteadores dentro de Sistemas
Autdbnomos. Ex.: OSPF; IS-IS; RIP.

Externo (EGP) - protocolos que
distribuem as informacdes entre
Sistemas Autdbnomos. Ex.: BGP-4.

E o mecanismo de roteamento que possibilita o eint@mento de pacotes de dados
entre quaisquer dois dispositivos conectados ankette

Para atualizar as informacdes utilizadas pelosdaees para encontrar o melhor caminho
disponivel no encaminhamento dos pacotes até odesiino, utilizam-se os protocolos de
roteamento. S&o as informacdes recebidas peloscptos de roteamento que “alimentam” a
RIB, que por sua vez “alimenta” a FIB.

Estes protocolos se dividem em dois grupos:

- Interno (IGP) - protocolos que distribuem as informagdes dosadires dentro
de Sistemas Autbnomos. Como exemplo desses prosopotiemos citar: OSPF; IS-IS; e RIP.

- Externo (EGP) - protocolos que distribuem as informacdes eniste®as
Autdnomos. Como exemplo podemos citar o BGP-4.



Rota Default

Quando um roteador ndo encontra uma entrada na tabela de rotas
para um determinado endereco, ele utiliza uma rota default.

Servidores, esta¢des de trabalho, firewalls, etc., s6 conhecem as
redes diretamente conectadas em uma interface.

Para alcancar alguém que néo esteja diretamente conectado, eles
terdo que usar rota default para um outro que conhega.

Todo mundo precisa ter rota default?

223

Caso o roteador receba um pacote cujo o0 enderedesimo ndo esteja explicitamente
listado na tabela de rotas, ele utilizar4 suadefault.

Servidores e estacdes de trabalho, naturalmentesanecde uma rotdefault Eles ndo séo
equipamentos de rede, eles sé conhecem as redemrinte conectadas em suas interfaces. Se
eles quiserem alcancar alguém que ndo estejardeata conectado, eles terdo que usar rota
defaultpara um outro equipamento que conheca.

Ai surge a questao: todo mundo precisa terdefaul?



Rota Default

DFZ (Default Free Zone) - conceito existente entre as operadoras. E
uma regido da Internet livre de rota default.

Roteadores DFZ ndo possuem rota default, possuem tabela BGP
completa.

ASs que possuem tabela completa precisam ter rota default?

A tabela completa, mostra todas as entradas de rede do mundo.

roteadores tém que processar informagdes do mundo inteiro em
tempo real;

problemas de escalabilidade futura.
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Existe um conceito entre as operadoras que delumiia regido da Internet livre de rota
default, aDFZ (Default Free Zong

Um AS que possua tabela completa ndo precisa t@dedault pois a tabela completa,
mostra todas as entradas de rede do mundo.

Esse modelo € bom e funcional, porém, isso poderedaa alguns problemas. Os
roteadores tém que processar informacdes do mumeooi em tempo real; e ha também
problemas de escalabilidade futura.



Rota Default

Se houver tabela completa e rota default, neste caso, a rota default vai
ser usada?

Ex.:
Imagine uma rede comprometida pela infeccdo de um malware;

A

A maquina contaminada ira “varrer” a Internet tentando contaminar
outras maquinas, inclusive IPs que ndo estao alocados, e nao
estdo na tabela completa;

Se houver rota default, o seu roteador vai encaminhar esse trafego
nao valido para frente;

Essa é uma das razoes de se utilizar DFZ;

Sugestéao: criar uma rota default e apontar para NullO ou DevNull,
e desabilitar o envio das mensagens 'ICMP unreachable'.

A rota default em IPv4 é 0.0.0.0/0 e em IPv6 ::/0.
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A utilizacdo de rotadefault por roteadores que possuam tabela completa paigooar
alguns problemas.

Imagine a seguinte situagdo como exemplo: umaf@dmmprometida pela infeccéo de
um malware A maquina contaminada ir4 “varrer” a Internettaewlo contaminar outras
maquinas, inclusive IPs que ndo estdo alocado8peestdo na tabela completa. Se houver rota
default o seu roteador vai encaminhar esse trafego ném\@ara frente. Essa é uma das razdes
de se utilizar DFZ. Uma sugestao para soluciorsg psoblema é criar uma ratafaulte apontar
para Null0 ou DevNull. Além disso, deve-se destdilio envio das mensagens 'ICMP
unreachable’, porque quando um roteador descartpagote, ele envia uma mensagem 'ICMP
unreachable' avisando, porém, se o destino natiddvAdo ha necessidade de avisar a origem,
isso apenas consome CPU desnecessariamente.

A rotadefaultem IPv4 é 0.0.0.0/0 e em IPv6 ::/0.



Protocolos de Roteamento
Interno

Ha duas principais op¢des para se trabalhar com roteamento interno:
OSPF
IS-1S
protocolos do tipo Link-State;

consideram as informacgdes de estado e mandam atualizacbes
de forma otimizada;

trabalham com estrutura hierarquica.

Terceira opgao
RIP

O protocolo de roteamento interno deve ser habilitado apenas nas
interfaces necesséarias.
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Hoje h& duas principais op¢des para se trabalmarroteamento interno, o OSPF e o IS-
IS. Esses dois protocolos sdo do tipok-State isto € consideram as informagfes de estado do
enlace, e mandam atualiza¢des de forma otimizgmsas quando ha mudanca de estado. Eles
também permitem que se trabalhe com estruturarbieca, separando a rede por regides. Isso é
um ponto fundamental para IPv6.

Uma outra op¢do é o protocolo RIRo{ting Information Protocdl E um protocolo do
tipo Vetor de Distancia (Bellman-Ford), de facilplementacdo e de funcionamento simples,
porém apresenta algumas limitacdes como o fatondaresua tabela de estados periodicamente,
independente de mudancas ou nao na rede.

E importante que o protocolo de roteamento intesgja habilitado apenas nas interfaces
onde sdo necessarias. Embora pareca 6bvio, hAaprdigure de forma errada fazendo com que
os roteadores figuem tentando estabelecer vizishemq outros ASs.



RIPng

Routing Information Protocol next generation (RIPng) - protocolo IGP
simples e de facil implantacdo e configuracao.

Protocolo do tipo Vetor de Distancia (Bellman-Ford).
Baseado no RIPv2 (IPv4).

Protocolo especifico para IPv6.
Suporte ao novo formato de endereco;

Utiliza o enderec¢o multcast FF02::9 (All RIP Routers) como
destino;

O endereco do proximo salto deve ser um endereco link local;

Em um ambiente IPv4+IPv6 é necessario usar RIP (IPv4) e RIPng
(IPv6).

Para tratar o roteamento interno IPv6 foi definitlaa nova versdo do protocolo RIP, o
Routing Information Protocohext generation(RIPng). Esta versdo foi baseada no RIPv2
utilizado em redes IPv4, porém, ela é especifica pales IPv6.

Como mudancas principais destaca-se:
* Suporte ao novo formato de endereco;
» Utiliza o endereconultcastFF02::9 All RIP Routery como destino;
* O endereco do préximo salto deve ser um enddirdctocal.

Em um ambiente com Pilha Dupla (IPv4+IPv6) é neo#ssisar uma instancia do RIP
para IPv4 e uma do RIPng para o roteamento IPv6.

Apesar de ser um protocolo novo, o RIPng aindaseapta as mesma limitagbes das
versdes anteriores utilizadas com IPv4, como:

* Diémetro maximo da rede é de 15 saltos;
» Utiliza apenas a distancia para determinar o malaoiinho;
* Loopsde roteamento e contagem até o infinito.

Mais informacdes:
* RFC 2080 RIPng for IPv6



RIPng

LimitagOes:
Diametro maximo da rede é de 15 saltos;
Utiliza apenas a distancia para determinar o melhor caminho;
Loops de roteamento e contagem até o infinito.

Atualizacdo da tabelas de rotas:

Envio automatico a cada 30 segundos - independente de mudancas
ou nao.

Quando detecta mudancas na topologia da rede - envia apenas a
linha afetada pela mudanca)

Quando recebem uma mensagem do tipo Request

As informacdes presentes na tabela de rotas séo:
* Prefixo do destino
* Métrica
* Préximo salto
* |dentificacéo da rotaqute tag
* Mudanca de rota
* Tempo até a rota expirar (padrdo 180 segundos)
* Tempo até a “coleta de lixoférbage collectiop(padrdo 120 segundos)

A atualizacéo da tabelas de rotas pode ocorreédddrmas: através do envio automatico
dos dados a cada 30 segundos; quando é detectadaaamudancas na topologia da rede,
enviando apenas a linha afetada pela mudanca; rdgua recebida uma mensagem do tipo
Request.



RIPng

Mensagens Request e Response

8 bits 8 bits 16 bits

Comando Versao Reservado

Entrada 1 da tabela de rotas (RTE)

Entrada n da tabela de rotas

RTE
Prefixo IPv6 (128 bits)
Identificacdo da rota (16 bits)
Tamanho do prefixo (8 bits)
Métrica (8 bits)

Diferente do RIPv2, o endereco do préximo salto aparece apenas
uma vez, seguido de todas as entradas que devem utiliza-lo.

O cabecalho das mensagens do RIPng é bem simpiteppsto pelos seguintes campos:
* Comando ¢ommand— indica se a mensagem ¢é do tReguebu Response
* Versao yersion — indica a versao do protocolo que atualmente € 1
Esses campos séo seguidos das entradas da tabefasd@oute Table Entry RTE):
* Prefixo IPv6 (128 bits);
* |dentificagédo da rota (16 bits);
e Tamanho do prefixo (8 bits);
* Métrica (8 bits).

Diferente do RIPv2, o endereco do préximo saltorege apenas uma vez, seguido de
todas as entradas que devem utiliza-lo.



OSPFv3

Open Shortest Path First version 3 (OSPFv3) - protocolo IGP do tipo
link-state

Roteadores descrevem seu estado atual ao longo do AS enviando
LSAs (flooding)

Utiliza o algoritmo de caminho minimo de Dijkstra
Agrupa roteadores em areas

Baseado no OSPFv2

Protocolo especifico para IPv6

Em um ambiente IPv4+IPv6 é necessario usar OSPFv2 (IPv4) e
OSPFv3 (IPv6)

O OSPF é um protocolo do tiplink-state onde, através do processo fleoding
(inundacéo), os roteadores enviamk State AdvertisemenfisSA) descrevendo seu estado atual
ao longo do AS. (looding consiste no envio de um LSA por todas as intesfatme saida do
roteador, de modo que todos os roteadores quearerelum LSA também o enviam por todas as
suas interfaces. Com isso, o conjunto dos LSA®destos roteadores forma um banco de dados
de estado do enlace, onde cada roteador partieiglnAS possui um banco de dados idéntico.
Com as informacBes desse banco, o roteador, atdavgsotocolo OSPF, constréi um mapa da
rede que serd utilizado para determinar uma ad@e@aminhos mais curtos dentro de toda a sub-
rede, tendo o préprio né como raiz. Ele utilizagnetimo de Dijkstra para a escolha do melhor
caminho e permite agrupar os roteadores em areas.

O OSPF pode ser configurado para trabalhar de forerarquica, dividindo os roteadores
de um AS em diversas areas. A cada uma dessasédatd@suido um identificador Unico (Area-
ID) de 32 bits e todos os roteadores de uma meseaandgantém um banco de dados de estado
separado, de modo que a topologia de uma areaxéntiesida fora dela, reduzindo a quantidade
de trafego de roteamento entre as partes do ABaAdebackboneé a responséavel por distribuir
as informacdes de roteamento entre as dealsackbone é identificada pelo ID 0 (ou 0.0.0.0).
Em ASs onde nao ha essas divisdes a arbaakdoneageralmente é a Gnica a ser configurada.

O OSPFv3 é um protocolo especifico para IPv6, apisader sido baseado na versdo do
OSPFv2, utilizada em redes IPv4. Deste modo, em @@ com Pilha Dupla, € necessario
utilizar OSPFv2 para o roteamento IPv4 e OSPFva palizar o roteamento IPV6.

Mais informacdes:
* RFC 5340 OSPF for IPv6



Os roteadores OSPF podem ser classificados como:

Internal Router(IR) — roteadores que se relacionam apenas camhez OSPF
de uma mesma area;

Area Border Route(ABR) — roteadores que conectam uma ou mais a@eas
backbone Eles possuem multiplas cOpias dos bancos de ddel@stado, uma
para cada area, e sdo responsaveis por condensdorasacdes destas areas e
envia-las adackbone

Backbone RoutefBR) — roteadores pertencentes a draekbone Um ABR é
sempre um BR, desde que todas suas areas estegtam@inte conectadas ao
backboneou conectadas vidrtual link - tinel que conecta uma areabaxkbone
passando através de outra area; e

Autonomous System Border RoutgkSBR) — roteadores que trocam
informacdes de roteamento com roteadores de oulree Alistribuem as rotas
recebidas ao longo do seu préprio AS.



OSPFv3

Semelhancgas entre OSPFv2 e OSPFv3

Tipos basicos de pacotes
Hello, DBD, LSR, LSU, LSA

Mecanismos para descoberta de vizinhos e formagdo de
adjacéncias

Tipos de interfaces

point-to-point, broadcast, NBMA, point-to-multipoint e links
virtuais

A lista de estados e eventos das interfaces

O algoritmo de escolha do Designated Router e do Backup
Designated Router

Envio e idade das LSAs
AREA_ID e ROUTER_ID continuam com 32 bits

Algumas caracteristicas do OSPFv2 ainda séo erciastno OSPFv3:
* Tipos basicos de pacotes
Hello, DBD, LSR, LSU, LSA
* Mecanismos para descoberta de vizinhos e formagaodjdcéncias
* Tipos de interfaces
point-to-point broadcast NBMA, point-to-multipointe links virtuais
* Alista de estados e eventos das interfaces
* O algoritmo de escolha designated Routez doBackup Designated Router
* Envio e idade das LSAs
* AREA ID e ROUTER_ID continuam com 32 bits



OSPFv3

Diferencas entre OSPFv2 e OSPFv3
OSPFv3 roda por enlace e ndo mais por sub-rede
Foram removidas as informacg6es de enderecamento
Adicao de escopo para flooding
Suporte explicito a maltipla instancias por enlace
Uso de enderecos link-local
Mudancas na autenticacao
Mudancas no formato do pacote
Mudancas no formato do cabecalho LSA
Tratamento de tipos de LSA desconhecidos
Suporte a areas Stub/NSSA
Identificacao de vizinhos pelo Router IDs

Utiliza enderecos multicast (AllISPFRouters FF02:5 e
AlIDRouters FF02::6)

Entras as principais diferencas entre 0 OSPFvD8IeFv3 destacam-se:
* OSPFv3 roda por enlace e nao mais por sub-rede
* Foram removidas as informacdes de enderecamento
* Adicdo de escopo pafimoding
* Suporte explicito a mdltipla instancias por enlace
* Uso de enderecdmk-local
* Mudancgas na autenticagéo
* Mudangas no formato do pacote
* Mudangas no formato do cabegalho LSA
* Tratamento de tipos de LSA desconhecidos
* Suporte a areas Stub/NSSA
* ldentificag&o de vizinhos pelo Router IDs
* Utiliza enderecosulticast(AllISPFRouterd=F02::5 e AlIDRoutersFF02::6)



1S-1S

Intermediate System to Intermediate System (IS-IS) - protocolo IGP do
tipo link-state

Desenvolvido originalmente para funcionar sobre o protocolo CLNS
* Integrated IS-IS permite rotear tanto IP quanto OSI
 Utiliza NLPID para identificar o protocolo de rede utilizado
Trabalha em dois niveis
* L2 = Backbone
* L1 =Stub
* L2/L1= Interligacdo L2 e L1

Assim como o OSFP, lotermediate System to Intermediate Syi&iiS) é um protocolo
IGP do tipolink-state que utiliza o algoritimo de Dijkistra para cakous rotas.

O 1S-IS foi desenvolvido originalmente para fun@orsobre o protocolo CLNS, mas a
versaolntegrated 1S-ISermite rotear tanto pacotes de rede IP quanto & isso, utiliza-se
um identificador de protocolo, o NLPID, para inf@mqual protocolo de rede esta sendo
utilizado.

Assim como o OSPF, o IS-IS também permite trabathaede de forma hierarquica,
atuando com os roteadores em dois niveis, o LIbYStw L2 (Backbone), além de roteadores
gue integram essas areas, 0s L2/L1.



1S-1S

N&o ha uma nova versao desenvolvida para trabalhar com o IPv6.
Apenas adicionaram-se novas funcionalidades a verséo ja existente

Dois novos TLVs para
IPv6 Reachability

IPv6 Interface Address

Novo identificador da camada de rede
IPv6 NLPID

Processo de estabelecimento de vizinhancas ndo muda

Para tratar o roteamento IPv6, nao foi definida umsa versao do protocolo IS-IS,
apenas foram adicionadas novas funcionalidadessawg existente.
Duas novas TLVsTypeLengthValueg foram adicionadas:

* IPv6 Reachability (type 236) — carrega as informagfes das redeigeess
* |Pv6 Interface Address(type 232) — traz os enderecos IP da interfaceegtée
transmitindo o pacote.
Também foi adicionado um novo identificador da Cdande Rede

* |Pv6 NLPID — seu valor é 142.

O processo de estabelecimento de vizinhangas nda.mu

Mais informacdes:
* RFC 1195 Use of OSI IS-IS for Routing in TCP/IP and Dual iEmvments
* RFC 5308 Routing IPv6 with IS-IS



Protocolo de Roteamento
Externo

O protocolo de roteamento externo padrao hoje, € o Border Gateway
Protocol verséo 4 (BGP-4).

* protocolo do tipo path vector.
Roteadores BGP trocam informacgdes de roteamento entre ASs
vizinhos.

* com essas informacgdes, desenham um grafo de conectividade
entre os ASs.

O protocolo de roteamento externo padrdo hojeBérder Gateway Protocolersado 4
(BGP-4). E um protocolo do tippath vectgr onde roteadores BGP trocam informagdes de
roteamento entre ASs vizinhdesenhando um grafo de conectividade entre os ASs.



O BGP é um protocolo extremamente simples baseadeessdes TCP ouvindo na porta
179.

Quatro tipos de mensagens BGP séo utilizadas pmara de informacgdes e manter o estado
da conexéo TCP:

- Open - enviada pelos dois vizinhos logo ap6s o estalménto da conexao TCP,
ela carrega as informacdes necessérias para elesiatento da sessdo BGP, como ASN, verséo
do BGP, etc;

- Update— usada para transferir as informacdes de rotdametre os vizinhos BGP,
gue serao utilizadas para construir o grafo querdes o relacionamento entre varios ASs;

- Keepalive- sdo enviadas frequentemente para evitar queex@&o TCP expire;

- Notification — é enviada quando um erro é detectado, fecharmmexdo BGP
imediatamente apds o seu envio.

Vocé pode estabelecer dois tipos de conexdo BGP:

- externa (eBGP) — conex&o entre dois ASs vizinhos;

- interna (iIBGP) — conex&o entre roteadores demto um mesmo AS. O
estabelecimento do iBGP é muito importante paranaeter uma visdo consistente das rotas
externas em todos os roteadores de um AS.

O funcionamento do BGP pode ser representado parMaguina de Estados Finitos. Para
guem nao esta familiarizado com o BGP, ao verifizar 0 estado de uma conexao esta “Active” ou
“Established”, pode ter a falsa impressao de goenaxao esta “ativa” ou “estabelecida”’, mas em
geral, em BGP quando h& “palavras” representanekiamlo, significa que a sessdo BGP ainda ndo
esta ok. A sesséo so estara efetivamente estatzetpeando for observada a quantidade de prefixos
gue se esta recebendo do vizinBese nomes representam estados intermediarioss@osBGP.
Identificar esses estados ajuda na analise e gggptie problemas.

Mais informacdes:
RFC 4271 A Border Gateway Protocol BGP-4)
RFC 4760 Multiprotocol Extensions foBGP-4



Atributos do BGP

* O critério de sele¢do entre diferentes atributos do BGP varia de
implementacgéo para implementacao.

* Os atributos BGP séo divididos em algumas categorias e sub-

categorias.
ORIGIN Bem-conhecido Mandatoério
AS PATH Bem-conhecido Mandatério
NEXT_HOP Bem-conhecido Mandatério

MULTI_EXIT_DISC

Opcional

Nao-transitivo

LOCAL_PREF

Bem-conhecido

Discricionario

ATOMIC_AGGREGATE

Bem-conhecido

Discricionario

AGGREGATOR

Opcional

Transitivo

Apesar da RFC do BGP recomendar alguns pontostévi@rde selecdo entre diferentes
atributos do BGP pode variar de implementacéo papéementacdo. No entanto, a maior parte
das implementacgfes segue 0s mesmos padroes.

Os atributos BGP podem ser divididos em duas gmndeategorias:

* Bem-Conhecidos (Well-know — sao atributos definidos na especificacéo
original do protocolo BGP. Eles se sub-dividem ertras duas categorias:

— Mandatérios (Mandatory - devem estar sempre presentes nas
mensagens do tipo UPDATE e devem ser obrigatorisenen
reconhecidos em todas as implementac¢des do protocol

— Descricionario (Discretionary - ndo precisam estar obrigatoriamente
presente em todas as mensagens UPDATE.

* Opcionais (Optiona) - ndo sdo obrigatoriamente suportados por todas a
implementagdes de BGP. Eles se sub-dividem emsodtras categorias:

— Transitivos (Transitive) — devem ser repassados nas mensagens
UPDATE;

— Nao-Transitivo (Non-transitivgé — ndo deve ser repassado.



A RFC do BGP apresenta 0s seguintes atributos:

* ORIGIN- é Bem-Conhecido e Mandatoério. Indica se o camfohaprendido
via IGP ou EGP;

* AS_PATH é Bem-Conhecido e Mandatério. Indica o caminéw@ase chegar a
um destino, listando os ASN pelos quais se deveapas

* NEXT_HOP- é Bem-Conhecido e Mandatorio. Indica o enderécala
interface do préximo roteador;

* MULTI_EXIT_DISC- é Opcional e Nao-Transitivo. Indica para osnlinis
BGP externos qual o melhor caminho para uma detedai rota do proprio
AS, influenciando-os, assim, em relagéo a qual chodeve ser seguido no
caso do AS possuir diversos pontos de entrada;

* LOCAL_PREF- é Bem-Conhecido e Discricionario. Indica um a#ri
preferencial de saida para uma determinada roséindda a uma rede externa
ao AS;

* ATOMIC_AGGREGATE- é Bem-Conhecido e Discricionario. Indica se
caminhos mais especificos foram agregados em nespesificos.

* AGGREGATOR é Opcional e Transitivo. Indica o ASN do ultimateador
que formou uma rota agregada, seguido de seu p&Sil e endereco IP.



Atributos do BGP

Os atributos sdo considerados se o
caminho for conhecido, se houver
conectividade, se for acessivel e se o
next hop estiver disponivel.

A forma de selecao pode variar de
acordo com a implementacéao.

O LOCAL_PREFERENCE é um
atributo extremamente poderoso para
influenciar o trafego de saida.

O valor do LOCAL_PREFERENCE é
valido para todo o AS.

Seleg&o do caminho no BGP (CISCO).

Na deciséo pela melhor rota, os atributos séo derelos se o caminho for conhecido, se
houver conectividade, se for acessivel e sext hopestiver disponivel. Porém, a forma de
selecdo pode variar de acordo com a implementacéo.

Um atributo que merece destaque éLOCAL_PREFERENCEEle é um atributo
extremamente poderoso para influenciar o trafegeadida. Seu valor € valido para todo o AS,
sendo repassado apenas nas sessdes iBGP.



Multiprotocolo BGP

Multiprotocol BGP (MP-BGP) - extensédo do BGP para suportar
multiplos protocolos de rede ou familias de enderecos.

* Para se realizar o roteamento externo IPv6 é essencial o
suporte ao MP-BGP, visto que ndo ha uma versédo especifica de
BGP para tratar esta tarefa.

Dois novos atributos foram inseridos:

* Multiprotocol Reachable NLRI (MP_REACH_NLRI) - carrega o
conjunto de destinos alcancaveis junto com as informagdes do
next-hop;

* Multiprotocol Unreachable NLRI (MP_UNREACH_NLRI) -
carrega o conjunto de destinos inalcancaveis;

* Estes atributos sdo Opcionais e Nao-Transitivos.

Foram definidas extensdes para o BGP-4 com o intdé habilita-lo a carregar
informacdes de roteamento de mdultiplos protocol@€dmada de Rede (ex., IPv6, IPX, L3VPN,
etc.). Para se realizar o roteamento externo |IRagséncial o suporte ao MP-BGP, visto que nao
ha uma versao especifica de BGP para tratar esfa.ta

Para que o BGP possa trabalhar com informacdestdannento de diversos protocolos,
dois novos atributos foram inseridos:

* Multiprotocol Reachable NLRIMP_REACH_NLRI): carrega o conjunto de
destinos alcancaveis junto com as informacdesedt-hop;

* Multiprotocol Unreachable NLRI (MP_UNREACH_NLRI): carrega o
conjunto de destinos inalcancaveis.

Estes atributos sdo Opcionais e Nao-Transitivoep eeaso de um roteador BGP néo
suportar MBGP, este deve ignorar estas informag@Espassando-as para seus vizinhos.

Mais informagdes:
* RFC 2545 Use of BGP-4 Multiprotocol Extensions for IPv6 lBBpomain Routing
* RFC 4760 Multiprotocol Extensions for BGP-4



Multiprotocolo BGP

MP_REACH_NLRI
Address Family Identifier (2 Bytes)
Subsequent Address Family Identifier (1 Byte)
Length of Next Hop Network Address (1 Byte)
Network Address of Next Hop (variavel)
Reserved (1 Byte)
Network Layer Reachability Information (variavel)

MP_UNREACH_NLRI
Address Family Identifier (2 Bytes)
Subsequent Address Family Identifier (1 Byte)
Withdrawn Routes (variavel)

As seguintes informacdes sdo carregadas por dsfesas:

MP_REACH_NLRI

* Address Family Identifie(2 Bytes) - identifica o protocolo de rede a ser
suportado;

* Subsequent Address Family IdentifférByte) - identifica o protocolo de rede
a ser suportado;

* Length of Next Hop Network Addre¢s Byte) - valor que expressa o
comprimento do campietwork Address of Next Homedida em Bytes;

* Network Address of Next H¢pariavel) - contem o endereco do proximo salto;

* Reservedl Byte) - reservado;

* Network Layer Reachability Informatidmwariavel) - lista as informacfes das
rotas acessiveis.

MP_UNREACH_NLRI
* Address Family Identifie(2 Bytes) - Identifica o protocolo de rede a ser
suportado;

* Subsequent Address Family Identifi@rByte) - Identifica o protocolo de rede
a ser suportado;

* Withdrawn Routeévariavel) - lista as informacdes das rotas induess

Codigos mais comuns para AFl e Sub-AFI

Cadigo AFI Cédigo Sub-AFI Significado

(=Y

IPv4 Unicast
IPv4 Multicast
IPv4 based VPN
IPv6 Unicast
IPv6 Unicast e IPv6 Multicast RPF
Multicast RPF
IPv6 Label
28 IPv6 VPN
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Tabela BGP

As informacdes sobre as rotas da Internet encontram-se na tabela
BGP.

Em roteadores de borda, essas informacgdes séo replicadas para a
RIB e para a FIB, IPv4 e IPv6.

* Tabela Global IPv4  ~300.000 entradas
* Tabela Global IPv6  ~2.500 entradas
A duplicidade dessas informacdes implica em mais espago, memodria,
e processamento.
* Agregacdo de rotas
 Evitar anuncio de rotas desnecessarios
* Limitar a quantidade de rotas recebidas de outros ASs
Importante em IPv4
Fundamental em IPv6

As informacdes sobre as rotas da Internet encordeana tabela BGP. Em roteadores de
borda, que tratam da comunicagcao entre ASs, edsamacoes sao replicadas para a RIB e para
a FIB, IPv4 e IPV6.

A tabela global IPv4 possuiu hoje aproximadamer@i@.(0 entradas. A tabela IPv6
possui aproximadamente 2.500 entradas. A duplieiddgissas informacées em arquiteturas
distribuidas, implica na necessidade de mais egpagoarmazenamento, mais memoéria e mais
processamento, tanto no médulo central quantolaaagpdas interfaces.

Este dados implicam em outro aspecto importantegcessidade de se estabelecer um
plano hierdrquico de enderegcamento para minimiZabeala de rotas e otimizar o roteamento,
evitando o anuncio de rotas desnecessarias e dgadgs.

Os ASs também podem controlar os andncios recedgssus vizinhos BGP. E possivel,
por exemplo, limitar o tamanho dos prefixos recebidntre /20 e /24 IPv4, e entre /32 e /48
IPv6. Porém, lembre-se que podemos anunciar gpéelikos IPv4 (considerando andncios entre
um /20 e um /24) e 131.071 prefixos IPv6 (consigéoaanincios entre um /32 e um /48), com
isso, ha quem controle também a quantidade dexpsefecebidos de seus vizinhos BGP, através
de comandos commaximum-prefix (Cisco) emaximum-prefixes (Juniper). Tratar
esta quentdo em redes IPv4 é muito importante emagdes IPv6 € fundamental.



Neste diagrama, podemos analisar as op¢fes dgu@yéo apresentadas até o momento.






Boas Praticas de
BGP

Modulo 9

Neste modulo veremos alguns conceitos basicos dvo cas sessfes BGP séo
estabelecidas; as vantagens na utilizacdo de ane=foopbacksem sessbes IBGP e eBGP;
alguns aspectos de seguranca importantes que dmresbservados na comunicagao entre ASs;
formas de se garantir redundancia e balanceamentoafitgo; além do detalhamento de uma
série de comandos Uteis para se verificar o eslasisessdes BGP.

Todos esses topicos serdo abordados utilizando baswas plataformas Cisco, Quagga e
Juniper, apresentando exemplos de configuraco@sdemparacdes a configuragdes IPv4.



Estabelecendo sessdes BGP

Uma sessao BGP ¢é estabelecida entre dois roteadores
baseada numa conexdo TCP.

porta TCP 179;
conexao IPv4 ou IPv6.

Interface de Loopback
interface logica;

nao “caem”.

Uma sessao BGP é estabelecida entre dois rotedolmseado-se em uma conexao TCP,

utilizando como padréo a porta TCP 179, necessitpach isso, de uma conexao IP, seja IPv4 ou
IPV6.

Uma das formas de se estabelecer essa comuniéacdi@ves de interfacésopback.
Elas sdo interfaces l6gicas, como a “null0”, owaseja “ndo cai”, a ndo ser que se desligue o
roteador, ou a interface seja desconfigurada.



Estabelecendo sessdes BGP

IBGP entre loopbacks

E fundamental estabelecer sessées iBGP utilizando a interface de
loopback.

via IP da interface real:

se o link for interrompido, a sessé@o também sera.
via IP da interface de loopback:

mais estabilidade;

os IPs das interfaces de loopback serdo aprendidos via
protocolo IGP.

se o link for interrompido, a sessao pode ser estabelecida
por outro caminho.

Por suas caracteristicas, é fundamental que a&esa8GP sejam estabelecidas utilizando
a interfacdoopback Caso a sesséo seja estabelecida via IP da oeditica, real, se lnk for
interrompido, a sessao também sera. Se for estadeelda interfacéoopback a sessdo podera
ser re-estabelecida por outro caminho aprendidwédrdos protocolos IGP.

A utilizacao de interfacdsopbackno estabelecimento das sessdes iBGP proporcionam
maior estabilidade aos AS.



Estabelecendo sessdes BGP

eBGP entre loopbacks

AS64511 AS64512
Balanceamento

Ex.:

Ha dois roteadores e cada roteador representa um AS;

Eles estdo conectados por dois links;

Utilizando o IP das interfaces reais:
Serao necessarias duas sessdes BGP;
Eventualmente com politicas diferentes.

Utilizando o IP das interfaces de loopbacks
E estabelecida uma UGnica sessdo BGP;

Cria-se uma rota estatica para o IP da interface loopback do
vizinho através de cada link.

Também é recomendada a utilizacéo de interfliacgbackno estabelecimento de sessdes
eBGP. Uma das finalidades de se estabelecer pstdgiconexao, é garantir balanceamento.
Analise o seguinte exemplo:
— Ha dois roteadores, cada um representando um Al8s@stdo conectados através de
doislinks;
— Se for utilizado nesta comunicacdo o IP das intedareais sera necessario

estabelecer duas sess6es BGP e para cada sessdbalevente havera uma politica
diferente. Isso pode ocasionar complicacdes desséGas.

— Utilizar as interfacdoopbacksimplifica esse processo. Nesse caso, s6 serasdeice
uma sessdo BGP, e a criacdo de rotas estaticagaago para o IP daopbackdo
vizinho através de cadiak.



Estabelecendo sessdes BGP

eBGP entre loopbacks

AS64511 AS64512

Essa rota estatica deve ser via interface ou via IP?

Se for uma interface serial pode-se apontar a rota para a
interface;

Se for uma interface Ethernet deve-se apontar para o IP.

Em link serial, o tamanho de rede IPv4 normalmente utilizado é /30.
Um /30 possui 4 IP; rede; broadcast; e os dois lados;
Em links seriais pode-se utilizar /31.

Qual o equivalente ao /31 em IPv6?

Em IPv6 pode-se trabalhar com redes /64 em links seriais.

Uma boa opcéo é trabalhar com /112.

No estabelecimento da sessao eBGP atravié®pback a rota estatica deve ser criada via
interface ou via IP?

Se for uma interface serial pode-se apontar goaria a interface. Interfaces seriais sdo um
“tubo”, as informacdes que trafegam por ela chedametamente do outro lado, portanto, pode-se
apontar a rota para a interface.

Caso seja um meio compartilhado, uma interfacer&theor exemplo, deve-se apontar
para o IP.

Outro ponto importante € o tamanho de rede utiizagistes tipos dinks. Em umlink
serial, normalmente utiliza-se prefixos de reded Bv4. Com isso, sdo possiveis quatro
enderecos IP: 0 de rede; bi®adcast e os dois que vao identificar as interfaces. Nar@o, em
um link serial ndo sao necesséarios os enderecos de redeateroadcast por isso, h4 uma
abordagem que utiliza prefixos de rede /31 nepte dielink. Este método permite também a
econimia de uma grande quantidade de enderecos [Rintipalmente em operadora que
trabalham com milhares dieks ponto-a-ponto. Porém, isto s6 é recomendadolipdusmseriais,
nao em Ethernet.

Em redes IPv6, o equivalente ao /31 IPv4 seria 12i./A RFC 3627 ndao recomenda a
utilizacdo de /127, devido a possiveis problemas coenderecanycast Subnet-Routeno
entanto, existe urdraft que questiona esse argumento.

Existem diversas possibilidades para se trabalinalP#6. Emlinks ponto-a-ponto pode-
se utilizar um prefixo /64 ou /126, mas uma opg&eressante é utilizar /112, de modo a se
trabalhar apenas com o ultimo grupo de Bytes derego.

Mais informagodes:

* RFC 3021 Using 31-Bit Prefixes on IPv4 Paoint-to-Point Links

* RFC 3627 Use of /127 Prefix Length Between Routers Congiddsrmful

* draft-kohno-ipv6-prefixlen-p2p-00.txtUse of /127 IPv6 Prefix Length on P2P Links Rohsidered Harmful



Estabelecendo sessdes BGP

eBGP entre loopbacks

AS64511 AS64512

Normalmente utilizam-se na interface de loopback prefixo /32 IPv4
ou /128 IPv6.

O IP da loopback é de responsabilidade do proprio AS.
Né&o se deve utilizar IP privado.

O IP do link de transito é da responsabilidade do Provedor de
Tréansito.

Esse IP deve ou pode ser roteavel?

Se for uma relacéo IP interna com a operadora, pode ser um
IP vélido, da operadora e néo roteavel, ex. conexdo MPLS;

Se for um servico Internet, o IP DEVE ser roteavel.

Em relacdo ao enderegamento das interfaopback normalmente utilizam-se prefixos /32
IPv4 e /128 IPv6. Isso desmistifica a ideia de sjué& possivel utilizar prefixos /64. A utilizacao
de /64 so é obrigatoria quando utiliza-se o prdtode Descoberta de Vizinhanca.

O endereco IP utilizado daopbackdeve fazer parte do bloco do proprio AS e deve ser
um endereco valido, ndo pode-se utilizar IPs poga®s enderecos IPs privados sdo para uso
interno na sua rede e a comunicacao entre ASs €omexao Internet, o que exige IPs validos.

O endereco da interface real, conectadén&ade transito, deve ser do bloco da operadora
que fornece o servico, ddpStream ProviderAlém disso, esse endereco IP deve ser roteavel.
Est4 é uma questdo bastante polémica, pois ha defemda que esse endere¢o ndo seja roteavel
devido a questdes de seguranca. Se houver uméaodRgterna com a operadora, por exemplo
uma conexao MPLS, é interessante que se utiliz&Pwidlido, da operadora, e ndo roteavel. No
entanto, se for um servico Internet, a operadoradierigacéo de fornecer um endereco roteavel,
porque ter conectividade € um ponto fundamentararsearvico Internet.

Ex. 1 — O trafego gerado por um roteador sai cordafnterface de saida como IP de
origem. Com isso, se 0 seu roteador se conectar sewidor NTP, seja IPv4 ou IPv6, o IP de
origem desse pacote sera o IP da interface pelabpusabe chegar ao destino. Se for um IP ndo
roteavel, o pacote vai chegar ao servidor, maswides nao sabera como retornar a resposta.

Ex. 2 - H& quem peca para a operadora ndo roteaipor questdes de seguranca. Se 0s
IPs internos forem roteaveis, ndo h& protecédo agymis se houver apenas um IP roteavel, ele
serd conhecido pelo mundo e havera outro camintzoggachegar até ele, por exemplo, entrando
em outro elemento do AS que conheca o IP do roteado



Estabelecendo sessdes BGP

eBGP entre loopbacks
AS64511 AS64512

Seguranca

A utilizacdo de interfaces loopbacks em sessfes eBGP nédo é
necessaria apenas para garantir balanceamento.

Estabelecer sessbes eBGP utilizando o IP da interface, facilita
muito ataques contra a infraestrutura.

E recomendavel trabalhar eBGP entre loopbacks mesmo que sé
haja um link.

Ha quem defenda que a utilizacdo de interfaopbacksé € realmente necessaria apenas
para garantir o balanceamento do trafego. Essem@tixilia também em relacdo a questdes de
seguranca.

Estabelecer sessbes eBGP utilizando o IP da iogerfaode facilitar atagques contra a
infraestrutura de um AS. Por isso, é recomendaatlathar sessdes eBGP enlmepbacks
independente da existéncia de apenasinkn



Estabelecendo sessdes BGP

lo lo
eBGP entre loopbacks
AS64511 AS64512
Seguranca
Ex.:

Para estabelecer uma sessdo eBGP sobre TCP sao necessarias
4 informag®es basicas:

2 IPs e 2 portas TCP (179 e >1024).
Se a sessdo eBGP for estabelecida utilizando o IP da interface:
normalmente identifica-se um dos IP utilizando WUDFHURXWH

descobrindo o primeiro, descobre-se 0 segundo, visto que
normalmente utiliza-se /30;

a terceira informacédo é uma porta padrao, a 179.

Ou seja, de 4 variaveis 3 podem ser descobertas de forma
relativamente facil.

Esta questado pode ser exemplificada com o cen&eguair:

Uma sessao eBGP entre dois roteadores é estabeiticigés de uma conexao TCP;

Para isso, sdo necessarias quatro variaveis badmasenderecos IP e duas portas
TCP, uma padrédo, a 179, e da mesma forma que unac@io HTTP, o roteador que
iniciar a sessdo BGP, vai sair por uma porta ai&or que 1024, para fechar com a
179;

Se a sessao eBGP for estabelecida utilizando a iRterface, é possivel identificar
esse IP utilizando comandos comaraceroute Como normalmente sdo utilizados
prefixo /30 IPv4, se for descoberto um IP, desecabsegundo torna-se mais simples.
Com isso, das quatro variaveis, duas séo faceisstmbrir;

Aterceira é uma porta padrédo, a 179;

Ou seja de quatro variaveis trés podem ser degestu® forma relativamente facil, e
a Unica variavel que falta, a porta alta, também aydresenta dificuldade para sua
descoberta.



Estabelecendo sessdes BGP

eBGP entre loopbacks
AS64511 AS64512

Seguranca

Uma das formas de derrubar um As ou um destino, é derrubar o
AS que prové conectividade para ele.

Estabelecendo uma sessédo eBGP utilizando loopbacks:
os IPs sdo das redes internas, ndo tendo relagfes entre eles;

dificulta a descobertavia WUDFHURXWH

Uma das formas de “derrubar” um AS ou um destindde¥rubar” o AS que prové
conectividade para ele e isso pode ser feito mtgpendo as sessdes eBGP.

Estabelecer a sesséo eBGP utilizando a séssfbackapresenta alguns pontos relativos
a seguranca. Os IPs iepbackséo IPs da rede interna, ndo sendo descobertosracenoutes
facilmente, e o fato dos dois IPs serem totalmelgéntos, ndo tendo relagbes entre eles,
dificulta ainda mais.



Estabelecendo sessdes BGP

Também recomenda-se trabalhar com uma loopback por fung¢éo e nao
uma por roteador:

pode-se configurar uma loopback para o Router ID, uma para o
iBGP e uma para o eBGP;

facilita a migracao de servigos;

traz flexibilidade, porém, consome mais enderecos IP.

AS64511 AS64512

Outro aspecto que se deve destacar em relacadbzaqdtdo da interfaceopbacké o de
trabalhar com uméoopbackpor funcdo e ndo uma unit@opbackpor roteador. Por exemplo,
pode-se configurar umeaopbackpara o Router ID, uma para o iBGP e uma para deBG

Ex.:

— Héa uma sessdo eBGP estabelecida e é preciso naggarsessao para um outro
roteador;

— Se além de ser laopbackusada para a sessdo eBGP ela também for usada para
outras funcdes. Se for assim, a migracdo seracuaiplicada;

— Se for umdoopbackpor funcéo, a migracdo podera ser realizada starfarir com
as outras funcdes. Pode-se mudar o iBGP, o RdDjealterar a sessdo eBGP de um
roteador para outro sem ter que avisar a operaglardao tem que mudar outros
servigos internos.

Esta pratica apresenta uma maior flexibilidadesapéde consumir mais enderecos IP.
Entretanto, como normalmente sao utilizados prefi8@ ou /128, esta questdo ndo é tao grave.



Utilizando MD5

Uma importante técnica de protecao € a utilizacdo de MD5 para
autenticacao das sessdes BGP.

Garante que apenas roteadores confiaveis estabelecam sessdes
BGP com o AS.

O algoritimo MD5 cria um chechsum codificado que € incluido no
pacote transmitido.

O roteador que recebe o pacote utiliza uma chave de autenticacéo
para verificar o checksum.

neighbor  “ip-address ou peer-group-name” password “senha”
(Cisco)

authentication-key “senha” (Juniper) 056

Uma importante técnica de protecao € a utilizaghWB5 para autenticacdo das sessdes
BGP. Desta forma garante-se que apenas roteadorédveis estabelecam sessées BGP com o
AS.

O algoritimo MD5 cria unthechsuntodificado que é incluido no pacote transmitido e o
roteador que recebe o pacote utiliza uma chavet@aticacdo para verificarl@ash.

Utilize os seguintes comandos para habilitar asseidnalidade:

Q H L J Kip-&Jdress ou peer-group-nam&’'D V V Z“‘Bedi@a” (Cisco)
DXWKHQW L FsBra! QUi \

Mais informagodes:
* RFC 1321 The MD5 Message-Digest Algorithm
* RFC 2385 Protection of BGP Sessions via the TCP MD5 Sigra@ption



TTL-Security Check

Trabalhar com TTL ou Hop-Limit igual a 1 auxilia na seguranca

Permite que apenas se receba mensagens eBGP de quem estiver
diretamente conectado;

Porém isto é facilmente burlado.
RFC5082 recomenda o uso de TTL ou Hop-Limit igual a 255.
Ex.:

router-R13(config-router)# neighbor 2001:DB8:200:FFFF::255
ttl-security hops 1

Define o valor minimo esperado para o Hop-Limit de entrada para
pelo menos 254 (255 - 1).

O roteador aceitara a sessédo a partir de 2001:DB8:200:FFFF::255 se

este estiver a 1 salto de distancia. 057

Trabalhar com TTL owHop-Limitigual a 1 auxilia na seguranca das sessdes BG®, poi
permite que apenas se receba mensagens eBGP decsgtivn diretamente conectado. Porém
isso € facilmente burlado, basta utilizar comandosio W U D F HpaR Xd@hHficar quantos
saltos sdo necessarios para chegar ao rotead@stirode gerar um pacote como valor do TTL
necessério para alcanga-lo.

A RFC 5082 recomenda que se trabalhe com TTHa@orLimit igual a 255 em vez de 1.

Deste modo, em uma sessédo eBGP diretamente comedidmhndo o IP da interface, é possivel
garantir que o vizinho BGP esta a no maximo unosidtdistancia através da leitura do valor do
TTL, que tera sido decrementado a cada hop.

Para utilizar essa funcionalidade é preciso cordigoes dois vizinhos participantes da

sessdo eBGP. Quem envia a mensagem deve monteste pam TTL owHop-Limit igual a 255
e quem recebe deve habilitar a verificacdo desspa@aEm roteadores Cisco € possivel fazer a
verificagdo da seguinte forma:
router-R13(config-router)#neighbor 2001:DB8:200:FFF F::255
ttl-security hops 1
Deste modo, define-se o valor minimo esperado paflap-Limit de entrada para pelo

menos 254 (255 - 1). Com isso, 0 roteador aceitardsessdao a partir de
"% )))) se este estiver a 1 salto de distancia.
Com um vizinho BGP IPv4 essa linha seria:
router-R13(config-router)#neighbor 10.2.255.255 ttl -security

hops 1

Mais informacdes:
* RFC 5082 - The Generalized TTL Security Mechani&nSM)
* http://'www.cisco.com/en/US/docs/ios/12_3t/12_fa&Eiure/guide/gt_btsh.html

* http://www.juniper.net/us/en/community/junos/scrguitomation/library/configuration/ttl-security/



TTL-Security Check

Esse € o terceiro mecanismo de protecao do eBGP apresentado até o
momento:

1° — estabelecer a sessdo entre loopbacks;
2° — Usar MD5;
3° — Usar TTL-Security Check.
O TTL-Security Check é pouco utilizado, mas é extremamente Util.

Apenas enviar 0 pacote com TTL 255 néo é suficiente. Também é
preciso configurar o vizinho, sendo...

...a sessdo eBGP podera ser estabelecida por um link diferente do
correto;

...dificultara a detec¢éo da origem de problemas.
Sessdes entre loopbacks use WWO VHFXULWPKRSV

Esse é o terceiro mecanismo de protecdo do eB@Beapado até o momento:
1° — estabelecer a sesséo eluopbacks
2° — Usar MD5;
3° — UsafT TL-Security Check

O TTL-Security Checlé pouco utilizado, mas é extremamente Gtil. Namot apenas
enviar o pacote com TTL 255 néo é suficiente, tambéreciso configurar o vizinho. Caso isso
nao ocorra, a sessdo eBGP podera ser estabelamidamplink diferente do correto, o que
dificultara a deteccdo da origem de problemas.

Outro ponto importante, € que em sessfes @upbacksdeve-se usdtl-security
hops 2 .



Desabilitando a Descoberta de
Vizinhanca

Ha roteadores que trazem o anuncio de mensagens RA habilitado por
padréo.

Se for utilizado na interface do roteador um endereco /64 vai haver
descoberta de vizinhanga, mesmo entre roteadores.

Com isso o roteador pode anunciar que ele é o gateway padrao;
Pode gerar looping

N&o ha problemas em links para estagfes de trabalho.

Em links entre roteadores deve-se desabilitar o envio de RA.

ipv6 nd ra suppress (Cisco)
ipv6 nd suppres-ra (Cisco / Quagga / Juniper)
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Um ponto importante na configuracdo de roteadd?eé €& o funcionamento do protocolo
de Descoberta de Vizinhanca. Ha roteadores quentraz anincio de mensagens RRo(ter
Advertisemenjshabilitado por padrdo. Caso seja utilizado nerfate do roteador um endereco /
64, vai haver descoberta de vizinhanca, mesmo eateadores. Com isso 0 roteador pode
anunciar que ele égatewaypadrao para os outros roteadores da rede, podemnadoopings.

Esta funcionalidade s6 deve ser habilitada emfates que estejam conectadas a estacdes
de trabalho ou em alguns casos, a servidoreslirtk® entre roteadores deve-se desabilitar o
envio das mensagens RA.

Esta funcionalidade pode ser desabilitada comliaagio dos seguintes comandos:

LSY QG UD YO8 UHVV
LSY QG VX 3EdddV/\Quddga / Juniper)



Verificando Configuracoes

Verificando os protocolos configurados:
show ip protocols (Cisco)
show ipv6 protocols (Cisco)

No Quagga existe um daemon especifico para cada protocolo de
roteamento, tratado como um processo separado.

Verificando o status e 0s enderecos das interfaces:

show ip interface brief (Cisco)
show ipv6 interface brief (Cisco)
show interface terse (Juniper v4 e v6)

Note que, no caso de se trabalhar com sub-interfaces, o enderecgo
link-local IPv6 serda o mesmo. S&o interfaces logicas distintas, mas

0 endereco é composto pelo MAC da fisica. 260

Ter conhecimento das funcionalidades e configusa¢@bilitas nos roteadores é muito
importante principalmente quando se obtém um eqap& novo. Alguns comandos que
podem facilitar essa tarefa sao:

Para verificar os protocolos configurados podentitigar:
VKRZ LS SUBRMORFROV
VKRZ LSY SIB®BWRFROV

No Quagga existe umlaemonespecifico para cada protocolo de roteament@adoatomo
um processo separado.

Para verificar o status e os enderecos das ingsrisidizamos:

VKRZ LS LQWHQY®D)FH EULHI
VKRZ LSY LQWIKB¢®FH EULHI
VKRZ LQW H U(IDrfiger W B ) H

Note que, no caso de se trabalhar com sub-interfacenderectink-local IPv6 serd o
mesmo. S&o interfaces l6gicas distintas, mas aegal€ composto pelo MAC da fisica.

Esses comandos sdo Uteis porque mostram de fosuanida o esta configurado no
equipamento, que interfaces ja estao habilitadasIBPe6 por exemplo, etc.



Conferindo as configuracoes do
eBGP e do IBGP

Visualizando a configuracédo corrente a partir do BGP (Cisco):

router-R13#show running-config | begin bgp

router bgp 64501

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor 2001:DB8:21:FFFF::254 remote-as 64501

neighbor 2001:DB8:21:FFFF::254 description R12

neighbor 2001:DB8:21:FFFF::254 update-source Loopback20
neighbor 2001:DB8:21:FFFF::254 version 4

neighbor 2001:DB8:21:FFFF::255 remote-as 64501

neighbor 2001:DB8:21:FFFF::255 description R11

neighbor 2001:DB8:21:FFFF::255 update-source Loopback20
neighbor 2001:DB8:21:FFFF::255 version 4

neighbor 2001:DB8:200:FFFF::255 remote-as 64512

neighbor 2001:DB8:200:FFFF::255 description R03

neighbor 2001:DB8:200:FFFF::255 ebgp-multihop 2

neighbor 2001:DB8:200:FFFF::255 update-source Loopback30
neighbor 2001:DB8:200:FFFF::255 version 4 261

Existem alguns comando que podem facilitar a aaraksconferéncia das politicas de
entrada e saida de um roteador.

Para visualiza a configuracéo corrente a partB@® em um roteador Cisco ou Quagga:

VKRZ UXQQLQJ FRQILJ _ EHJLQ EJS

Em nosso exemplo, a primeira linha da configurd®@e indica o ASN do préprio AS:
- URXWHU EJS

Por padréo, os roteadores cisco e quagga s6 amhana familia de enderecospad-
unicast.Para utilizar outras familias de enderecos, atéie o conceito daddress-familye para
habilita-lo utiliza-se o comando:

- QR EJS GHIDXOW LSY XQLFDVW

Para habilitar IPv6 em roteadores Cisco e Quagganrenda-se que seja marcada uma
janela de manutencao, para deste modo, poderantper o trafego, aplicando o comando

- QR URXWHU EJS
e refazer toda a configuracéo caddress-family.

Mesmo utilizandcaddress-familyno inicio da configuracdo sempre sédo apresentzlas
informacdes gerais que independem da familia. \amplo:

— neighbor 2001:DB8:200:FFFF::255 remote-as 64512 —indicaoIP e
0 ASN do vizinho. Se indicar o ASN do proprio ASy@que trata-se de uma sessao
iBGP;

— neighbor 2001:DB8:200:FFFF::255 description R03 | apresenta

um nome de identificagao;



neighbor 2001:DB8:200:FFFF::255 ebgp-multihop 2 — especifica o
numero de saltos até se alcangar o vizinho. Uneaetfi€a importante entre o iBGP e o eBGP, é
que o quando o roteador gera uma mensagem eBG&totedP que carrega essa mensagem &
enviado com o valor do TTL, se for IPv4, ouldop_Limit se for IPv6, igual a 1, e com isso, ele
s6 poderd alcangar um salto. Se um pacote tivesgumteado para uma interfdoepback e a
mensagem sair como o TTL igual a 1, o roteadoresdéintb ao abri-lo, irhd decrementar o valor do
TTL e ndo podera realizar o roteamento interno fmpback Por tanto, para levantar a sessao
eBGP entrédoopbacks deve-se especificar qual o nimero de saltos;

neighbor 2001:DB8:200:FFFF::255 update-source Loopb ack30 -
configura o roteador para que o IP de origem dostpa seja o dlopback,porque ao enviar
uma mensagem, o roteador adota por padréo, consegadIP de origem o IP da interface por
onde ela é enviada.

neighbor 2001:DB8:200:FFFF::255 version 4 | indica a versao de
protocolo BGP utilizada. Essa informagéo agilizsstabelecimento da sessao BGP, visto que, na
primeira mensagem trocada entre os vizinhos, sé&adas algumas informacdes, entre elas, ha a
negociacao da versao. Se ja for informado desdé&imiqual a verséo utilizada, essa negociacao
n&o necessita ser feita.

Em relacdo a configuracdo do iBGP, as Unicas difa® sdo que o ASN é o do proprio
AS e que diferente do eBGP, nado precisa alteraiflo. Por padrdao, no iBGP o TTL nao é
alterado, presumindo que a sessao possa fazermmhzalongo, saindo com TTL igual a 255
ou outro valor intermediario dependendo da impleagso.

Observe a seguir um exemplo das configuracdes desessdo BGP IPv4:

router-R13#show running-config | begin bgp

router bgp 64501

no bgp default ipv4-unicast

bgp log-neighbor-changes

neighbor 10.2.255.255 remote-as 64512

neighbor 10.2.255.255 description RO3

neighbor 10.2.255.255 ebgp-multihop 2

neighbor 10.2.255.255 update-source Loopback30
neighbor 10.2.255.255 version 4

neighbor 172.21.15.254 remote-as 64501

neighbor 172.21.15.254 description R12

neighbor 172.21.15.254 update-source Loopback20
neighbor 172.21.15.254 version 4

neighbor 172.21.15.255 remote-as 64501

neighbor 172.21.15.255 description R11

neighbor 172.21.15.255 update-source Loopback20
neighbor 172.21.15.255 version 4




Configuracoes do address-
family

Em roteadores Cisco e Quagga, para utilizar IPv6 é preciso
especificar a familia de enderecos com a qual se esta trabalhando.

Aplicar as configuracdes especificas de cada familia para cada
vizinho.

router-cisco# show running-config | begin address-family ipv6
address-family ipv6

neighbor 2001:DB8:21:FFFF::254 activate

neighbor 2001:DB8:21:FFFF::254 next-hop-self

neighbor 2001:DB8:21:FFFF::254 soft-reconfiguration inbound

neighbor 2001:DB8:21:FFFF::255 activate

neighbor 2001:DB8:21:FFFF::255 next-hop-self

neighbor 2001:DB8:21:FFFF::255 soft-reconfiguration inbound

neighbor 2001:DB8:200:FFFF::255 activate

neighbor 2001:DB8:200:FFFF::255 soft-reconfiguration inbound

neighbor 2001:DB8:200:FFFF::255 route-map BGPin-IPv6-AS64512 in
neighbor 2001:DB8:200:FFFF::255 route-map BGPout-IPv6-AS64512 out
network 2001:DB8:21::/48

network 2001:DB8:21:8000::/49

exit-address-family 263

Em roteadores Cisco e Quagga, para utilizar IPyregiso especificar a familia de
enderecos com a qual se esté trabalhando. Difedesteoteadores Juniper, as configuragces do
BGP sédo apresentadas dividas em configuraces gaas configuracbes especificas de cada
familia para cada vizinho.

Para analisar as configuracbesadioress-familyPv6 utiliza-se:

show running-config | begin address-family ipv6

— address-family ipv6 lindica a qual familia pertence as configuracdes;

— neighbor 2001:DB8:200:FFFF::255 activate | ativa a sesséo,
necessario quando se trabalha caddress-family Uma pratica boa a se aplicar
guando se configura uma sesséo iBGP ou eBGP, étéelmmenshutdown Isso evita
que se estabeleca a sessdo sem que as politigasnesbnfiguradas, ndo permitindo
gue se envie informacgodes indevidas;

- QHLJKRBR:DB8:200:FFFF::255 VRIW UHFRQILIJXUINdidaRQ LQER
forma que a tabela de rotas sera atualizada;

— QHLJKEBRHDBS:200:FFFF::255 SUHIL] OLVW %*3RXW ,3Y $6
—indica a politica de saida aplicada;

— QHLJKRBERDBS8:200:FFFF::255 URXWH PDS %*3LQ ,3Y- $6
indica a politica de saida aplicada.



Em relacdo as configuracdes do iBGP destaca-sguamseinformagéo:

— neighbor 2001:DB8:21:FFFF::254 next-hop-self — indica quem é o
proximo salto. Esta configuracdo ajuda a trazersnemtabilidade e facilita na
operacao dos ASs. Um roteador de borda pode aepaes 0s demais roteadores de
seu AS, via IBGP, todos os prefixos que ele apreddeseus ASs vizinhos. Quando
ele repassa para os demais roteadores, € manéttdoto next-hop No entanto, o
next-hopdesses prefixos sempre seré o roteador de bogdaSovizinhos, aos quais
0os roteadores internos n&do possuem conectividadgadiPara solucionar esse
problema, o roteador de borda do AS repassa og@stinformando que pext-hop
para os ASs vizinhos é ele mesmo através do comapdd[ W K R SoM i4€d) os
roteadores internos s6 precisam saber chegar eadat de borda de seu AS, que é
guem tem conectividade para a Internet.

Um exemplo de configuracdo dddres-familyiPv4 pode ser observado a seguir:

router-cisco# show running-config | begin address- family ipv4
address-family ipv4
neighbor 10.2.255.255 activate

neighbor 10.2.255.255 soft-reconfiguration inboun d
neighbor 10.2.255.255 prefix-list BGPout-IPv4-AS6 4512 out
neighbor 10.2.255.255 route-map BGPin-IPv4-AS6451 2in

neighbor 172.21.15.254 activate

neighbor 172.21.15.254 next-hop-self

neighbor 172.21.15.254 soft-reconfiguration inbou nd
neighbor 172.21.15.255 activate

neighbor 172.21.15.255 next-hop-self

neighbor 172.21.15.255 soft-reconfiguration inbou nd
network 172.21.0.0 mask 255.255.240.0

network 172.21.8.0 mask 255.255.248.0

exit-address-family




Um comando interessante éaft-reconfiguration inbound . Analise o
seguinte exemplo:

O roteador R1 levanta uma sessao BGP com o rot&jor

Quando a sessdao é estabelecida, o roteador edemads informacdes que ele
conhece;

Novas informacgfes s6 serdo enviadas quando hounesressidade de se adicionar ou
retirar entradas da tabela;

Se for criada uma politica de entrada no R2, a aggms original, trocada no
estabelecimento da sesséo, sera alterada;

Caso seja necessario criar uma nova politica enm@&2se terd mais as informacdes
iniciais para poder aplica-las;



Uma forma de se recuperar essas informacoes sleieubar” a sessao, para que assim o
roteador mande novamente todos os seus prefixea. itatica era funcional quando nao havia
tantas entradas na tabela global de rotas. Hoizela ndo € mais efetiva.

Outra opgéo € utilizar o comandoft-reconfiguration inbound . Com isso,
antes de se aplicar as politicas é criada uma talieda de entrada por vizinho, exatamente igual
a recebida. Deste modo, tudo o que o R1 enviag gevado nesta pré-tabela, salvando os
prefixos originais. Se for necessario alterar algwonfiguragcdo, basta utilizar, por exemplo, o
comando:

router-R13# clear bgp ipv6 unicast 2001:DB8:200:FFF F::255 soft in

Este comando faz com que o roteador re-leia agheld sem interromper a sessao.
Porém, isso também néo é funcional nos dias de pojgue a tabela BGP possui entorno de 300
mil prefixos, e com esse comando duplica-se adadB@P para cada vizinho, consumindo muito
mais memoéria do seu modulo de roteamento, na gartentrole.

Um exemplo de sua utilizagdo com IPv4 seria:
router-R13# clear bgp ipv4 unicast 10.2.255.255 sof tin



Configuracbes do address-
family

Route Refresh

Quando os roteadores iniciam uma sessdo BGP, cada roteador
passa uma série de informagdes sobre 0s recursos que ele conhece,
como: quais capabilities ele suporta.

Uma delas é o route-refresh.

Permite recuperar as informag@es originais da tabela de rotas sem
“derrubar” a sesséo BGP e sem criar tabelas adicionais.

Solicita ao vizinho o reenvio da tabela de rotas.
Para saber se o roteador suporta route-refresh use o comando:

show ipv6 bgp neighbor 2001:DB8:200:FFFF::255
267

Quando os roteadores iniciam uma sessdo BGP, addador passa uma série de
informacdes sobre os recursos que ele conhece, cpraiscapabilitiesele suporta. Uma delas é
o route-refresh

Este recurso permite recuperar as informacdesnargda tabela de rotas sem “derrubar”
a sessao BGP e sem criar tabelas adicionais, apelig@tando ao vizinho o reenvio da tabela de
rotas.

Para saber se o roteador supootae-refresh um exemplo seria:

show ipv6 bgp neighbor 2001:DB8:200:FFFF::255
show ip bgp neighbor 10.2.255.255

Com este comando também é possivel ver o supotaascapabilitiescomo o suporte a
ASN de 32 bitsNlew ASN Capabilidy



Conferindo as configuracoes do
eBGP e do IBGP

Visualizando a configuracdo corrente a partir do BGP (Juniper):

juniper@R11> show configuration protocols bgp
protocols {
bgp {

group iIBGPV6 {
type internal;
local-address 2001:DB8:21:FFFF::255;
export next-hop-self;
neighbor 2001:DB8:21:FFFF::252;
neighbor 2001:DB8:21:FFFF::254;

}
group eBGP-AS64511v6 {
type external,
neighbor 2001:db8:100:1::1 {
import nh-BGPin-IPv6-AS64511,
export nh-BGPout-IPv6-AS64511;
peer-as 64511;
}

} } 268

Roteadores Juniper ja trabalham com o conceit@dtiress-familypor padrdo. (inet,
inet6).
Para visualiza a configuragcao corrente a partB@® em um roteador Juniper:
VKRZ FRQILIJXUDWLRQ SURWRFROV EJS

No primeiro grupo sao apresentadas as configurag®eBGP informando os seguintes
dados:

- JURXS L % h8nve dp grupo;

- W\SH L Q Wt¢lidd Quie ©®iBGP;

- ORFDO DGGUHVYV "% enderggo da interface de saida;

- H[SRUW QH[W pgldp&®aVabsOrbtepdores internos que o proximo paita

qgualquer rota é o roteador de borda do préprio AS;
- QHLJKERU "% ) ) Jndica o IP do vizinho iBGP;
- QHLJKERU "% ) ) )ndica o IP do vizinho iBGP.

O segundo grupo traz as informacdes do eBGP:

- JURXS H%*3 $6 nome ¢lo grupo;

— W\SH H[Wihbdig&@dneé ¢éBGP;

- QHLJKERU G E indica o endereco do vizinho eBGP;
- LPSRUW QK %*3LQ ,3olitité de entrpda aplicada;

— H[SRUW QK %*3RXW , dlitiacde saida aplicada;

— SHHU DV ASN do vizinho.

Diferente da configuracao do roteador Cisco aptasaranteriormente, no exemplo acima
foi utilizado o endereco IP da interface real a@stabelecer as sessdes BGP.



Observe a seguir um exemplo das configuracdes desassdo BGP IPv4 no Juniper:

juniper@R11> show configuration protocols bgp
protocols {

bgp {
group IBGP {
type internal;
local-address 172.21.15.255;
export next-hop-self;
neighbor 172.21.15.252;
neighbor 172.21.15.254;
}
group eBGP-AS64511 {
type external,
neighbor 10.1.1.1 {
import nh-BGPin-IPv4-AS64511;
export nh-BGPout-IPv4-AS64511;
peer-as 64511,
}
}
}




Decisao de Roteamento

Os roteadores tomam decisfes de acordo com as informagdes que
eles conhecem.

Essas informacdes séo recebidas e passadas aos outros roteadores
através dos protocolos de roteamento interno e externo.

Os roteadores s6 anunciam a melhor rota que eles conhecem
para um determinado destino.

Essas informacdes serao utilizadas para influenciar o trafego de
entrada e o de saida do AS.
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Os roteadores tomam decisGes de acordo com asnafOes que eles conhecem. Essas
informacdes séo recebidas e passadas aos outadoogs atraves dos protocolos de roteamento
interno e externo.

Ao enviar suas informacdes, os roteadores s6 amanaimelhor rota que eles conhecem
para um determinado destino. S&o essas informapdesserdao utilizadas para influenciar o
trafego de entrada e o de saida do AS.



Os prefixos anunciados interferem na forma commutsos conhecem o AS, isso €,
interferem no trafego de entrada. Do mesmo modprefsxos recebidos interferem no trafego de
saida.



Influenciando o Trafego

O que é mais facil, influenciar o trafego de entrada ou de saida?

Ex.:
Um AS possui um bloco I1Pv4 /20;

Este AS pode gerar para a Internet antincios de prefixos até um
124, o prefixo IPv4 mais especifico normalmente aceito pelas
operadoras;

Quantos prefixos /24 podem ser gerados a partir de um /207?
E quantos prefixos podem ser gerados entre /20 e um /24?

E entre um /32 e um /48 IPv6?
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O que é mais facil em um AS, influenciar o trafelgeentrada ou de saida?
Analise as informacdes do exemplo a seguir:
* Um AS possui um bloco IPv4 /20;

Este AS pode gerar para a Internet anuncios déxpseété um /24, o prefixo
IPv4 mais especifico normalmente aceito pelas dpeas;
Com um /20 pode-se gerar 16 prefixos /24,
Se considerarmos a hipétese de se anunciar togoefosos possiveis entre o0 /20
até o /24, pode-se gerar um total de 31 prefixos;
E com um bloco de enderecos IPv6, quantos prefirdem ser gerados entre um
/32 e um /487



Influenciando o Trafego

A Internet sabe chegar até um AS por até 31 prefixos IPv4.
E quantas entradas IPv4 um AS conhece da Internet?
Portanto ha muito mais poder para trabalhar com o trafego de saida.
Maior quantidade de informacdes;
Nos prefixos é que sdo baseadas as decisdes de roteamento.
Balanceamento de trafego;
Contabilidade de trafego;

A influéncia do trafego de entrada e de saida esta associada a politica
de roteamento a ser implementada.

Ha duas frentes: a de entrada e a de saida, chamadas de AS-IN e
AS-OUT.

Da mesma forma para IPv4 e IPv6.
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Deste modo, a Internet sabe chegar até o AS p@&lapéefixos IPv4 e 0 AS tem a opc¢ao
de sair por aproximadamente 300.000 prefixos, quéaénanho da Tabela de Roteamento Global
IPv4 atualmente.

Portanto, se pensarmos na ideia de que “informégdmer”, podemos afirmar que € mais
facil influenciar o trafego de saida, visto que umha maior quantidade de prefixos para se
trabalhar, e que sé@o nos prefixos que sado basesadascisdes de roteamento, atuando sobre o
balanceamento, contabilidade de trafego etc.

A influéncia dos trafegos de entrada e de saidaasstociada a politica de roteamento a
ser implementada, sendo que h& duas frentes: rtrdel@ e a de saida, chamadas de AS-IN e AS-
OUT. Isto ocorre da mesma forma para IPv4 e IPv6.



Plano de Enderecamento

Distribuicéo dos servigos, servidores, etc., entre partes distintas do bloco
IP.

facilita a influéncia do trafego de entrada e saida de seu AS;

ndo adianta concentrar todo o trafego principal atras do mesmo
prefixo /24 ou /48 anunciado na Internet.

Esta ma distribuicdo ira restringir a influéncia do trafego de entrada ou
de saida?
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Um ponto importante no plano de enderecamento dRtotIPv4 quanto IPv6, é a
distribuicdo dos servicos, servidores, etc., goarees distintas do bloco IP, de modo a facilitar a
influéncia do trafego de entrada e saida do AS.

N&o é recomendavel posicionar todos os servidalegs)tes importantes que geram a
maior parte do trafego, no mesmo /24 IPv4 ou /4&.IFEsta ma distribuicdo restringira a
influencia do trafego de entrada. Porque o trafdgoentrada é influenciado pelos anincios
gerados. Ou seja, é fundamental no plano de eraieesto ver como serdo posicionados 0s
consumidores de trafego de entrada e de saida.

Consumidor de trafego de entrada, que sdo 0s asudei acesso a Internet, tem que se
distribuir bem entre os prefixos anunciados.



Plano de Enderecamento

AS-OUT
E o que sera anunciado para a Internet;
Interfere com o trafego de entrada.
Ex.:
O AS54501 possui um /48 IPv6;

para fazer o balanceamento do trafego, influenciaremos para
gue metade deste trafego entre por um link e a outra metade
entre por outro;

divide-se o /48 em dois /49, anunciando o primeiro /49 em um
link e o segundo /49 em outro link.
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AS-OUT é a politica que trata do que serd anungiada a Internet. E o que vai interferir
com o trafego de entrada.

Por exemplo, 0 AS64501 possui um bloco /48 IPytaea dividir e fazer o balanceamento
do trafego de entrada por dois links de acessdedinkt, deve-se influencia-lo para que uma
metade entre por ulink e a outra metade entre por odtnk. Para isso, divide-se o /48 em dois
prefixos /49, anunciando o primeiro /49 em link e o segundo /49 em outfimk. Isto é
utilizado para possibilitar um balanceamento dieg@a



Plano de Enderecamento

AS-IN

Depende dos anuncios recebidos da Internet
normalmente a tabela completa.

Interfere com o trafego de saida.
Pode-se influenciar o trafego de saida alterando o valor do
LOCAL_PREFERENCE de acordo com determinadas condicdes.
LOCAL_PREFERENCE € o atributo com maior forca para
influenciar o trafego de saida.

* Ex.: O AS54501 precisa influenciar seu trafego de saida, de
modo que o trafego com destino ao primeiro /49 do AS64513
saia preferencialmente pelo link com o0 AS64511 e o trafego
com destino ao segundo /49 do AS64513 saia
preferencialmente pelo link com 0 AS64512.

Preferencialmente é uma palavra chave para o BGR276

AS-IN é a politica que ira interferir no trafego sida. Ela depende dos anuncios que sao
recebidos da Internet, normalmente a tabela dameeto completa.

Para influenciar o trafego de saida, pode-se alteva valor do atributo
LOCAL_PREFERENCHos anuncios recebidos, de acordo com determiraatakicoes. El€ o
atributo com maior forca para influenciar este tigarafego.

Ex.: O AS 54501 precisa influenciar seu trafegosdiela, de modo que o trafego
com destino ao primeiro /49 do AS64513 saia prefgadmente peldink com o
AS64511 e o trafego com destino ao segundo /49361813 saia preferencialmente
pelolink com 0 AS64512.

Preferencialmente é uma palavra chave para o BGtmdamental, com BGP, trabalhar
com preferéncia e ndo com filtro. Existem variasnfas de se fazer isso, mas, para que seja
realmente efetiva uma configuracdo, especialment@ndp ocorre uma queda dek, €
importante ndo se descartar nada, deve-se pref@reme caminho em relagcdo ao outro, mas nao
descartar. O descarte tem um efeito imediato, maadp ndo houver redundéancia, ele deixa de
ser efetivo.



Plano de Enderecamento

Redundéancia
Cada /49 IPv6 é conhecido pelo mundo por apenas um link
Se um desses links cair, 0 /49 anunciado por ele ficara inacessivel.

Para termos redundancia, deve-se anunciar também o /48 nos dois
links.

Como a preferéncia é pelo prefixo mais especifico, se os dois links
estiverem ativos, a Internet vai preferir os /49.

Quando um dos links cair e um dos /49 deixara ser anunciado, porém a
Internet ainda tera a opgao do /48 anunciado no outro link, garantindo a
redundancia.

Deve-se distribuir o trafego entre os dois, colocando metade dos
consumidores de trafego de entrada em um /49 e metade no outro.
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Para que haja redundancia deve-se atuar da setprimiz

— Apo6s dividir o bloco /48 IPv6 em dois prefixos /4&da um deles € anunciado em
umlink, isso é, cada /49 é conhecido pelo mundo por apgnink, um caminho;

— Se um dessdamks cair, 0 /49 anunciado por ele ficara inacessivel;
— Para termos redundéancia, deve-se anunciar tamipgafixo /48 nos doisinks;
— Com isso, a Internet conhecera o /48 pelos doisnters;

— Como a preferéncia é pelo prefixo mais especifiems doidinks estiverem ativos, a
Internet vai preferir os /49 sempre, ou seja orfw@amento estard em operacao;

— Quando um dessdmks cair, um dos prefixos /49 deixard de ser anunci&to
entanto, esse /49 esta contido no /48, ou sejanmesm um do$inks desativado, a
Internet ainda terd a opcao do /48 anunciado no bok. Garantindo a redundancia.

Para realmente distribuir o trafego entre os al@ge-se colocar metade dos consumidores
de tréafego de entrada em um /49 e metade no dsswfaz parte do planejamento.



Neste diagrama podemos analisar exemplos dascpslite roteamento apresentadas até o
momento.

— AS-OUT - Utiliza os anuncios enviados para intérietrafego de entrada;
— AS-IN — Utiliza os anuncios recebidos para influano trafego de saida.



Politicas de Roteamento

Uma funcéo importante do BGP esta associada a manipulacao dos
atributos e os testes condicionais:

* Cisco

route-map — define as condi¢des para a redistribuicao de
rotas e permite controlar e modificar informagdes de politicas
de roteamento;

prefix-list — mecanismo de filtragem de prefixos muito
poderoso. Permite trabalhar com notagéo de prefixo,
adicionar descrigcdo e trabalhar com sequencia;

* Juniper
route-filter — utilizado para comparar rotas individualmente ou

em grupos.
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Uma funcdo importante do BGP reside na manipulad@® atributos e nos testes
condicionais. Para tratar esses aspectos temeguaisites funcionalidades:

— route-map(Cisco e Quagga) — define as condi¢bes para atribdicdo de rotas e
permite controlar e modificar informagfes de pcdisi de roteamento;

— prefix-list (Cisco e Quagga) — mecanismo de filtragem de ymeficom muitos
recursos. Permite trabalhar com notacdo de preéidwionar descricdo e trabalhar
com sequencia, apresentando deste modo, uma vant&ageelacao a utilizacdo da
funcaodistribute-list, que por ser baseada em ACLs facilita a filtragerpdcotes,
porém, torna-se de dificil gerenciamento;

— route-filter (Juniper) — utilizado para comparar rotas indigidhente ou em grupos.



Analise do AS-PATH

AS-PATH - Atributo fundamental do BGP. Consiste no ASN das redes
pelas quais o pacote passara até chegar ao destino.

Analise do AS-PATH com expressdes regulares:

Cisco / Quagga

ip as-path access-list 32 permit .*
ip as-path access-list 69 deny .*
ip as-path access-list 300 permit (_64513)+$

Juniper

as-path ALL .*;
as-path AS64513 ".*( 64513)+$";

O BGP é um protocolo usado na comunicagéo entfSesPor isso, 0 AS-PATH torna-se
um atributo fundamental do BGP. Ele consiste no Ai@blredes pelas quais 0 pacote passara até
chegar ao destino.

Os roteadores Cisco, Quaga e Juniper oferecemnomaa@ue permitem a analise do AS-
PATH com expressodes regulares. Em nosso exemplostes seguintes termos nas expressoes
regulares:

— O caractere “ponto” significa 'qualquer elemento’

— O caractere “asterisco” significa 'zero ou variesreéncias’

— O caractere “$” significa 'fim de linha'

— O caractere “+” significa 'uma ou mais ocorréncias’

LS DV SDWK DFFHVYV (Oiscd NQuaggaH UP L W
DV SDWK (@udriper)
* As linhas acima indicam que qualquer AS-PATH semrnitido.

LS DV SDWK DFFHV\MCtoV Quaggad H Q \
* Estalinha indica que qualquer bloco sera negado.

LS DV SDWK DFFHVV OLVW (Cis&H Qurggd) B

DV SDWK $6 (Juniper)

* Essas linhas indicam que todos os prefixos originam AS 64513 serdo
permitidos. A permissdo de uma ou mais ocorrérici@ara garantihS Path
prependsou seja, repeticbes de um mesmo ASN em sequamdiengo do AS-
PATH (no caso, o ASN 64513).



Estabelecendo Filtros

* Politica de entrada

Cisco
ipv6 prefix-list BGPin-IPv6-AS64513 description Prefixos Preferidos do AS64513
ipv6 prefix-list BGPin-IPv6-AS64513 seq 10 permit 2 001:DB8:300:8000::/49
Juniper

policy-statement BGPin-IPv6-AS64513 {
term term-1 {
from {
route-filter 2001:db8:300::/49 exac t;
}

then accept;

term implicit-deny {
then reject;
}
}

Este exemplo mostra através de pifix-list em um roteador Cisco e umute-filter em

um roteador Juniper, o estabelecimento de umaqgaotie entrada.

No exemplo do roteador Ciscopeefix-listidentifica o segunda /49 do AS 64513 que sera

recebido.

LSY SUHIL[ OLV WV6-ASG4A5I3L Q seq 10
2001:DB8:300:8000::/49

No exemplo do roteador Juniperraute-filter identifica o primeiro /49 do AS 64513 que

sera recebido.
route-filter 2001:db8:300::/49 exact;

Um exemplo da implantacéo dessas politicas em omfggaracdo IPv4 seria:

— Cisco: LS SUHIL[ OL VPAMG-ASBA533. Qseq 10
10.3.128.0/17

— Juniper:route-filter 10.3.0.0/17 exact;



Estabelecendo Filtros

* Politica de saida

Cisco
ipv6 prefix-list BGPout-IPv6-AS64512 description Pr efixos para AS64512
ipv6 prefix-list BGPout-IPv6-AS64512 seq 10 permit 2001:DB8:21::/48
ipv6 prefix-list BGPout-IPv6-AS64512 seq 20 permit 2001:DB8:21:8000::/49
Juniper

policy-statement BGPout-IPv6-AS64511 {
term term-1 {
from {
route-filter 2001:db8:21::/48 exact
route-filter 2001:db8:21::/49 exact
}

then accept;

term implicit-deny {
then reject;
}
}

Este exemplo mostra atravéspiefix-list em um roteador Cisco e dmute-filterem um
roteador Juniper, o estabelecimento de uma potiBcsaida.

No exemplo do roteador Cisco, pfix-listindicam os prefixos que serdo anunciados
para 0 AS64512. Neste caso serdo enviados o prdfxi®®v6 e segundo /49.

No exemplo do roteador Juniper,roste-filterindicam que serdo anunciados para o AS
64511 o prefixo /48 IPv6 e o primeiro /49.

Um exemplo dessa politica de saida em uma confiardPv4 poderia ser:

— Cisco

LS SUHIL[ OLVW %*3RXW ,3Y $6 VHT SHUPLW
LS SUHIL[] OLVW %*3RXW ,3Y $6 VHT SHUPLW
— Juniper

URXWH ILOWHU HIDFW

URXWH ILOWHU HI[DFW



Estabelecendo Filtros

* Filtros de protecéo

Cisco

ipv6 prefix-list IPv6-1Pv6-AS64501-all description Todos Blocos IPv6

ipv6 prefix-list IPv6-IPv6-AS64501-all seq 10 permi t2001:DB8:21::/48 le 128
Juniper

policy-statement IPv6-IPv6-AS64501-all {
term term-1 {
from {
route-filter 2001:db8:21::/48 orlon ger;
}

then accept;

term implicit-deny {
then reject;

}
} 283

Outra politica de protecao importante € a que irmpee 0 AS receba anuncios de seus proprios
prefixos.

Para IPv6 poderiamos ter algo similar a:
- Cisco/Quagga

ipv6 prefix-list IPv6-IPv6-AS64501-all seq 10 permi t 2001:DB8:21::/48 le
128

- Juniper
route-filter 2001:db8:21::/48 orlonger;

Para IPv4 poderiamos ter algo similar a:
— Cisco / Quagga
ip prefix-list IPv4-AS64501-all seq 10 permit 172.2 1.0.0/20 le 32

— Juniper

route-filter 172.21.0.0/20 orlonger;

As regras exemplificadas acima indicam todos ofiqae possiveis dentro de um bloco /48 IPv6
ou /20 IPv4. Elas serdo utilizadas na politicartteaela, para dizer: “ndo aceito nenhum prefixo spje
meu”. ISso ajuda a evitar problemas como sequdstprefixos.

Por padréo, o roteador rejeita todos os prefix@stgqoha o seu ASN, para evitaoping Porém,
nada impede que outro AS na Internet, por intensderro, gere anancios do outro prefixo, até unmsmai
especifico. Se ndo houver protecéo, o roteadaogiar e encaminhar todo o trafego interno pae fo



Um exemplo deste tipo de ocorréncia foio sequedtvoprefixo do YouTube. Por
determinacdo do Governo Paquistanés, o trafegaddube deveria ser bloqueado para evitar o
acesso ao trailer de um filme anti-Islamico. Parenfrir essa ordem, a operadora Pakistan
Telecom gerou o anuncio de um prefixo mais esmecto que o utilizado pelo YouTube, com o
intuito de direcionar todos o0s acessos a ele paeapagina que dizia “YouTube was blocked”.

No entanto, a operadora anunciou essa nova raagstream providefprimeiro erro),
gue, além de nao verificar a nova rota (segundwm) ermpropagou por toda a Internet (terceiro
erro). Com isso, todo o trafego do YouTube passseradirecionado para o Paquistdo e ser
descartado.

Esse foi apenas o caso mais famoso, mas sequdstio®cos IP ocorrem diariamente,
intencionalmente ou néo. Isso ocorre porque todataitura da Internet e o funcionamento do
BGP foram definidos baseados em uma relacdo déaogaf Essa “inocéncia” ainda € presente e
€ 0 que mantem toda a estrutura atual.

Existem discussdes sobre modos de verificar se gu&Ssta anunciando um determinado
prefixo tem autoridade para faze-lo, similar amae o DNSSec faz.

Mais informacdes:

* http://www.ietf.org/dyn/wg/charter/idr-chartemtit

* http://lwww.ietf.org/dyn/wg/charter/sidr-chartemnti

* http://www.youtube.com/watch?v=lzLPKuAOe50

* http://'www.wired.com/threatlevel/2008/02/pakistaaccid/



Estabelecendo Filtros

* Filtros de protecado

Cisco
ipv6 prefix-list IPv6-block-deny description Prefix os Gerais Blogueados
ipv6 prefix-list IPv6-block-deny seq 10 permit ::/0
ipv6 prefix-list IPv6-block-deny seq 20 permit ::/8 le 128
ipv6 prefix-list IPv6-block-deny seq 30 permit 3ffe /16 le 128
ipv6 prefix-list IPv6-block-deny seq 40 permit 2001 :db8::/32 le 128
ipv6 prefix-list IPv6-block-deny seq 50 permit 2001 /33 1e 128
ipv6 prefix-list IPv6-block-deny seq 60 permit 2002 /17 le 128
ipv6 prefix-list IPv6-block-deny seq 70 permit fe00 =/9le 128
ipv6 prefix-list IPv6-block-deny seq 80 permit ff0O /8 1le 128

Também é possivel adicionanefix-list de prote¢do. Observe o seguinte exemplo em um
roteador Cisco:

ipv6 prefix-list IPv6-block-deny seq 10 permit ::/0

ipv6 prefix-list IPv6-block-deny seq 20 permit ::/8 le 128

ipv6 prefix-list IPv6-block-deny seq 30 permit 3ffe /16 le 128
ipv6 prefix-list IPv6-block-deny seq 40 permit 2001 :db8::/32 le 128
ipv6 prefix-list IPv6-block-deny seq 50 permit 2001 /33 le 128
ipv6 prefix-list IPv6-block-deny seq 60 permit 2002 /17 le 128
ipv6 prefix-list IPv6-block-deny seq 70 permit fe00 /9 le 128

ipv6 prefix-list IPv6-block-deny seq 80 permit ff00 /8 le 128

Estesprefix-list verificam respectivamente:
- A rotadefault;
- O primeiro prefixo /8;
- Enderecox da rede de testes 6bone;
- Enderecos para documentacao;
- Enderecos dos tuneis Teredo;
- Enderecos dos tuneis 6to4;
- Enderecos.ink-local (RFC 5735);
- Enderecgos Multicast.



Um exemplo da aplicagéo de upmefix-listde protecéo para IPv4 poderia ser:

ip prefix-list IPv4-block-deny seq 10 permit 0.0.0.

ip prefix-list IPv4-block-deny seq 20 permit 0.0.0.

ip prefix-list IPv4-block-deny seq 30 permit 127.0.
ip prefix-list IPv4-block-deny seq 40 permit 169.25
ip prefix-list IPv4-block-deny seq 50 permit 192.0.
ip prefix-list IPv4-block-deny seq 60 permit 10.0.0
ip prefix-list IPv4-block-deny seq 60 permit 172.16
ip prefix-list IPv4-block-deny seq 80 permit 192.16

Estagprefix-list verificam respectivamente:
- A rotadefault;
- O primeiro prefixo /8;
- O endereco deopback
- Enderecos.ink-local (RFC 5735);

- Enderecos da TEST-NET-1 (RFC 5737);

- Enderecos privados (RFC 1918).

0/0

0/8
0.0/8
4.0.0/16
2.0/24
.0/8
.0.0/12
8.0.0/16



Estabelecendo Filtros

* Filtros de protecéo

Juniper

policy-statement IPv6-block-deny {
term term-1 {
from {

route-filter ::/0 exact;
route-filter ::/8 orlonger;
route-filter 3ffe::/16 orlonger;
route-filter 2001:db8::/32 orlonger;
route-filter 2001::/32 longer;
route-filter 2002::/16 longer;
route-filter fe00::/9 orlonger;
route-filter ff00::/8 orlonger;

then accept;

term implicit-deny {
then reject;
}
}

Também é possivel adicionaute-fiter de protecéo. Observe o seguinte exemplo em um
roteador Juniper:

route-filter ::/0 exact;

route-filter ::/8 orlonger;
route-filter 3ffe::/16 orlonger;
route-filter 2001:db8::/32 orlonger;
route-filter 2001::/32 longer;
route-filter 2002::/16 longer;
route-filter fe00::/9 orlonger;
route-filter ff00::/8 orlonger;

Estesroute-fitersrealizam as mesmas verificacbes apresentadasenmpéxanterior de
roteadores Cisco.
Um exemplo da aplicacao de upmefix-listde protecéo para IPv4 poderia ser:

route-filter 0.0.0.0/0 exact;
route-filter 0.0.0.0/8 exact;
route-filter 127.0.0.0/8 exact;
route-filter 169.254.0.0/16 exact;

route-filter 192.0.2.0/24 exact;

route-filter 10.0.0.0/8 exact;
route-filter 172.16.0.0/12 exact;
route-filter 192.168.0.0/16 exact;

Mias informacdes:
* http://lwww.space.net/~gert/RIPE/ipv6-filters.html



Estabelecendo Filtros

* Filtros de permisséo

Cisco
ipv6 prefix-list IPv6-block-permit description Pref ixos Gerais Permitidos
ipv6 prefix-list IPv6-block-permit seq 10 permit 20 00:/3 le 48
Juniper

policy-statement IPv6-block-permit {
term term-1 {
from {
route-filter 2000::/3 prefix-length-range /3 -/48
}

then accept;

term implicit-deny {
then reject;
}
}

Como vimos no médulo de Seguranca IPv6, o moddltdarinos os enderecdsogons
no IPv6 é diferente da forma feita com IPv4. NoG@Evmais facil liberar as faixas de enderecos
alocados e bloquear o restante.

Os exemplos deprefix-list e policy-statement apresentados a seguir
mostram uma forma flexivel de liberar as faixasedderecos IPv6 disponiveis para alocacéo.
Uma forma mais restrita de fazer esse mesmo tipfiiltde é permitir uma a uma as faixas de
enderecos j4 atribuidas aos RIRs. Essas faixasrpseleobtidas em:

- http://www.iana.org/assignments/ipv6-unicast-addres-assignments/ipv6-unicast-address-assignments.xiHtm

Observe um exemplo de um roteador Cisco:
ipv6 prefix-list IPv6-block-permit description Prefixos Gerais Permitidos
ipv6 prefix-list IPv6-block-permit seq 10 permit 20 00::/3 le 48

Observe um exemplo de um roteador Juniper:
policy-statement IPv6-block-permit {
term term-1 {
from {
route-filter 2000::/3 prefix-length-range /3 -/48
}

then accept;

}
term implicit-deny {
then reject;



Aplicando Filtros

* Politica de entrada

Cisco

route-map BGPin-IPv6-AS64512 deny 10
match ipv6 address prefix-list IPv6-AS64501-all
|

route-map BGPin-IPv6-AS64512 deny 20

match ipv6 address prefix-list IPv6-block-deny

|

route-map BGPin-IPv6-AS64512 permit 30

match ipv6 address prefix-list BGPin-IPv6-AS64513
match as-path 300

set local-preference 150

|

'route-map BGPin-IPv6-AS64512 permit 40
match ipv6 address prefix-list IPv6-block-permit

289

ApGs serem estabelecidas as condi¢bes dos filieoprefix-list nos roteadores Cisco,
deve-se aplica-las atravésrdete-maps
Ex.

route-map BGPin-IPv6-AS64512 deny 10

match ipv6 address prefix-list IPv6-AS64501-all
I

route-map BGPin-IPv6-AS64512 deny 20

match ipv6 address prefix-list IPv6-block-deny
|

route-map BGPin-IPv6-AS64512 permit 30
match ipv6 address prefix-list BGPin-IPv6-AS64513
match as-path 300

set local-preference 150
|

route-map BGPin-IPv6-AS64512 permit 40
match ipv6 address prefix-list IPv6-block-permit

Esse é goute-mapde entrada. Ele possui um nome para identificdedsua funcdo, pois
€ possivel ter variamute-mapsNeste exemplo, ele indica como tratar o que remebido do AS
64512. Ha 4 regras, a 10, 20, 30 e a 40.

Os route-mapgrabalham com testes légicos de “e” e “ou”, onddacprefixo passa pelo
route-map e se a comparacao entre a regra estabelecigaed>xm coincidirem, ele é processado
e a comparacao é encerrada. Se a comparacao naalicoa regra seguinte sera analisada. Ou
seja, cada regra € um teste “ou”.

A terceira regra possui dois testes de compar&adando ha dois ou mais teste na mesma
regra, € equivalente a condigdo “e”. Com isso,reeta regra diz que tem que coincidir na
primeira e na segunda linha.

O modo de funcionamento deosute-mapé independente se a configuracdo é de uma
sessdao IPv4 ou IPv6.



A primeira regra descarta todos os prefixos quecidirem com o que foi estabelecido no
prefix-list IPv6-AS64501-all , que representa todos os prefixos do préprio A&. E
regra que protege do sequestro de blocos.

A segunda regra descarta os blocos de uso privapeciéicados nagorefix-list
IPv6-block-deny

A terceira regra € onde serd alteradoQCAL_PREFERENCEHEIa verifica de qual AS
vem o prefixo &s-path 300 ) e se € o prefixo esperadordfix-list BGPin-IPv6-
AS64513). Se coincidir com as duas condic¢des, o valdc@G@AL_PREFERENCE aumentado
para 150. O valor padrdo d®DCAL_PREFERENCE 100 e, quanto maior seu valor, maior a
preferéncia.

A Ultima regra, especificada rarefix-list IPv6-block-permit, permite o
recebimento de andncios de prefixos de dentro tka fa@servada pela IANA para alocacao
2000::/3 Ela permite anuncios de prefixos até um /48, tdmoanormalmente aceito pelas
operadoras.

Qualquer outro anuncio recebido que nédo seja \ddidpelos route-maps serao
descartados, pois os roteadores Cisco possuendemy implicito como ultima regra.



Aplicando Filtros

* Politica de entrada

Juniper

policy-statement nh-BGPin-IPv6-AS64511 {
term term-1 {
from policy IPv6-AS64501-all;
then reject;
}
term term-2 {
from policy IPv6-block-deny;
then reject;

term term-3 {
from {
as-path AS64513;
policy BGPin-IPv6-AS64513;

then {
local-preference 150;
next term;

term term-4 {
from policy IPv6-block-permit;
then accept;

term implicit-deny {
then reject;

} 291

A politica implementada no roteador Juniper é siméd do roteador Cisco apresentada
anteriormente. A principal diferenca é que as jalt sdo aplicadas aos anuncios recebidos do
AS 64511.

Ex.:

policy-statement nh-BGPin-IPv6-AS64511 {
term term-1 {
from policy IPv6-AS64501-all;
then reject;
}
term term-2 {
from policy IPv6-block-deny;
then reject;
}
term term-3 {
from {
as-path AS64513;
policy BGPin-IPv6-AS64513;
}
then {
local-preference 150;
next term;

}
}

term term-4 {
from policy IPv6-block-permit;
then accept;

term implicit-deny {
then reject;
}
}



Aplicando Filtros

* Politica de saida

Cisco

route-map BGPout-IPv6-AS64512 permit 10
match ipv6 address prefix-list BGPout-IPv6-AS64512

Juniper

policy-statement nh-BGPout-IPv6-AS64511 {
term term-1 {
from policy BGPout-IPv6-AS64511;
then accept;

term implicit-deny {
then reject;
}
}
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Do mesmo modo como foram aplicadas as politicagrdeada, podemos aplicar as
politicas de saida através de toute-map e de unpolicy-statement no Juniper.



Verificando a Vizinhanca BGP

Mostrando todos os vizinhos BGP IPv4:
show ip bgp summary (Cisco / Quagga)

show bgp summary (Juniper)

Mostrando todos os vizinhos BGP de ambas as familias:

show bgp ipv4 unicast summary (Cisco / Quagga)
show bgp ipv6 unicast summary (Cisco / Quagga)
show bgp all summary (Cisco / Quagga)
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Os comandos a seguir listam uma série de infornsad@estado da tabela BGP:

Mostrando todos os vizinhos BGP IPv4:
VKRZ LS EJS \Cided/uagga)
VKRZ EJS V X®Ripey\

Mostrando todos os vizinhos BGP de ambas as familia
VKRZ EJS LSY XQLF@igc/ Quagga)D U\
VKRZ EJS LSY XQLF@igc/ Quagga)D U\
VKRZ EJS D O O(Ckxd¥ Blegdda)

A partir dessas informacdes pode-se detectar urieadeeproblemas da sessdo BGP.



Verificando a Vizinhanca BGP

¢ Cisco

router-R13#show bgp ipv6 unicast summary

BGP router identifier 172.21.15.253, local AS number 64501

BGP table version is 45, main routing table version 45

28 network entries using 4368 bytes of memory

54 path entries using 4104 bytes of memory

45/17 BGP path/bestpath attribute entries using 7560 bytes of memory
34 BGP AS-PATH entries using 848 bytes of memory

0 BGP route-map cache entries using 0 bytes of memory

0 BGP filter-list cache entries using 0 bytes of memory

Bitfield cache entries: current 2 (at peak 3) using 64 bytes of memory
BGP using 16944 total bytes of memory

26 received paths for inbound soft reconfiguration

BGP activity 49/1 prefixes, 96/21 paths, scan interval 60 secs

Neighbor V  AS MsgRcvd MsgSent TbIVer InQ OutQ Up/Down State/PfxRcd
2001:DB8:21::254 4 64501 1867 1856 45 0 O01w0d Active
2001:DB8:21::255 4 64501 4136 3642 45 0 01d07h 26
2001:DB8:20::1255 4 64512 1896 1876 45 0 0 1d07h 0
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Neste exemplo, podemos observar os seguintes daldos os vizinhos das sessbes BGP
IPv6 em um roteador Cisco:

— Neighbor— IP do vizinho em que se estabeleceu a sesséo BGP;
— V —versao do BGP;

— AS — ASN do vizinho;

— MsgRcvd — quantidade de mensagens recebidas ahejzi

— MsgSent — quantidade de mensagens enviadas abojizin

* esses dois ultimos campos normalmente ndo sdo weliiicados, mas sao
importantes. Muita variacdo desses campos poddifidan um problema.
Receber muitas mensagens, se a tabela esta serali@aala muitas vezes,
pode indicar uma flutuagédo grande com seu vizinho.

— TblVer — versao da tabela;

— InQ —fila de entrada de pacotes;

— OutQ —fila de saida de pacotes;

— Up/Down - tempo da ultima mudanca de estado;

— State/PfxRcd — indica o estado atual ou o niumerpref#xo aprendidos. Lembre-se,
apesar de existirem estados como Active e Estaljsijue aparentemente indicam
gue a sessdo esta ok, eles apenas representawsastadmediarios da conexao. A
sessdo sO estard plenamente estabelecida quander loundicacdo de quantos
prefixos foram aprendidos.



Observe a saida do mesmo comando, mas agora padizar as informagdes sobre

vizinhanga BGP IPv4 em um roteador Cisco:

router-R13#show bgp ipv4 unicast summary

BGP router identifier 172.21.15.253, local AS numbe
BGP table version is 80, main routing table version
31 network entries using 4092 bytes of memory

52 path entries using 2704 bytes of memory

33/22 BGP path/bestpath attribute entries using 554
28 BGP AS-PATH entries using 672 bytes of memory
0 BGP route-map cache entries using 0 bytes of memo
0 BGP filter-list cache entries using 0 bytes of me
Bitfield cache entries: current 3 (at peak 4) using
BGP using 13108 total bytes of memory

21 received paths for inbound soft reconfiguration
BGP activity 99/40 prefixes, 185/84 paths, scan int

Neighbor V  AS MsgRcvd MsgSent ThlVer
State/PfxRcd

10.2.255.255 4 64512 10578 10474 80

172.21.15.254 4 64501 10544 10490 80

172 21 1E 2ELC A 64504 105792 10400 QN
TTZZ 1 T 2090 F O oUL  ITU9TZ ITUSJIU O

r 64501
80

4 bytes of memory

ry
mory
96 bytes of memory

erval 60 secs

InQ OutQ Up/Down

0 1w0d Active
0 1wod 0

O-1\w0d 2
zZ

(N eNe]
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U—Woo




Verificando a Vizinhanca BGP

* Juniper

juniper@R11> show bgp summary
Groups: 4 Peers: 5 Down peers: 1

Table Tot Paths Act Paths Suppressed H istory Damp State Pending

inet.0 19 17 0 0 0 0

inet6.0 56 27 0 0 0 0

Peer AS InPkt OutPkt OutQ Flap s Last Up/Dwn State|#Active/Received/Accepted/Damp ed

10.1.8.1 64511 3785 4127 0 01
172.28.15.252 64508 3776 4135 0 O
172.28.15.254 64508 3775 4136 0 O

d 7:26:53 17/17/17/0
d 7:26:38 0/2/2/0

1
1 d 7:26:46 Connect

2001:db8:28::252 64508 3794 4147 0 01 d 7:26:40 Establ inet6.0: 0/29/29/0

2001:db8:28::254 64508 3775 4149 0 01 d 7:26:46 Establ inet6.0: 0/0/0/0

2001:db8:10::1 64511 3810 4128 0 01 d 7:26:57 Establ inet6.0: 27/27/27/0
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Neste exemplo, podemos observar 0os seguintes datlos os vizinhos das sessbes BGP
em um roteador Juniper:

— Groups - numero de grupos BGP;

— Peers — numeros de vizinhos BGP;

— Down peers — nimero de vizinhos BGP desconectados;

— Table — nome da tabela de rotas;

— Tot Paths — numero total de caminhos;

— Act Paths — nimero de rotas ativas;

— Suppressed - namero de rotas atualmente inatigéas Eotas ndo aparecem na
tabela de encaminhamento e ndo sao exportadasppetosolos de roteamento;

— History - nUmero de rotas retiradas armazenadasni@nte para manter o controle
histérico de instabilidade;

— Damp State — nimero de rotas com uma figura deeméaior que zero, mas que
continuam ativas porque o valor ndo atingiu o En@in que a retirada ocorre;

— Pending — rotas em processamento pela politicanpertacdo do BGP;

— Peer — endereco de cada vizinho BGP;

— AS — ASN do vizinho;

— InPkt — nimero de pacotes recebidos do vizinho;

— OutPkt — numrero de pacotes enviados ao vizinho;

— OutQ - fila de saida de pacotes;

— Flaps — nimero de vezes que a sessédo BGP foiomtpitla e se re-estabeleceu;

— Last Up/Down — Ultima vez em que ocorreu uma muaatecestado;

— State|#Active/Received/Accepted/Damped - indicatadesatual ou o nUmero de
prefixo aprendidos. Se a sessao nao foi estabalexste campo mostra o estado atual
da sessao: Active, Connect, ou Idle. Se a sessastlbelecida, o campo indica o
namero de rotas ativas, recebidas, aceitas oweista

Observe que o Juniper apresenta na saida do mesnamdo as informagfes sobre as sessdes
IPv4 e IPv6.



Looking Glass

E importante verificar através de Looking Glasses remotos como as
operadoras e toda a Internet recebem os anuncios do AS.

Cisco
bgpd-R0O1> show bgp regexp _64501$
BGP table version is 0, local router ID is 10.3.255 .255
Status codes: s suppressed, d damped, h history, * valid, > best, i - internal,

r RIB-failure, S Stale, R Removed
Origin codes: i - IGP, e - EGP, ? - incomplete

Network Next Hop Metric LocP rf Weight Path
* 2001:db8:21::/48 2001:db8:300:11::2 064511 64501 i
*> 2001:db8:300:12::2 064512 64501 i
* 2001:db8:21::/49 2001:db8:300:11::2 064511 64512 64501 i
*> 2001:db8:300:12::2 064512 64501 i
* 2001:db8:21:8000::/49
2001:db8:300:12::2 064512 64511 64501 i
*> 2001:db8:300:11::2 064511 64501 i

Total number of prefixes 3
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E importante verificar através dmoking Glassesemotos como as operadoras e toda a
Internet recebem os anuncios do AS. Deste modossgiyel verificar também, se suas politicas
de roteamento foram bem aplicadas.

Com oLooking Glassé possivel consultar como os prefixos de um B®4 le IPv6, estdo
sendo aprendidos pela Internet, ou seja, como exAlseguem chegar até a sua rede.

Ex.:
VKRZ EJS UHJH][SCBco/ Quagga)

Neste exemplo, em um roteador Cisco, podemos aoseomo cada prefixo anunciado
pelo AS 64501 foi aprendido. Nesta expressao regulds” significa que é a origem (inicio de
linha), e o “_” significa espaco, ou seja, 0 conmeédaplicado para todo prefixo que tem o AS

64501 como origem no AS-PATH.

Na resposta a consulta podemos observar o balasneanio trafego, pois o bloco /48 foi
dividido em dois prefixos /49 permitindo que metdderafego saia por utimk e a outra metade
saia por outrdink, e também a redundéancia das rotas, pois alémrdéfigsgs /49 o prefixo /48
também esta sendo anunciado pelos lduks.



Looking Glass

Juniper

juniper@R11> show route table inet6.0 aspath-regex .64513%

inet6.0: 59 destinations, 84 routes (59 active, 0 holddown, 0 hidden)
+ = Active Route, - = Last Active, * = Both

2001:db8:300::/48 *[BGP/170] 01:44:51, localpref 100
AS path: 64511 64513 |
>0 2001:db8:100:1::1 via ge-0/0/0.2105
[BGP/170] 01:44:13, MED 0, localpref 100, from 2001:db8:21:ffff::252
AS path: 64512 64513 |
> to fe80::224:97ff:fecl:c8bd via ge-0/0/0.2101
2001:db8:300::/49 *[BGP/170] 01:44:13, MED 0, localpref 150, from 2001:db8:21:ffff::252
AS path: 64512 64513 |
> to fe80::224:97ff:fecl:c8bd via ge-0/0/0.2101
[BGP/170] 01:44:51, localpref 100
AS path: 64511 64513 |
>0 2001:db8:100:1::1 via ge-0/0/0.2105
2001:db8:300:8000::/49
*[BGP/170] 01:44:51, localpref 150
AS path: 64511 64513 |
> to 2001:db8:100:1::1 via ge-0/0/0.2105 298

Neste exemplo podemos observar, em um roteadopelurtiomo os prefixo anunciado
pelo AS64513 foram aprendidos pelo AS64501. A esgée regular utilizada é similar a vista no

exemplo anterior utilizando roteadores Cisco.

Na resposta a consulta podemos observar o balaeogamdo trafego e também a
redundancia das rotas, assim como no exemplo antelém de informac6es como: melhor rota,
indicado pelo asterisco; caminho até o dest&® path; proximo salto; e interface de saida do

pacote.
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Planejamento

MédUIO 10 300

Apo6s conhecermos um pouco sobre o funcionament® @owos recursos do protocolo
IPv6, discutiremos neste médulo alguns conceitgsoitantes que precisam ser estudados na
hora de implantar IPv6 nas grandes redes de codgre&a Devemos compreender todos 0s
aspectos que envolvem a implantacdao do IPv6 pahognte em redes corporativas, como
andlise de custos, troca de material e treinamento.



Planejamento

A decisédo pela adocao do protocolo IPv6 gera muitas questfes
IPv6 é realmente necessario?
Quando o IPv6 sera necessario?
Ha alternativas viaveis ao IPv6?
A transicdo deve ser feita de uma Unica vez ou gradualmente?

Como tornar as aplicacdes e servicos compativeis com 0 novo
protocolo?

Como tirar vantagem das novas funcionalidades do IPv6?
Com quais aspectos devem ser avaliados além da seguranca?
Como se planejar para essa transicdo?

Qual sera o custo da implantacao?
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Conceitos Importantes:

A troca de protocolo tem um carater estrutural;

Esta mudanca ndo ocorrera apenas porque o proiéad@presenta melhorias em
relacdo ao seu antecessor;

A implantacéo do IPv6 € necessaria e inevitavel,

O esgotamento dos enderecos IPv4 ndo fara a Ihtagadar, nem mesmo que ela
deixe de funcionar;

Mas deve haver uma diminuicdo na taxa de crescovtentede e dificuldades no
desenvolvimento de novas aplicacoes;

Todos esses problemas podem ser evitados com acado¢Pv6 antes do término
do IPv4;

A implantacéo do IPv6 ndo sera algo rapido;
N&o havera uma “data da virada” para a troca dequto;

A migracéo do IPv4 para IPv6 acontecera de forradugl, com o IPv4 ainda em
funcionamento;

E importante que as redes estejam preparadas par@rotocolo desde ja. Quanto
mais cedo a questao for entendida, e a implanfaledejada, menores serao os
gastos no processo.



Primeiro Passo: Treinamento

E importante que técnicos e administradores de redes busquem
adquirir conhecimento sobre a nova tecnologia;

Cursos;

Livros;

Sitios Internet;
Documentos técnicos;
Foruns;

Eventos.

Este primeiro passo sera essencial para a elaboracdo das
préximas fases.
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O RIPE NCC disponibiliza alguns videos sobre “cagedé” que podem servir como
fonte de conhecimento muito interessante. Essesosi@stdo no canal ripencc do youtube:
www.youtube.com/ripencc, e alguns tém legendas @mugués:

— Randy Bush (Internet Initiative Japan Inc.) - Httpvw.youtube.com/watch?v=Qh3i6|DqWBM
—  Lorenzo Colitti (Google) - http://www.youtube.condteh?v=vFwStbTpr6E

—  Marco Hogewoning (Dutch ISP XS4ALL) - http://wwwytube.com/watch?v=f3WcWBIQ11A
— Andy Davidson (NetSumo ISP Consultancy) - http:Mwyoutube.com/watch?v=QCcigLJJbvU
—  David Freedman (Claranet) - http://www.youtube.csatth?v=HQtbzlahRxE



O impacto do IPv6

Como o IPv6 pode afetar os negécios:
Novas aplicacgdes;
Novas oportunidades;
Novos servicos.
Como obter conexao;
Quie tipo de conexao oferecer aos clientes;
IPv6 nativo;
Tdneis.
Quiais servigos internos serdo migrados inicialmente;

Entender esses aspectos é essencial para otimizar o retorno dos
investimentos. 303



O impacto do IPv6

Minimizar os custos da implantacao.
Custo Relativo em um ISP*:
Com equipamentos (15%)
Roteadores - Médio;

Firewalls - Médio.

Com softwares (15%)
Softwares de gerenciamento e monitoramento de redes - Alto;
SOs - Médio.

M&o-de-obra (70%)
Pesquisa e desenvolvimento - Baixo;
Treinamento - Alto;
Implementacéo - Alto;
Manutengéo — Médio/Alto;

Problemas de interoperabilidade - Médio/Alto.
304

*Fonte: U.S. DEPARTMENT OF COMMERCE



Exercicio
Engenheiros x Gerentes

Gerentes/Gestores/Diretores
X

Técnicos/Engenheiros
Vocé pode convencer os gestores de sua empresa?
Vamos trabalhar em grupos...

10 min — preparacao

10 min — apresentacao e discussao
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Exercicio
Engenheiros x Gerentes

Gerentes:
Nao querem investir agora em IPv6

Técnicos:
Querem convencer os gerentes a agir agora

Pontos para pensar:
Capacidade do hardware
Prioridades de negdcio
Conhecimento existente / Treinamento
Clientes
Legislacédo
Custo
Timing

Troca de Trafego 306

Este exercicio foi aplicado no treinamento IPv6rexdi&lo pelo RIPE a provedores
europeus. Algumas respostas apresentadas foram:

Técnicos:

— Um cliente pediu!

— Dispositivos méveis

— Nosso equipamento ja suporta

— Se fizermos agora, podemos investir gradualmente

— Obter a alocacao agora é um investimento, muitagesmenhum custo
— Ha vérias oportunidades de treinamento

— V6 € a Unica opgao para crescermos

— V6 é facil, ndo sdo necessarios muitos recursos

— Compare o preco de fazer agora, com o de deixatgpais

Gerentes:

— Vai custar muito, vamos precisar de 20% a maisrganosento

— Nao teremos clientes para isso

— Antes precisamos auditar o equipamento

— Precisamos de um plano, em fases

— Os equipamentos podem ter v6 mas néo tem paridedeincionalidades
— Temos equipamentos e softwares obsoletos

— Empresas que se preocupam com seguranca nao queegora, porque hardware e
software nao estao maduros

— Por que temos que mudar?
— Como vocé pode garantir que o v4 vai acabar mesmo?



Cenario: Fazer nada!

Nenhum problema nos préximos anos

Com o passar do tempo, algumas pessoas ndo poderdo fazer uso
de seus servicos

Nenhum custo extra
Até batermos no muro!
Custos altos para uma implantacéo rapida

Tempos de planejamento curtos, implicam em mais erros...
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Cenario: Fazer tudo agora!

Talvez o hardware tenha de ser trocado
Investimento alto em tempo e outros recursos
Sem retorno imediato

Altos custos para uma implantagéo rapida

Planejamento rapido significa mais possibilidade de erros...
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Cenario: Comece agora,
faca em etapas

Defina metas e prazos a serem cumpridos.
Identifique quais &reas e servigos serdo afetados.

Procedimento de compra
Paridade de funcionalidades

Verifigue seu hardware e software
Aplicacdes ou sistemas que ndo serdo atualizados;
Servigos criticos.

Faca testes

Um servico de cada vez:
Face primeiro
Core
Clientes

Prepare-se para desligar o IPv4
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Face primeiro

Desenvolva um plano de enderecamento
Obtenha os enderecos

Anuncie-0s

Web

DNS autoritativo

Servidores de email

etc.
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Obtendo um prefixo IPv6

Todos os RIRs ja distribuem enderecos IPv6 em suas regides.

Preencha o formulério em:
http://registro.br/info/pedido-form.txt

Enviar por email: numeracao-pedido@registro.br

Recebera um ticket, ou uma mensagem indicando erros de
preenchimento

Quem tem IPv4 certamente justifica IPv6
Gratuito, por hora
2 semanas entre analise e aprovacao

Duvidas: numeracao@registro.br
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Naos

N&o separe as funcionalidades v6 do v4

N&o faca tudo de uma vez

N&o indique um “guru IPv6” para sua organizacao
Vocé tem um especialista v4?

N&o veja o IPv6 como um produto

O produto é a Internet, ou 0 acesso/conteudos Internet.
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Consideracoes

O IPv4 ndo é mais igual a Internet
Evitar o problema néo fara ele desaparecer

Quanto vocé esta disposto a gastar agora, para economizar dinheiro
depois?

Somente o IPv6 permitird o crescimento continuo da rede

Comece agora!
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