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Acerca del Proyecto IPv6.br
IPv6 es la nueva generacion del Protocolo de Internet.

El protocolo ya esta en uso desde hace algun tiempo, pero ahora es necesario acelerar
su despliegue ya que es imprescindible para la continuidad del crecimiento y la
evolucion de Internet.

El objetivo del proyecto IPv6.br de NIC.br es promover la utilizacién del nuevo protocolo
en Internet y en las redes brasileras. Para obtener méas informacion dirijase a
www.ipv6.br o pdngase en contacto escribiendo a ipv6@nic.br .

O CEPTRO.br — el Centro de Estudios e Investigaciones en Tecnologia de Redes y
Operaciones de NIC.br — es responsable de los proyectos que buscan mejorar la
calidad de Internet en Brasil y diseminar su utilizacion, con especial énfasis en sus
aspectos técnicos y de infraestructura. Puede obtener mas informacion en el sitio web
www.ceptro.br .

Acerca de los autores

Rodrigo Regis dos Santos se gradu6é en Ciencias de la Computacion en la
Universidad Presbiteriana Mackenzie y actualmente se desempefia como Analista de
Proyectos en NIC.br. Rodrigo es especialista en IPv6 y uno de los responsables del
proyecto IPv6.br, cuyo objetivo es incentivar el uso del protocolo en el pais.

Antbnio M. Moreiras se desempefia en NIC.br coordinando los proyectos relacionados
con la infraestructura de Internet y su desarrollo en Brasil. Actualmente esta trabajando
en la diseminacion de IPv6 en Brasil, sincronizacién de la Hora Legal por parte de NTP,
mediciones de la calidad de Internet en Brasil y estudios sobre la web brasilera.
Ingeniero Electricista con una Maestria en Ingenieria de la Escuela Politécnica de la
Universidad de S&o Paulo y un MBA en Gestibn Empresarial de la Facultad de
Administracion y Ciencias Contables de la Universidad Federal de Rio de Janeiro,
actualmente esta cursando una especializacion en Gobernanza de Internet en la Diplo
Foundation.

Eduardo Ascenco Reis es especialista en redes IP, sistemas Unix y servicios de
Internet. Como formacion, tiene Especializacion en Redes de Computadoras por
LARC/USP y Licenciado en Ciencias Bioldgicas por la USP. Su experiencia profesional
en Tl es desde 1995, trabajando en las empresas: Universidad de Sao Paulo (USP),
Ericsson Brasil, comDominio (IDC — AS16397) y CTBC Multimedia (NSP, ISP -
AS27664). Actualmente actua como supervisor de proyecto en el Centro de Estudios e
Investigacion en Tecnologia de Redes y Operaciones (CEPTRO.br) en el Centro de
Informacién y Coordinacién del Punto BR (NIC.br) y es uno de los responsables por el
PTTMetro (PTT.br).

Ailton Soares da Rocha es Analista de Proyectos en NIC.br, donde trabaja en
investigaciones y proyectos relacionados con la infraestructura de Internet en el pais y
ha tenido una destacada actuacion en los proyectos PTT.br, IPv6.br y NTP.br. Ingeniero
Electricista y en Comunicaciones graduado del Instituto Nacional de
Telecomunicaciones (INATEL), desde hace mas de 10 afios trabaja en la coordinacién
del area de redes e Internet de la institucion.
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Acerca de la licencia

@creative

commons

Atribuicao-Compartilhamento pela mesma Licenca 2.5 Brasil

Vocé pode:

copiar, distribuir, exibir e executar a obra

criar obras derivadas

®E

Sob as seguintes condigoes:

Atribuigao. Vocé deve dar crédito ao autor original, da forma especificada pelo autor ou licenciante.

Ccompartilhamento pela mesma Licenca. Se vocé alterar, transformar, ou criar outra obra com base nesta,
vocé somente poderd distribuir a obra resultante sob umalicenca idéntica a esta.

©O®

* Los términos de la licencia de esta obra se deberan aclarar para cada nuevo uso o distribucion.
* En caso de creacién de obras derivadas, no se deberan utilizar los logotipos de CGl.br, NIC.br, IPv6.br y CEPTRO.br.
« Al atribuir su autoria, esta obra debe ser citada de la siguiente manera:

« Apostilla “Curso IPv6 Basico” de NIC.br, disponible en el sitio http://curso.ipv6.br o escribiendo a ipv6@nic.br.

» Cualquiera de estas condiciones puede no aplicarse si se obtiene el permiso del autor.
En caso de ser necesario, NIC.br puede ser consultado escribiendo a ipv6@nic.br.

* Ninguna parte de esta licencia perjudica o restringe los derechos morales del autor.
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Introduccion

Modulo 1 .
egil

En este modulo introductorio comenzaremos por aarealgo de la historia de Internet y
del desarrollo del protocolo IP.

Comprenderemos cuales son los problemas que prdadoama inicialmente adoptada
para distribuir las direcciones IP y el rapido areento de Internet, y y cudles son las soluciones
adoptadas para resolver estos problemas. Luegsteleepaso histérico veremos coémo algunas de
estas soluciones evolucionaron hasta llegar artadre6 del protocolo IP, conocido como IPv6.

En este modulo también veremos, a través de datadisticos, la necesidad de desplegar
IPv6 en las redes de computadoras, comparando slathos la tasa de crecimiento de Internet y la
adopcion y utilizaciéon de IPv6. También discutirenias consecuencias de no implementar el
nuevo protocolo IP y del uso generalizado de tésnconsideradas paliativas, como por ejemplo
las NAT.



Internet y TCP/IP

- 1969 — Inicio de ARPANET @ N
s;-‘...‘l

* 1981 — Definicion de IPv4 en la RFC 791

THE ARPA NETwoRK

* 1983 — ARPANET adopta TCP/IP serr nen

| NobE
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* 1990 — Primeros estudios sobre el agotamiento de )
las direcciones (e—)
- 2
v =

* 1993 — Internet comienza a ser explotada B
comercialmente

* Se intensifica el debate sobre el posible agotamiento
de las direcciones libres y el crecimiento de la tabla de
enrutamiento. DEe it 8

En 1966 el Departamento de Defensa (DoDepartment of Defenyalel gobierno de
Estados Unidos, a través de su Agencia de Invesliyade Proyectos Avanzados (ARPA -
Advanced Research Projects Agendyicid un proyecto para interconectar las coragatas de
los centros militares y de investigacion. Esteesist de comunicacion y control distribuido con
fines militares recibido el nombre de ARPANET; sunpipal objetivo tedrico era crear una
arquitectura de red sodlida y robusta que, inclusac&so de falla de alguna estacion, pudiera
trabajar con las computadoras y enlaces restdines969 se instalaron los primeros cuatro nodos
de la red en la Universidad de Los Angeles (UCLA)Universidad de California en Santa
Béarbara (UCSB), el Instituto de InvestigacionesStandford (SRI) y la Universidad de Utah.

En sus inicios, ARPANET trabajaba con diferentestquolos de comunicacién, siendo
NCP (Network Control Protocdlel principal. EI 1/1/1983, cuando la red ya cbataon 562
hosts, todas las maquinas de ARPANET adoptaron cesténdar los protocolos TCP/IP,
permitiendo asi el crecimiento ordenado de la retiginando las restricciones que presentaban
los protocolos anteriores.

Definido en la RFC 791, el protocolo IP tiene dasciones basicas: la fragmentacion, que
permite enviar paquetes mayores que el limite &edr establecido para un enlace dividiéndolos
en paquetes mas pequefios, y el direccionamiendopenmite identificar el destino y el origen de
los paquetes en base a la direccion almacenadbesrcabezado del protocolo. La version del
protocolo IP que se utilizaba en aquella épocantimda utilizandose en la actualidad es la version
4 o IPv4. Esta version demostrd ser muy robustdadeimplementacion e interoperabilidad, no
obstante lo cual el proyecto original no previdualgs aspectos tales como:

- El crecimiento de las redes y el posible agotarnidstlas direcciones IP;
- El crecimiento de la tabla de enrutamiento;

- Problemas relacionados con la seguridad de los d@asmitidos;

- Prioridad en la entrega de determinados tipos deqies.



Agotamiento de las direcciones

IPv4

* |[Pv4 = 4.294.967.296 direcciones.

* Politica inicial de distribucion de direcciones.

* Clase A
* IBM * DoD
* HP * US Army
* AT&T °* USPS
* MIT s

* Clase B

* Clase C

* Direcciones
reservadas
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Las especificaciones de IPv4 reservan 32 bits gaeacionamiento, permitiendo generar
mas de 4 mil millones de direcciones diferentegidimente, estas direcciones se dividieron en
tres clases de tamafnio fijo de la siguiente manera:

* Clase A Definia el bit méas significativo como 0, utilizalbos 7 bits restantes del
primer octeto para identificar la red y los 24 béstantes para identificarlebst Estas
direcciones utilizaban el rango #€.0.0a126.0.0.0

* Clase B Definia los 2 bits mas significativos como 10lizdba los 14 bits siguientes
para identificar la red y los 16 bits restantesapdentificar elhost Estas direcciones
utilizaban el rango d&28.1.0.0a191.254.0.0

* Clase C Definia los 3 bits mas significativos como 11Qjlizaba los 21 bits
siguientes para identificar la red y los 8 bitstartes para identificar ¢lost Estas
direcciones utilizaban el rango #82.0.1.06223.255.254.0

Classe Formato Redes Hosts
A 7 Bits Rede, 24 Bits Host 128| 16.777.216
B 14 Bits Rede, 16 Bits Host 16.384 65.536
C 21 Bits Rede, 8 Bits Host | 2.562.097.152 256

Aunque la intension de esta division era flexilitiza distribucion de direcciones
abarcando redes de diferentes tamafios, este tipoladdicacion demostré ser
ineficiente. Asi, la clase A atendia un nimero peguefio de redes pero ocupaba la
mitad de todas las direcciones disponibles; pameccdonar 300 dispositivos en una
red era necesario obtener un bloque de direccim@se B, con lo cual se
desperdiciaba practicamente la totalidad de lasn6b direcciones; y las 256
direcciones clase C no satisfacian las necesidbdiesgran mayoria de las redes.



Otro factor que contribuyd al desperdicio de dir@oes fue el hecho de que decenas de
rangos clase A fueron asignados integramente aegaorganizaciones tales como IBM, AT&T,
Xerox, HP, Apple, MIT, Ford, el Departamento de é&efa de Estados Unidos, entre muchas
otras, poniendo a disposicion de cada una de Bia&7.216 millones de direcciones. Ademas,
se reservaron 35 rangos de direcciones clase A ymoa especificos tales comaulticast,
loopbacky uso futuro.

En 1990 ya habia 313.00@stsconectados a la red y algunos estudios comenzabahlar
de un colapso provocado por la falta de direccio®&®s problemas tales como el crecimiento de
la tabla de enrutamiento también se agudizabardadmgque Internet evolucionaba.

Debido a la tasa de crecimiento de Internet y@oldica de distribucion de direcciones, en
mayo de 1992 ya se habian distribuido 38% de logosde direcciones clase A, 43% de la clase
By 2% de la clase C. En esa época ya habia 1ABbBd3tsconectados a la red

En 1993, la creacion del protocolo HTTP vy la lilngda de Internet por parte del Gobierno
de Estados Unidos para su utilizacion comerciatyjeron un salto aun mayor en la tasa de
crecimiento de la red, que paso de 2.056.00Bad¢sen 1993 a mas de 26.000.000hdstsen
1997.

Fecha Hosts Dominios
1981 213 -
1982 235 -
1983 562 -
1984 1.024 -
1985 1.961 -
1986 5.089 -
1987 28.174 -
1988 56.000 1.280
1989 159.000 4.800
1990 313.000 9.300
1991 617.000 18.000
1992 1.136.000 17.000
1993 2.056.000 26.000
1994 3.212.000 46.000
1995 8.200.000 120.000
1996 16.729.000 488.000
1997 | 26.053.000 1.301.000

Tabla de crecimiento de Internet.

Mas informacion:
 RFC 1287 Towards the Future Internet Architecture
* RFC 1296 Internet Growth(1981-1991)

» Solensky F.,Continued Internet GrowthProceedings of the 18th Internet Engineering Task
Force Agosto 1990, http://www.ietf.org/proceedings/p2i®/IETF18.pdf

* IANA IPv4 Address Space Registry
http://www.iana.org/assignments/ipv4-address-sact/address-space.xmi

* RFC 3330 Special-Use IPv4 Addresses

10
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Esta imagen muestra la informacion de la tablandetemiento BGP tomada del proyecto
Routeviews. Aqui el espacio de direcciones IPv4liomensional se representa en una imagen
bidimensional en la cual los bloques CIDR siemparecen como cuadrados o rectangulos.

Mas informacion:
» http://maps.measurement-factory.com/
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Soluciones paliativas:

* 1992 — La IETF crea el grupo ROAD (ROuting and ADdressing).
* CIDR (RFC 4632)
* Fin del uso de clases = bloques de tamafio apropiado.
* Direccion de red = prefijo/longitud.
* Agregacion de rutas = reduce el tamafio de la tabla de rutas.

« DHCP
* Distribucién de direcciones dinamicas.

* NAT + RFC 1918

* Permite conectar toda una red de computadoras usando una
sola direccion valida en Internet, pero con algunas restricciones.

12
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Ante este escenario la IETHi{ernet Engineering Task Forceomenzé a debatir estrategias
para resolver el tema del agotamiento de las daees IP y el problema del crecimiento de la
tabla de enrutamiento. Para ello, en noviembre @ Ise formé el grupo de trabajo ROAD
(ROuting and Addressiggque para solucionar estos problemas propusdilizagion de CIDR
(Classless Inter-domain Routing

Definido en la RFC 4632 (que dej6 obsoleta la RBL9), las ideas basicas detras del CIDR
eran poner fin al uso de clases de direcciones geraitir la distribucion de bloques de tamafio
adecuado a las necesidades reales de cada reane¢mcion de rutas para reducir el tamafio de la
tabla de enrutamiento. Los bloques CIDR se ideatifimediante prefijos de red. Por ejemplo, en
la direcciona.b.c.d/x los x bits mas significativos indican el prefije red. Otra manera de indicar
el prefijo es a través de mascaras, donde la ne&a26&:0.0.0indica un prefijo/8, 255.255.0.0
indica un/16, y asi sucesivamente.

Otra solucion, presentada en la RFC 2131 (queal®dleta la RFC 1541), fue el protocolo
DHCP Oynamic Host Configuration ProtodolA través del protocolo DHCP umost puede
obtener una direccién IP automaticamente y adguifarmacion adicional como por ejemplo la
mascara de subred, la direccion del router porctefela direccion del servidor DNS local.

DHCP ha sido muy utilizado por los ISP debido a tpsgepermite asignar direcciones IP
temporarias a sus clientes conectados. De esta fgmmo es necesario obtener una direccion para
cada cliente, sino que alcanza con asignar dineesidinamicamente a través del servidor DHCP.
Este servidor tendra una lista de direcciones #pdatiibles: cada vez que un nuevo cliente se
conecte a la red le sera asignada una de estasidires de forma aleatoria, direccion que sera
devuelta en el momento que el cliente se descanecte

12
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* NAT

* Ventajas:
* Reduce la necesidad de direcciones publicas;
* Facilita la numeracion interna de las redes;
* Oculta la topologia de las redes;

* Solo permite la entrada de paguetes generados en respuesta a un
pedido de la red.

* Desventajas:
* Rompe con el modelo end-to-end de Internet;
* Dificulta el funcionamiento de una serie de aplicaciones;
* No es escalable;
* Aumento del procesamiento en el dispositivo traductor;
* Falsa sensacion de seguridad;
* Imposibilidad de rastrear el camino del paquete;

* Imposibilita el uso de algunas técnicas de seguridad tales como

IPSec. 13
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NAT (Network Address Translatipfiue otra técnica paliativa desarrollada paralvesal
problema del agotamiento de las direcciones IPedinidla en la RFC 3022 (que dejé obsoleta la
RFC 1631), la idea basica es permitir que vahostspuedan salir a Internet con una Unica
direccién IP o con un namero pequefio de direccitiPeBentro de una red, cada equipo recibe
una direccion IP privada Unica que es utilizadeapar rutar el tréfico interno. Sin embargo,
cuando un paguete debe ser enrutado fuera de ,ldasedirecciones IP privadas se traducen a
direcciones IP publicas globalmente Unicas.

Para que este esquema sea posible sentitizgares rangos de direcciones IP declarados
como privados en la RFC 1918, siendo la Unica rdglautilizacion que ningun paquete que
contiene estas direcciones puede atravesar lanéntpiiblica. Los tres rangos reservados son los
siguientes:

10.0.0.0 a 10.255.255.255/8 (16.777.2160st9
172.16.0.0 a 172.31.255.255/12 (1.048.57@ost9
192.168.0.0 a 192.168.255.255 /16(65.536host3

El uso de NAT demostré ser eficiente en cuantoextamomia de direcciones IP, ademas de
presentar algunos otros aspectos positivos talee ¢acilitar la numeracion interna de las redes,

ocultar la topologia de las redes y solo permatiehtrada de paquetes generados en respuesta a

una solicitud de la red. No obstante, el uso de [gAEenta inconvenientes que no compensan las
ventajas que ofrece.

NAT rompe con el modelo end-to-end de Internet ya go permite conexiones directas
entre doshosts lo que dificulta el funcionamiento de una semeaglicaciones tales como P2P,
VolIP y VPN. Otro problema es la baja escalabilidadgue el nUmero de conexiones simultaneas
es limitado y ademas requiere una gran capacidapratesamiento por parte del dispositivo
traductor. EI uso de NAT también imposibilita rasir el camino del paquete mediante
herramientas comdraceroute, por ejemplo, y dificulta la utilizacion de algungcnicas de
seguridad como IPSec. Ademas, su uso genera waeskhsacion de seguridad ya que, a pesar de
no permitir la entrada de paquetes no autoriza@s, no realiza ningun tipo de filtrado ni
verificacion de los paquetes que lo atraviesan.

13
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Soluciones paliativas: Queda apenas 14%

200
150 f

100 - o 1

/" NAT + CIDR

Blocos de Enderegos /8
I

1 L L L
1983 1950 1995 2000 2005

14
Alocacdes da IANA —— 0g| h

Aunque estas soluciones han disminuido la demamdalim@cciones IP, no han sido
suficientes para resolver los problemas derivaddsceecimiento de Internet. La adopcion de
estas técnicas redujo la cantidad de bloques éeaitines solicitados a la IANA apenas en un
14%, mientras que la curva de crecimiento de letegontinuaba mostrando un aumento
exponencial.

De hecho, estas medidas permitieron que hubieratierdpo para desarrollar una nueva
version del protocolo IP, una versiéon que se basalas principios que contribuyeron al éxito de
IPv4 pero que también fuese capaz de superarlas fme se detectaron.

Mas informacion:

« RFC 1380 {ESG Deliberations on Routing and Addressing

 RFC 1918 Address Allocation for Private Internets

* RFC 2131 Dynamic Host Configuration Protocol

 RFC 2775 Internet Transparency

» RFC 2993 Architectural Implications of NAT

« RFC 3022 Traditional IP Network Address Translator (Traditil NAT)

* RFC 3027 Protocol Complications with the IP Network Addr@sanslator

* RFC 4632 -Classless Inter-domain Routing (CIDR): The InterAeldress Assignment and
Aggregation Plan.

14
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Estas medidas han permitido contar con mas tiempo para
desarrollar una nueva version del protocolo IP.

* 1992 — La IETF crea el grupo IPng (IP Next Generation)

* Aspectos principales:

* Escalabilidad;

* Seguridad;

* Configuracion y administracion de redes;
* Soporte para QoS;

* Movilidad;

* Politicas de enrutamiento;

* Transicion.
15
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Fue asi que en diciembre de 1993, a través de @ K350, la IETF formalizé las
investigaciones sobre la nueva version del protodBl solicitando el envio de proyectos y
propuestas para el nuevo protocolo. Esta fue udasdgrimeras acciones del grupo de trabajo de
la IETF denominadinternet Protocol next generatidiPng). Los principales aspectos que debian
ser abordados al elaborar la siguiente versioprdgébcolo IP eran:

* Escalabilidad;

* Seguridad;

* Configuracion y administracion de redes;

* Soporte para QoS;

* Movilidad;

* Politicas de enrutamiento;

* Transicion.

15
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Soluciones
Solucién definitiva:
| IP Encaps ‘ SIP ‘ ‘ PIP ‘ Simple CLNP ‘ ‘ Nimrod ‘ ‘ TPIX ‘
IPAE TUBA CATNIP

TUBA CATNIP |

_______________ ]

SIPP 128
bits ver.

16
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Varios proyectos comenzaron a estudiar los efet¢bsrecimiento de Internet, entre los

gue se destacaron CNAT, Ehcaps Nimrod y SimpleCLNP. De estas propuestas surgieron el

TCP and UDPwith Bigger AddressefTUBA), que fue una evolucion d8impleCLNP, y el IP
Address EncapsulatioflPAE), una evolucion del IFEncaps Algunos meses después se
presentaron los proyect®aul’'s Internet Protoco(PIP), Simple Internet ProtocdISIP) y TP/IX.
Una nueva version del protocolo SIP, que englobaiganas funcionalidades de IPAE fue
presentada poco antes de agregarse al PIP, oles@&rtomo resultado @imple Internet
Protocol Plus(SIPP). En este mismo periodo TP/IX pasoé a llae@@mnmon Architecture for the
Internet(CATNIP).

En enero de 1995, el IPng presentd un resumen dealaacion de las tres principales
propuestas en la RFC 1752:

CATNIP — Fue concebido como un protocolo de convergepaia permitir que
cualquier protocolo de la capa de transporte saigea sobre cualquier protocolo de
la capa de red, creando asi un ambiente comun lestpFotocolos de Internet, OSI y
Novell;

TUBA — Proponia aumentar el espacio para direccionamiv4 y volverlo mas
jerarquico, intentando evitar la necesidad de natiflos protocolos de la capa de
transporte y aplicacion. Pretendia una migraciémpk y a largo plazo, basada en la
actualizacion de lofiost y servidores DNS, pero sin necesidad de encapsuad
traduccién de paquetes ni mapeo de direcciones;

SIPP — Concebido para ser una etapa evolutiva del gotdolPv4, sin cambios
radicales y conservando la interoperabilidad covelzion 4 del protocolo IP, proveia
una plataforma para nuevas funcionalidades denketteaumentaba el espacio para
direccionamiento de 32 bits a 64 bits, presentabmayor nivel de jerarquia y estaba
compuesto por un mecanismo que permitia “amplidirkccion” denominadoluster
addressesYa tenia encabezados de extension y un cdlopara identificar el tipo
de flujo de cada paquete.

16



Sin embargo, también segun lo informado en la RF&21las tres propuestas también
presentaban problemas significativos. Finalmertegetomendacion para el nuevo Protocolo de
Internet se basé en una version revisada del SjPpaso a incorporar direcciones de 128 bits,
junto con los elementos de transicion y autocomdigion del TUBA, el direccionamiento basado
en el CIDR y los encabezados de extension. Pocs®iderado muy incompleto, el protocolo
CATNIP fue descartado.

A raiz de esta definicidn, la nueva version deltétrolo de Internet paso oficialmente a
llamarse IPv6.

Mas informacion:
* RFC 1550 1P: Next Generation (IPng) White Paper Solicitatio
e RFC 1752 The Recommendation for the IP Next Generation leaodto

17
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* 1998 - Definido por la RFC 2460

* 128 bits para direccionamiento.

* Encabezado base simplificado.

* Encabezados de extension.

* |dentificacion de flujo de datos (QoS).

* Mecanismos de IPSec incorporados al protocolo.

* Realiza la fragmentacion y ensamble de los paquetes solamente
en el origen y el destino.

* No requiere el uso de NAT, por lo que permite conexiones end-
to-end.

* Mecanismos que facilitan la configuracion de redes.

18
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Las especificaciones de IPv6 fueron inicialmenesentadas en la RFC 1883 de diciembre
de 1995, pero en diciembre de 1998 esta RFC fumplegada por la RFC 2460. Entre los
principales cambios respecto a IPv4 se destacan:

* Mayor capacidad de direccionamientoen IPv6 el espacio de direccionamiento aumenté
de 32 bits a 128 bits, permitiendo: niveles masesipos de agregacion de direcciones,
identificar una cantidad mucho mayor de dispos#iga la rede e implementar mecanismos
de autoconfiguracidon. También se mejor0 la esdadali del enrutamientanulticast
mediante la adicion del campo "alcance" en la di@cmulticast También se definié un
nuevo tipo de direcciones, las direccioaagcast

* Simplificaciéon del formato del encabezadocon el objetivo de reducir el costo de
procesamiento de los paquetes en los routers, adgonampos del encabezado IPv4 se
eliminaron o se convirtieron en opcionales;

* Soporte para encabezados de extensiomas opciones dejaron de formar parte del
encabezado base, permitiendo un enrutamiento niéez.efimites menos rigurosos en
cuanto al tamafio y la cantidad de opciones, y wgnflexibilidad para la introduccion de
nuevas opciones en el futuro;

* Capacidad de identificar flujos de datos se agregé un nuevo recurso que permite
identificar paquetes que pertenecen a determinfidios de trafico que pueden requerir
tratamientos especiales;

* Soporte para autenticacion y privacidad se especificaron encabezados de extension
capaces de proveer mecanismos de autenticacion rgntgar la integridad vy
confidencialidad de los datos transmitidos.



Ademas, IPv6 también modificd el tratamiento ddrégmentacion de los paquetes que
paso a ser realizada solo en el origen; permititsselde conexiones end-to-end, principio que se
habia roto con IPv4 debido al uso generalizado &4 ;Naporté recursos que facilitan la
configuracién de redes, entre otros aspectos guerfumejorados en relacion con IPv4.

Mas informacion:
* RFC 2460 1internet Protocol, Version 6 (IPv6) Specification
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¢, Por qué utilizar IPv6 hoy?

Internet contindia creciendo
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antidad de hosts en Internet 20

Durante los ultimos diez anos, durante el desardd! IPv6, Internet continué mostrando
una tasa de crecimiento cada vez mas aceleradantdro déhostsconectados a Internet salté de

30.000.000 a aproximadamente 732.000.000 en lalakdd, con un niamero cada vez mayor de
usuarios y dispositivos conectados a la Red.
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* Mundo

* Brasil

Niicleo de Informagao e Coordenagao do Ponto BR

¢ Por qué utilizar IPv6 hoy?

* Internet continlla creciendo

» 25,6% de la poblacién;

* 1.733.993.741 usuarios de Internet;

* Crecimiento de 380,3% en los ultimos 9 afios.

* 21% de los hogares tienen acceso a Internet;
* 2,6 millones de conexiones en banda ancha movil;

* 11 millones de conexiones en banda ancha fija;

¢ Se anticipa que en 2014 el total de celulares, smartphones,
netbooks y médems 3G llegara a 2,25 mil millones de aparatos.

21
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Esta expansion de Internet se puede medir a tohevds/ersos factores y numerosas
investigaciones han demostrado que este crecimmentzurre de manera aislada.

Se estima que en el mundo existen 1.733.993.74ariasude Internet (25,6% de la
poblacién mundial), lo cual, si consideramos Idsnds nueve afios, representa un crecimiento de
380,3%. Si esta tasa de crecimiento se mantiemgrodde dos afios habra 2000 millones de
usuarios, superando asi el prondstico de que éstern solo se alcanzaria en 2015. La siguiente
tabla detalla estas cifras, mostrando la penetmagiél crecimiento de Internet en cada regién

alrededor del mundo.

De acuerdo con datos de ABI Research, se anticipdagcantidad de equipos méviles con
capacidad para acceder a Internet — celulares t@moaes, netbooks y médems 3G — llegara a
2,25 mil millones de aparatos.

Populagéo Usuarios de Usuarios de % por % no Crescimento
Regides Internet Internet i~ i

(em 2009) (em 2000) (atualmente) Regido mundo 2000-2009
Africa 991.002.342 4514.400 67.371.700 6,8 9 3,9% 1.392,4 %
Asia 3.808.070.503 114.304.000 728.257.230 19,4 9 42,6 % 545,9 %
Europa 803.850.858 105.096.093 418.029.796 52,09 24,1 % 297,8 %
arélzrige 202.687.005 3.284.800 57.425.046 28,39 3,3% 1.648,2 %
ﬁl‘g‘r‘fgca 340.831.831 108.096.800 252.908.000 74,29 14,6 % 134,0 %
America
Latina 586.662.468 18.068.919 179.031.479 30,59 10,3 % 890,8 %
[Caribe
Oceania 34.700.201 7.620.480 20.970.419 60,4 % 1,2 % 175,2 %
TOTAL 6.767.805.208 360.985.497 1.733.993.741 25,6 9 100 % 380,3 %

Datos del 15/01/2010.
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Siguiendo esta tendencia, en Brasil el porcentaj@éaares con acceso a Internet a
través de computadoras personales aumenté de 1&¥segundo semestre de 2005 al porcentaje
actual de 21%. En junio de 2009 Brasil lleg6 ariifones de conexiones en banda ancha movil,
con un crecimiento de 34,2% en un semestre. El mia conexiones a través de banda ancha
fija ha alcanzado un total de 11 millones.
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¢,Por que utilizar IPv6 hoy?

* Esto implica que la demanda de direcciones IPv4 también crece:
* En 2010 ya se asignaron 12 bloques /8 a los RIR;

* Quedan apenas 14 bloques /8 libres en la IANA, lo que equivale a 5% del
total;

* Los prondsticos actuales sefialan que estos bloques se agotaran en
2011;

* El stock de los RIR deberia durar 2 o 3 afilos mas.
L iana

ICANN internetAssigned Numbers Authority

RIPE

NCC

e /j 23
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Como consecuencia de este crecimiento, la demaredadigkcciones IP también crece
considerablemente. En 2010 IANA ya asigno 12 bledg8ea los RIR con lo que, de los 256 /8 posibles,
en este momento solamente quedan 14 bloques gimagses decir 5% del total. Este indice refuetza e
pronostico de 2011 como fecha del agotamiento debsogues de direcciones IPv4, principalmente
porque el numero de solicitudes de bloques de@ores aumenta afio a afio.

En setiembre de 2008 los RIR llegaron a un acusotiwe la politica que seré adoptada por la
IANA cuando su reserva de direcciones llegue aitdéirde 5 bloques /8. Estos ultimos bloques /8 seran
inmediatamente asignados a cada RIR, quienesdubtbdiran entre los ISP y Registros NacionaleslSi
stock de la IANA llega al 2011 como se ha pronasti; el nimero de direcciones IPv4 disponibles solo
se agotara cuando también se agoten las resegranates, lo cual podria ocurrir dos o tres aficpdés
de la finalizacion de las reservas de la IANA.

Aunque Internet es conocida por ser una red global sin ninguna coordinacién central, existen ciertos érganos responsables
por administrar los principales aspectos técnicos necesarios para su funcionamiento. Las atribuciones de estos 6rganos estan
distribuidas a nivel mundial, respetando una estructura jerarquica:

La IANA (Internet Assigned Numbers Authority) es responsable por la coordinacion y distribucion global del espacio de
direcciones IP y de los ASN. Desde 1998, la IANA pas6 a operar a través de ICANN (Internet Corporation for Assigned Names and
Numbers)), una organizacion internacional dirigida por un consejo de directores provenientes de diversos paises que supervisa a
ICANN y a las politicas elaboradas por esta organizacién, trabajando en asociacién con los gobiernos, empresas y organizaciones
creadas mediante tratados internacionales que participan en la construcciéon y mantenimiento de Internet.

La responsabilidad por la distribucion local de las direcciones IP esta a cargo de los Registros de Internet (Internet Registry -
IR), los cuales se clasifican de acuerdo con su funcién principal y el alcance territorial dentro de la estructura jerarquica Internet.

Los Registros Regionales de Internet (Regional Internet Registries - RIR) son organismos reconocidos por la IANA que
actlan y representan grandes regiones geograficas. La funcidon fundamental de un RIR es administrar y distribuir direcciones IP
publicas dentro de sus respectivas regiones. Existen cinco RIR: el African Network Information Centre (AfriNIC), que actda en la
region de Africa; el Asia-Pacific Network Information Centre (APNIC), que actda en Asia y la regién del Pacifico; el American Registry
for Internet Numbers (ARIN), responsable por la regién de América del Norte; el Latin American and Caribbean Internet Addresses
Registry (LACNIC), que actia en América Latina y algunas islas del Caribe; y el Réseaux IP Européens Network Coordination Centre
(RIPE NCC), que sirve a Europa y los paises de Asia Central.

Un Registro Nacional de Internet (National Internet Registry - NIR) es responsable por la asignacién de direcciones IP a nivel
nacional, distribuyéndolas a los Registros Locales de Internet (Local Internet Registry - LIR). Los LIR son generalmente ISPs que a su
vez pueden ofrecer estas direcciones a los usuarios finales o a otros ISPs.

En Brasil, el NIR responsable por la distribucién de direcciones IP y el registro de nombres de dominio que utilizan “.br” es el
Nucleo de Informacéo e Coordenagao do ponto br (NIC.br).
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¢, Por guée utilizar IPv6 hoy?

* Evolucién del stock de bloques IP en la IANA.
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Este grafico muestra la evolucion del stock cemteabloques IP de la IANA a lo largo de
los dos ultimos afios, junto con una proyeccién [mraos afios siguientes.
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¢,Por que utilizar IPv6 hoy?

* Numero de bloques (/8) IPv4 asignados anualmente por los RIR.
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Este grafico muestra el numero de bloques /8 IBighados anualmente por los RIR.

Més informacion:

* http://www.internetworldstats.com/stats.htm

« http://cetic.br/usuarios/ibope/tab02-04.htm

* http://lwww.cisco.com/web/BR/barometro/barometirmlh
* https://www.isc.org/solutions/survey

* http://www.nro.net/statistics

* http://www.abiresearch.com
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¢, Como estéa el despliegue de

IPv6?

* La estimacion inicial era la siguiente:

IPv4 disponiveis

Implantacao
do IPv6
Crescimento
da Internet

Transicéo utilizando Pilha Dupla

<
<

N

o) 5
~9 <006. 26
0 201 .
g ogilr

6 - 10 Anos

Si bien todas las cifras confirman la necesidadaieéar con mas direcciones IP, tema que
se resuelve facilmente con la adopcion de IPv@espliegue de la nueva version del protocolo IP
no esta ocurriendo tan rapidamente como se estinmiced de su desarrollo, cuando se preveia
gue IPv6 seria el protocolo estandar de Internedbxapadamente diez afios después de su
definicion. En otras palabras, si eso realmenteigsebocurrido, el objetivo de este curso
probablemente seria otro.
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¢, Como estéa el despliegue de

IPv6?

* Pero ahora el pronéstico es el siguiente:

IPv4 disponiveis

Crescimento
da Internet

icao?
Transigao?

Implantacao do IPv6
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Todavia hay muchos debates en torno al despliegievé y algunos factores han
retrasado la implementacion del nuevo protocolo.

A pesar de darnos tiempo para desarrollar IPv6,téasicas como NAT y DHCP
contribuyen a demorar su adopcion. A esto se sunh@aho de que IPv4 no presenta graves
problemas de funcionamiento.

También debemos destacar que hasta el momentooetlaidPv6 esta principalmente
asociado al area académica y que, para que Infgaseta utilizar IPv6 a gran escala, es necesario
gue la infraestructura de los principales ISPscegaz de transmitir trafico IPv6 de forma nativa.
Sin embargo, su implementacion en las grandes regldg enfrentado con dificultades, entre
otras causas, debido al temor que generan los egarambios, los gastos debidos a la necesidad
de cambiar equipos tales como routessvitchesy los gastos relacionados con el aprendizaje y la
capacitacion para el area técnica.
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¢, Como esta el despliegue de

IPv6?

* 6,2% de los AS trabajan sobre IPv6
* 9delos 13 root DNS servers son accesibles via IPv6

* 0,261% de los clientes de Google tienen IPv6 habilitado

28
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Se estan realizando diferentes estudios intentamettir la cantidad de informacién que
trafica en Internet sobre el protocolo IPv6. Analislel nimero de sistemas autonomos
anunciando IPv6, analisis de consultas a serviddidS y niumero de paginas en Internet que
utilizan IPv6 son algunos ejemplos de coémo seiattatando medir la evolucion del despliegue

de la version 6 del Protocolo de Internet.

Google ha realizado una evaluacion del estado ladelauso de IPv6 por parte de los
usuarios comunes, recolectando informacién propoatla por los navegadores de una parte de
los usuarios de sus servicios. Este estudio pérahtierminar que aproximadamente 0,2% de sus
clientes tienen IPv6 habilitado y que la cantidacidcesos utilizando IPv6 aumento6 de 0,189% en

agosto de 2008 a 0,261% en enero de 2009.

Otros datos interesantes indican que solament@% @e los sistemas autbnomos trabajan
sobre IPv6. También se destaca que 9 de losdt3DNS serversson accesibles via IPv6 (A, B,

F,H I,J, K, LyM).
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¢, Como esta el despliegue de

IPv6?

* Al menos 23% de los PTT alrededor del mundo intercambian trafico IPv6

* En AM-IX el trafico IPv6 intercambiado es de aproximadamente 1Gbps

Total IPv6 Traffic - yearly

* PTTMetro-SP ofrece transito
IPv6 experimental gratuito a sus
participantes

traffic in bps

Monthly Graph (2 hour average)
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Punto fundamental de la infraestructura de Intereet23% de los PTT (puntos de
intercambio de trafico o, en inglés, IXP - InterreXchange Point) alrededor del mundo
intercambian trafico IPv6, y en uno de los maydxds (AM-IX, Amsterdam Internet Exchange)
el trafico IPv6 intercambiado es de aproximadama@ieps, que equivale a 0,3% del tréafico total.

En Brasil, desde febrero de 2010 NIC.br ofrecesglarticipantes de PTTMetro S&o Paulo
el servicio de transito IPv6 experimental en forgratuita. Con esta iniciativa NIC.br busca
promover el uso del protocolo, reduciendo el tiengptre la asignacion de los bloques a las
entidades y su uso efectivo, permitiendo la implaiaadn y facilitando su implementacion.
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¢, Como estéa el despliegue de

IPv6?

* De los ~73.000 bloques /32 ya distribuidos por los RIR, solamente
un 3% se utilizan efectivamente.
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30
Entradas IPv6 en la tabla de enrutamiento global -
Datos del 15/01/2010 cgiai

Hace aproximadamente diez afios que los RIR essénibdiyendo bloques de direcciones
IPv6. Sin embargo, el hecho de que los RIR disgahulirecciones a los Registros Nacionales o a
los ISP no significa que estas direcciones est@mdsi utilizadas. Cruzando los datos sobre el
numero de bloques /32 IPv6 ya distribuidos contradenero de rutas anunciadas en la tabla de
enrutamiento se observa que apenas 3% de estasag@stan siendo utilizados efectivamente,
es decir, de los 73.000 blogues ya distribuidosiapen poco mas de 3.000 estan presentes en la
tabla de enrutamiento global.
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¢, Como estéa el despliegue de

IPVv6 en Brasil?

125

* Los bloques asignados a
LACNIC corresponden apenas al
0,4% de los distribuidos a nivel
mundial;

100

75

* De este 0,4%, el 35,3% han sido

0 distribuidos en Brasil;

* Pero de los bloques distribuidos
en Brasil solamente el 30% estan
siendo utilizados efectivamente.
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Datos del 15/01/2010 cgiai

En Brasil, y en toda América Latina, la situacigrsanilar.
LACNIC, el RIR que actia en América Latina y el Bar ya distribuy6 aproximadamente

230 bloques /32 IPv6, que corresponde a aproximed#mO0,4% del total de bloques ya
distribuidos mundialmente. De ellos, el 35,3% fuedistribuidos en Brasil, pero apenas 30%
estan siendo utilizados efectivamente.

Mas informacion:

http://www.arbornetworks.com/IPv6research
https://sites.google.com/site/ipv6implementors/coefence2009/agenda/10_Lees_Google_IPv6_User_Measunetnpelf
http://www.oecd.org/dataoecd/48/51/44953210.pdf
http://www.ipv6.br/IPV6/MenulPv6Transito

http://www.ams-ix.net/sflow-stats/ipv6/

http://bgp.he.net/ipv6-progress-report.cgi
http://portalipv6.lacnic.net/pt-br/ipv6/estatests
http://bgp.potaroo.net/v6/as2.0/index.html
ftp://ftp.registro.br/pub/stats/delegated-ipvébiilatest
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¢,Cuales son los riesgos de no

Implementar IPv6?

* Aungue todavia es pequefio, el uso de IPv6 viene aumentado
gradualmente;

* Pero debe avanzar aun mas;
* La no implementacion de IPv6:
* Impedira el surgimiento de nuevas redes;

* Reducira el proceso de inclusién digital reduciendo el nimero de nuevos
usuarios;

* Dificultara el surgimiento de nuevas aplicaciones;
* Aumentara el uso técnicas como NAT.

* El costo de no implementar IPv6 puede ser mayor que el costo de
implementarlo;

* Los Proveedores de Internet necesitan innovar y ofrecer nuevos
servicios a sus clientes. 32
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Es importante observar que, aunque el uso de IBe6ha es demasiado representativo,
todos los datos presentados muestran que su pmaetran las redes esta aumentando
gradualmente. Pero es necesario avanzar aun msterdg2o la implementacion de IPv6 puede
generar diferentes perjuicios para el desarrollmtdgnet en su totalidad.

Como vimos, actualmente hay una demanda muy graodmas direcciones IP y aunque

Internet pudiera seguir funcionando sin nuevascdiomes tendrd muchas dificultadas para crecer.

Todos los dias surgen nuevas redes gracias a #n&Rp de las empresas y al surgimiento de
nuevos negocios; numerosas iniciativas de inclusiigital han acercado nuevos usuarios a
Internet; el crecimiento de las redes 3G y el ueolrdernet en dispositivos electronicos vy
electrodomésticos son ejemplos de nuevas aplicegigme contribuyen al crecimiento de la red.

No implementar IPv6 probablemente impedir4 el delarde todas estas areas; ademas,
IPv6 elimina la necesidad de utilizar NAT y favareel funcionamiento de numerosas
aplicaciones. Es por ello que el costo de no atiled nuevo protocolo o continuar postergando
su implementacion sera mucho mayor que el de atidiz

Para los Proveedores de Internet es importanteasfreuevos servicios a sus clientes,
principalmente porque la innovacion es la clave paantenerse delante de la competencia.
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La nueva generacion del
Protocolo de Internet
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n Ie 8 Niicleo de Informagao e Coordenagdo do Ponto BR

Encabezado de IPv6

Modulo 2 s
egil

A partir de este momento comenzaremos a estudigriacipales caracteristicas de IPv6,
empezando por el andlisis de los cambios que otuwerela estructura de su encabezado,
presentando las diferencias entre los encabez&d@sd IPv6, y de qué manera esos cambios
mejoran el funcionamiento del protocolo. Tambiértallgemos el funcionamiento de los
encabezados de extension, mostrando por qué saciih puede mejorar el desempefio de los
routers.
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Encabezado de IPv4

Versgo | Tamanho do Tipo de Servico Tamanho Total
Cabegalh
{Versian) a(‘fffj b (ToS) (Total Length)
Identificacéo Flags Deslocamento do Fragmento
(Identification) (Fragment Qffset)
Tempo de Vida Protocolo Soma de verificagéo do Cabegalho
(TTL) (Pratocal) (Checksum)

Enderego de Origem (Source Address)

Enderego de Destino (Destination Address)

Opcdes + Complemeanto
(Options + Padding)

Un encabezado de IPv4 esta formado por 12 campos fijos, que pueden o no
tener opciones, por lo que su tamafio puede variar entre 20 y 60 bytes.
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Un encabezado de IPv4 esta formado por 12 camjpssdue pueden o no tener opciones,
por lo que su tamafio puede variar entre 20 y 68sbiastos campos se utilizan para transmitir
informacion sobre:

« la version del protocolo;

« el tamano del encabezado y los datos;

« la fragmentacion;

- el tipo de datos;

- el tiempo de vida del paquete;

« el protocolo de la capa siguiente (TCP, UDP, ICMP)
- la integridad de los datos;

- el origen y el destino del paquete.
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Encabezado de IPv6

* Mas simple
* 40 bytes (tamafio fijo).
* Solo dos veces mayor que en la version anterior.

* Més flexible
* Extension por medio de encabezados adicionales.

* Mas eficiente
* Minimiza el overhead en los encabezados.
* Reduce el costo de procesamiento de los paquetes.

36
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Se realizaron algunos cambios en el formato dedleerado base de IPv6 para volverlo
mas simple (solo ocho campos Yy un tamafo fijo @eoytes), mas flexible y mas eficiente,
previendo su extension por medio de encabezadowaaglies que no necesitan ser procesados por
todos los routers intermedios. Estos cambios peémitque, incluso con un espacio de
direccionamiento de 128 bits, cuatro veces mayer Iqa 32 bits de IPv4, el tamafio total del
encabezado de IPv6 sea apenas dos veces maydrdguie @ersion anterior.
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Encabezado de IPv6

Versao Tg’:;;“;‘hiﬂ Tipo de Servico Tamanho Total Versao | Classe de Trafego Identificador de Fluxo
(Version i (ToS) (Total Length) (Version) (Traffic Class) (Flow Label)
| dentificacao Flags Deslocamento do Fragmento Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Identifieation) (Fragment Offset) (Payload Length) (Next Header) (Hop Limit)
Tempo de Vida Protocolo Soma de verificacao do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Origem (Source Address)
Endereco de Destino (Destination Address)

OpgGes + Complemento
(Options + Padding)

Endereco de Destino (Destination Address)

* Se eliminaron seis campos del encabezado de IPv4.
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Entre estos cambios se destaca la eliminacion idecaenpos del encabezado de IPv4
debido a que sus funciones ya no son necesari@s @dn implementadas por los encabezados de
extension.

Ahora las opciones adicionales forman parte detesbezados de extension de IPv6. Por
lo tanto se pudieron eliminar los campos Opcion€smplementos.

El campo Tamafo del Encabezado también se elima@ue el tamafo del encabezado
de IPv6 es fijo.

Los campos ldentificaciorklags y Desplazamiento del Fragmento se eliminaron,u& g
los datos referentes a la fragmentacién ahoradseaim en un encabezado de extension apropiado.

Para aumentar la velocidad de procesamiento delbsrs se eliminé el campo Suma de
Verificacion, ya que este calculo es realizadolp®iprotocolos de las capas superiores.
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Encabezado de IPv6

1 2
Verséo Té':f;;:min Tipo de Servico Tamanho Total Verséo | Classe de Trafego Identificador de Fluxo
(Version)| Y (ToS) (Total Length) (Version) (Traffic Class) (Flow Lahel)
2 3 4
Identificacéo Flags Deslocamento do Fragmento Tamanho dos Dados Proximo Cabegalho | Limite de Encaminhamento
(Identification) (Fragment Offset) (Payload Length) (Next Headsr) (Hop Limi)
4
Tempo de Vida Protocolo Soma de verificacdo do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Enderego de Origem (Source Address)
Endereco de Destino (Destination Address)

Opgoes + Complemento
(Options + Padding)

Endereco de Destino (Destination Address)

* Se eliminaron seis campos del encabezado de IPv4.
* Los nombres de cuatro campos fueron modificados, al igual que sus ubicaciones.
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Otro cambio fufe el cambio de nombre y de ubicadémtros cuatro campos.

IPv4 IPv6
Tipo de Servicio — Clase de Trafico

Tamarno Totat— Tamafio de los Datos
Tiempo de Vida (TTL)y— Limite de Encaminamientp
Protocolo — Siguiente Encabezado

Estos cambios de posicién se definieron para faciil procesamiento de estos datos por
parte de los routers.
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Encabezado de IPv6

Enderego de Origem (Source Address)

Enderego de Destino (Destination Address)

Opges + Complemento
(Options + Padding)

Verséo Tﬂ’!i":j'h:” Tipo de Servico Tamanho Total Verséo Classe de Trafego Identificador de Fluxo
(Version) (HD) (ToS) (Total Length) (Version) (Traffic Class) (Flow Label)
|dentificagao Flags Deslocamento do Fragmento Tamanho dos Dados Préximo Cabegalno | Limite de Encaminhamento
(Identification) (Fragment Offsef) (Payload Length) (Next Header) (Hop Limit)
Tempo de Vida Protocolo Soma de verificagéo do Cabegalho
(TTL) (Pratacol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

* Se eliminaron seis campos del encabezado de IPv4.

* Los nombres de cuatro campos fueron modificados, al igual que sus ubicaciones.

* Se agreg6 el campo Identificador de Flujo.
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También se agreg6 un nuevo campo, el Identificdddflujo, agregandole al protocolo IP
otro mecanismo de soporte para QoS. En los proxmamulos de este curso presentaremos mas

detalles sobre este campo y como el protocolo traté el tema de QoS.
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Encabezado de IPv6

Versao Té:f;;:min Tipo de Servico Tamanho Total Verséo | Classe de Trafego Identificador de Fluxo
(Version). (HD (ToS) (Total Length) (Version) (Traffic Class) (Flow Label)
| dentificacao Flags Deslocamento do Fragmento Tamanho dos Dados Proximo Cabecalho | Limite de Encaminhamento
(Identification) (Fragment Offset) (Payload Length) (Next Header) (Hop Limi)
Tempo de Vida Protocolo Soma de verificacao do Cabecalho
(TTL) (Protocol) (Checksum)

Endereco de Origem (Source Address)

Endereco de Origem (Source Address)
Endereco de Destino (Destination Address)

OpgGes + Complemento
(Options + Padding)

Endereco de Destino (Destination Address)

* Se eliminaron seis campos del encabezado de IPv4.

* Los nombres de cuatro campos fueron modificados, al igual que sus ubicaciones.

* Se agreg6 el campo Identificador de Flujo.

* Se mantuvieron tres campos. 40
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Los campos Version, Direccion de Origen y Direcaéndestino se mantuvieron,
modificando solamente el tamafio del espacio rederpara el direccionamiento que paso a tener
128 bits.



Encabezado de IPv6

Verséo Classe de Trafego Identificador de Fluxo
(Version) (Traffic Class) [Flow Label)

Tamanho dos Dados Proximo Cabegalho | Limite de Encaminhamento
(Payload Length) (Next Header) (Hop Limit)

Endere¢o de Origem (Source Adcdress)

Endereco de Destino (Destination Address)
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Vamos a conocer un poco acerca de cada campoasdezado base de IPV6:

* Version (4 bits) - Identifica la version del protocolo (Rlizado. En el caso caso de IPv6 el
valor de este campo es 6.

* Clase de Trafico (8 bits) - Identifica y diferencia los paquetes patases de servicios o
prioridad. Este continda ofreciendo las mismas iimadidades y definiciones del campo Tipo
de Servicio de IPv4.

« Identificador de Flujo (20 bits) - Identifica y diferencia paquetes desmo flujo en la capa de
red. Este campo permite que el router identifiquge de flujo de cada paquete, sin necesidad
de verificar su aplicacion.

* Tamafo de los Datog16 bits) - Indica el tamafio, en bytes, solameletdos datos enviados
junto con el encabezado de IPv6. Reemplaza al cdrapafio Total usado en IPv4, que indica
el tamafio del encabezado mas el tamafio de los tlatmsnitidos. En el calculo del tamafio
también se incluyen los encabezados de extension.

* Siguiente Encabezadd8 bits) - Identifica el encabezado que siguenabbezado de IPv6. El
nombre de este campo fue modificado (en IPv4 sealie Protocolo) para reflejar la nueva
organizacion de los paquetes IPv6, ya que ahogacastpo no solo contiene valores referentes a
otros protocolos sino que también indica los valae los encabezados de extension.

* Limite de Encaminamiento (8 bits) - Indica el numero maximo de routers gupaquete IPv6
puede pasar antes de ser descartado; se decramargda salto. Estandarizé el modo en que se
utilizaba el campo Tiempo de Vida (TTL) de IPv4pesar de la definicion original del campo
TTL, diciendo que éste debe indicar, en segundoerapo que el paguete demorara en ser
descartado en caso de no llegar a su destino.

* Direcciéon de Origen(128 bits) - Indica la direccion de origen del peie.
* Direccién de Destino(128 bits) - Indica la direccién de destino dedyete.
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Encabezados de extension

* En IPv6 las opciones se tratan por medio de los encabezados de
extension.

* Estos se encuentran en el encabezado base y el encabezado de la
capa de transporte.

* Estos encabezados no tienen ni cantidad ni tamafio fijo.

Encabezado de IPv6

Siguiente
Encabezado = 6

]

Encabezado de IPv6 | Encabezado routing
Siguiente Préximo Encabezado TCP Datos

Encabezado = 43 Encabezado = 6

|

Encabezado de IPv6 | Encabezado routing FEﬂcabezado
Siguiente Préximo ragmentation Encabezado TCP Datos

Encabezado = 43 Encabezado = 44 Préximo
Encabezado = 6

I N 2
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Encabezado TCP Datos

A diferencia de lo que ocurre en IPv4, donde tddesdatos opcionales se incluyen en el
encabezado base, en IPv6 estos datos se incluyrenés de encabezados de extension. Estos
encabezados se encuentran entre el encabezadyg élasecabezado de la capa inmediatamente
superior, y no tienen una cantidad ni un tamaf i en un mismo paquete existen multiples
encabezados de extension, éstos seran agregasisesiormando una “cadena de encabezados”.

Las especificaciones de IPv6 definen seis encabeziel extensiortiop-by-Hop Options,
Destination Options, Routing, Fragmentation, Autieaiion Headery Encapsulating Security
Payload.

En IPv6, el uso de encabezados de extension bugpsentar la velocidad de
procesamiento en los routers, ya que el Unico ezealo de extension procesado en cada router
es elHop-by-Hop;los deméas solo son tratados por el nodo identifiGan el campo Direccion de
Destino del encabezado base. Ademas, se puedanr defutilizar nuevos encabezados de
extension sin tener que modificar el encabezade. bas
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Encabezados de extension

Hop-by-Hop Options

* Identificado por el valor 0 en el campo Siguiente Encabezado.

* Transporta datos que deben ser procesados por todos los nodos
a lo largo del camino del paquete.

Siguiente Tam. encab. de
Encabezado extension

Opciones

43
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Identificado por el valor O en el campo SiguigBteabezado, el encabezado de extension
Hop-by-Hopse debe colocar inmediatamente después del erchbéase de IPv6. Los datos
transmitidos por el mismo deben ser examinadagqams los nodos intermedios a lo largo del
camino del paquete hasta gue llega a su destinsuEausencia, el router sabe que no necesita
procesar ningun dato adicional y puede encaminarpajuete hacia el destino final
Inmediatamente.

Las siguientes son las definiciones de cada campendabezado:

. aiguiente Encabezadd@l byte): Identifica el tipo de encabezado queesigiiHop-by-
op.
» Tamarfio del Encabezaddl byte): Indica el tamafio del encabezéatibp-by-Hopen
unidades de 8 bytes, excluyendo los ocho primeros.

* Opciones Contiene una 0 mas opciones y su tamafo es iarib este campo, el
primer bite contiene informacion acerca de comasespciones deben ser tratadas en
caso que el nodo que esta procesando la informacida reconozca. El valor de los
primeros dos bits especifica las acciones a tomar:

» 00: ignorar y continuar el procesamiento.
e 01: descartar el paquete.

» 10: descartar el paguete y enviar un mensaje |GdRmeter Problema la
direccion de origen del paquete.

» 11: descartar el paquete y enviar un mensaje |Gdiameter Problena la
dlrelqmon de origen del paquete, solamente sestitb no es una direccion
multicast

El tercer bit de este campo especifica si la infaidn opcional puede cambiar de ruta
(valor 01) o no (valor 00).
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Hasta el momento existen dos tipos definidos pamneabezaddiop-by-Hop Router
Alerty Jumbogram

* Router Alert Se utiliza para informar a los intermediarios aglemensaje a ser
encaminado exige tratamiento especial. Esta opesontilizada por los protocolos
MLD (Multicast Listener Discovejy RSVP Resource Reservation Protogol

. %umbogram Se utiliza para informar que el tamafio del pagliev6 es mayor que
4KB.

Mas informacion:
« RFC 2711 1Pv6 Router Alert Option
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- Encabezados de extensién

Destination Options

* |dentificado por el valor 60 en el campo Siguiente Encabezado.
* Transporta datos que deben ser procesados por el nodo de

destino del paquete.

Siguiente
Encabezado

Tam. encab. de
extension

Opciones

45
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Identificado por el valor 60 en el campo Siguidateabezado, el encabezado de extensiéon
Destination Optiongransporta datos que deben ser procesados pode@ideodestino del paquete,
indicado en el campo Direccion de Destino del eezatio base. La definicion de sus campos es
igual a la de los encabezadop-by-Hop

Este encabezado se utiliza en el soporte para isedien IPv6 a través de la opciome
Addressla cual contiene la Direccion de Origen del Nétavil cuando esta en transito.
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Encabezados de extension

Routing

* |dentificado por el valor 43 en el campo Siguiente Encabezado.

* Inicialmente desarrollado para listar uno 0 mas nodos
intermedios a ser visitados por el paquete antes de llegar a su
destino.

* Actualmente utilizado como parte del mecanismo de soporte
para movilidad en IPv6.

Siguiente Tam. encab. de Tipo de

Encabezado extension Routing Saltos restantes

Reservado

Direccién de origen
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Identificado por el valor 43 en el campo Siguieliecabezado, el encabezado de
extensionRouting fue inicialmente desarrollado para listar uno s mados intermedios a ser
visitados por el paqguete antes de llegar a sundestie manera similar a las opciorlamse
Sourcey Record Routale IPv4. Esta funcidn, realizada por el encabe®alating Type 0Ose
volvié obsoleta con la RFC5095 debido a problensasedjuridad.

Se defini6 un nuevo encabezaBouting Type 2 para ser utilizado como parte del

mecanismo de soporte para movilidad en IPv6, tatespdo la Direccién de Origen del Nodo
Mdévil en paquetes enviados por el Nodo Corresparelie

Las siguientes son las definiciones de cada campent¢abezado:

» Siguiente Encabezadd@l byte): Identifica el tipo de encabezado quesesigiuencabezado
Routing

« Tamafio del Encabezaddl byte): Indica el tamafio del encabez&ibutingen unidades
de 8 bytes, excluyendo los ocho primeros.

+ Routing Type(1 byte): Identifica el tipo de encabezaddouting Actualmente solo esta
definido elType2.

» Saltos restantes Definido para ser utilizado coRouting Type0, indica el nimero de
saltos a ser visitados antes que el paquete Ieeguedestino final.

» Direccién de Origen Transporta la Direccién de Origen de un Nodo Movi

Mas informacion:
e RFC 3775 Mobility Support in IPv6 - 6.4. Type 2 Routing Head
« RFC 5095 Deprecation of Type 0 Routing Headers in IPv6
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Encabezados de extension

Fragmentation

* |dentificado por el valor 44 en el campo Siguiente Encabezado.

* Transporta informacién sobre los fragmentos de los paquetes
IPVv6.

Siguiente
Encabezado

Desplazamiento
del Fragmento

Reservado Res| M

Identificacion
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Identificado por el valor 44 en el campo SiguidBteabezado, el encabezado de extension
Fragmentatiorse utiliza cuando el paquete IPv6 a ser enviadoag®r que l&ath MTU.

Las siguientes son las definiciones de cada campent¢abezado:

* Siguiente Encabezado(1 byte): Identifica el tipo de encabezado que esiql
encabezad&ragmentation

* Desplazamiento del Fragmento(13 bits): Indica, en unidades de ocho bytes, la
posicion de los datos transportados por el fragmewtual respecto del inicio del
paquete original.

* Flag M (1 bit): Si esta marcado con el valor 1, indica bag mas fragmentos. Si esta
marcado con el valor 0, indica que es el fragmén#d.

* Identificacion (4 bytes): Valor unico generado por el nodo deesrigara identificar el
paquete original. Se utiliza para detectar losnraigtos de un mismo paquete.

El proceso de fragmentacion de paquetes de IPweseribira mas detalladamente en los
préximos maodulos.
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Encabezados de extension

Authentication Header

* |dentificado por el valor 51 en el campo Siguiente Encabezado.

» Utilizado por IPSec para proveer autenticacion y garantia de
integridad a los paquetes IPv6.

Encapsulating Security Payload

* |dentificado por el valor 52 en el campo Siguiente Encabezado.

* También utilizado por IPSec, garantiza la integridad y
confidencialidad de los paquetes.
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Los encabezados de extensimthentication Header y Encapsulating Security Bagil
indicados respectivamente por los valores 51 yrb2lecampo Siguiente Encabezado, forman
parte del encabezado IPSec.

Aunque las funcionalidades de IPSec son idéntieasoten IPv4 como en IPv6, su
utilizacién con IPv6 es facilitada por el hecho gqlee sus principales elementos forman parte
integral de la nueva version del protocolo IP. Teambhay otros aspectos que facilitan esta
utilizaciéon, como el hecho de no utilizar NAT cdPv6, tema que se discutird en los préximos
modulos junto con los detalles de los encabezaglexi@nsion AH y ESP.
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Encabezados de extension

* Cuando hay mas de un encabezado de extension se recomienda
que aparezcan en el siguiente orden:

* Hop-by-Hop Options

* Routing

* Fragmentation

* Authentication Header

* Encapsulating Security Payload
* Destination Options

* Si el campo Direccién de Destino tiene una direccion multicast, los
encabezados de extension seran examinados por todos los nodos

del grupo.
* El encabezado de extensién Mobility puede ser utilizado por quienes
cuentan con soporte para movilidad en IPv6 . 49
QI

Observemos algunos aspectos de los encabezadetedsién.

En primer lugar es importante destacar que, patarayue los nodos existentes a lo
largo del camino del paquete tengan que recorda k@ cadena de encabezados de extensién
para saber cuales datos tratar, estos encabezaddebgn enviar respetando un orden
determinado. En general, los encabezados impostaat@ todos los nodos involucrados en el
enrutamiento se deben colocar en primer lugaretesabezados que solo son importantes para
el destinatario final se colocan al final de laarzal La ventaja de esta secuencia es que el nodo
puede detener el procesamiento de los encabezadossaencuentre algun encabezado de
extension dedicado al destino final, teniendo ledeza de que no hay mas encabezados
importantes. De este modo se puede mejorar sigtifamente el procesamiento de paquetes,
ya que en muchos casos el procesamiento del erachibbase sera suficiente para encaminar
el paquete. Por lo tanto, la secuencia a segua Eesiguiente:

* Hop-by-Hop Options

« Routing

» Fragmentation

e Authentication Header

« Encapsulating Security Payload
» Destination Options

También vale la pena observar que si un paqueterfuado a una direccidnulticast
los encabezados de extension seran examinadosdasrlbs nodos del grupo.

En cuanto a la flexibilidad que ofrecen los encades de extension, vale la pena
destacar el desarrollo del encabeziliddility, utilizado por los nodos que poseen soporte para
movilidad en IPv6.
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Direccionamiento
|IPVvO6

Modulo 3
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La principal caracteristica y mayor justificacicarg el desarrollo del protocolo IPv6 es el
aumento del espacio de direccionamiento. Por est&anes importante conocer las diferencias
entre las direcciones IPv4 e IPv6, saber recorlacgntaxis de las direcciones IPv6 y conocer los
tipos de direcciones IPv6 que existen y sus pralegpcaracteristicas.
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Direccionamiento

* Una direccion IPv4 esté formada por 32 bits.

232 =4.294.967.296

* Una direccion IPv6 esta formada por 128 bits.
2128 = 340.282.366.920.938.463.463.374.607.431.768.211.456

~ 5,6x10?%8 direcciones IP por cada ser humanao.
~ 7,9x10% de direcciones mas que en IPv4.

52

ogil

En IPv4, el campo del encabezado reservado pasactinamiento tiene 32 bits. Este
tamafo permite un maximo de 4.294.967.298) (@irecciones diferentes. En la época de su
desarrollo, esta cantidad se consideraba suficigar& identificar todas las computadoras en la
red y soportar el surgimiento de nuevas subredaser8bargo, con el rapido crecimiento de la
Internet surgid el problema de la escasez de fasaiones IPv4, que motivo la creacion de una
nueva generacion del protocolo IP.

IPv6 tiene un espacio de direccionamiento de 128, Hb que permite obtener
340.282.366.920.938.463.463.374.607.431.768.21 1dke@ciones (2. Este valor representa
aproximadamente 7,9x¥0de direcciones mas que IPv4, y mas de 58xd€ direcciones por
cada ser humano en la Tierra si consideramos uhkgdn estimada en 6 mil millones de
habitantes.
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Direccionamiento

La representacion de las direcciones IPv6 divide la direccion en ocho
grupos de 16 bits, separados mediante “;”, escritos con digitos
hexadecimales.

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

2 bites

En la representacién de una direccién IPv6 esta permitido:
* Utilizar caracteres en mayuUscula o mindscula;
* Omitir los ceros a la izquierda; y
* Representar los ceros continuos mediante “::".

Ejemplo:
2001:0DB8:0000:0000:130F:0000:0000:140B
2001:db8:0:0:130f::140b

Formato no valido: 2001:db8::130f::140b (genera ambigiiedad) 53
egil

Los 32 bits de las direcciones IPv4 se dividenwatro grupos de 8 bits cada uno,
separados por.”;, escritos con digitos decimales. Por ejemal2.168.0.10

La representacion de las direcciones IPv6 dividgriccion en ocho grupos de 16 bits,
separados mediante’;*escritos con digitos hexadecimales (0-F). Pemgjo:

2001:0DB8:AD1F:25E2:CADE:CAFE:FOCA:84C1

En la representacion de las direcciones IPv6 estéipdo utilizar tanto caracteres en
mayuscula como en minuscula.

Ademas, se pueden aplicar reglas de abreviatura failitar la escritura de algunas
direcciones muy extensas. Se permite omitir loescarla izquierda de cada blogue de 16 bits y
también reemplazar una larga secuencia de ceros“par Por ejemplo, la direccion
2001:0DB8:0000:0000:130F:0000:0000:140B se puede escribir como
2001:DB8:0:0:130F::140Bo0 2001:DB8::130F:0:0:140B En este ejemplo se puede observar que
la abreviatura del grupo de ceros solo se puedaeana vez, caso contrario podria provocar
ambigiiedad en la representacion de la direcciorla Slireccion anterior se escribiera como
2001:DB8::130F::140B no seria posible determinar si corresponde a
2001:DB8:0:0:130F:0:0:140B a 2001:DB8:0:0:0:130F:0:140B o]
2001:DB8:0:130F:0:0:0:140B.

Esta abreviatura también se puede realizar al éiradlinicio de la direccién, como ocurre
en2001:DB8:0:54:0:0:0:0que se puede escribir cor2001:DB8:0:54:.
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Direccionamiento

* Representacion de los prefijos

* Como CIDR (IPv4)
* “direccién-IPv6/tamafio del prefijo”

* Ejemplo:

Prefijo 2001:db8:3003:2::/64
Prefijo global 2001:db8::/32
ID de la subred 3003:2

* URL
* http://[2001:12ff:0:4::22 ]/index.html
* http://[2001:12ff:0:4::22 1:8080
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Otra representacion importante es la de los psefje red. En las direcciones IPv6
continta escribiéndose del mismo modo que en le&ando la notacion CIDR. Esta notacidon
se representa con la forma “direccion-IPv6/tamagiqodefijo”, donde “tamafo del prefijo” es un
valor decimal que especifica la cantidad de bitstignos a la izquierda de la direccion que
comprenden el prefijo. El ejemplo de prefijo dersdglbpresentado a continuacion que, de los 128
bits de la direccion, 64 bits se utilizan para tdear la subred.

Prefijo 2001:db8:3003:2::/64
Prefijo global001:db8::/32
ID de la subre8003:2

Esta representacion también permite agregar lascailimes en forma jerarquica,
identificando la topologia de la red a través deapatros tales como ubicacion geografica,
proveedor de acceso, identificacion de la red sdivi de la subred, etc. Esto permite disminuir el
tamafo de la tabla de enrutamiento y agilizar eaemnamiento de los paquetes.

En cuanto a la representacion de las direccione8 & las URL niform Resource
Locatorg, éstas ahora se representan entre corcheteseWtsta ambigliedades en caso que sea
necesario indicar el nimero de un puerto juntoladyRL. Veamos los siguientes ejemplos:

http://[2001:12ff.0:4::22/index.html
http://[2001:12ff:0:4::22:8080
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Direccionamiento

En IPv6 se han definido tres tipos de direcciones:

* Unicast — Identificacion Individual
* Anycast — Identificacion Selectiva

* Multicast — Identificacion en Grupo

No existen mas las direcciones Broadcast .
55
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En IPv6 se han definido tres tipos de direcciones:

» Unicast— Este tipo de direccion identifica una Unicarifste, de modo que un paquete
enviado a una direcciGmicastse entrega a una Unica interfaz;

= Anycast— Identifica un conjunto de interfaces. Un paquatgiado a una direccion

anycastse entrega a la interfaz perteneciente a esteionmas proxima al origen (de

acuerdo con la distancia medida por los protocd®gncaminamiento). Las direcciones
anycastse utilizan en comunicaciones de "uno" a "uno-dehns".

» Multicast — También identifica un conjunto de interfacesppe paquete enviado a una
direccion multicast se entrega a todas las intesfagsociadas a esa direccion. Las
direccionesnulticastse utilizan en comunicaciones de "uno" a "muchos".

A diferencia de lo que ocurre en IPv4, en IPv6 riste la direcciérbroadcast
responsable de direccionar un paquete a todosoldesnde un mismo dominio. En IPv6
esta funcién ha sido asignada a determinados dipalireccionesulticast
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Direccionamiento

Unicast

* Global Unicast

n 64 -n 64
e I i S e

ID de la
subred

Prefijo de encaminamiento global Identificador de la interfaz

* 2000::/3
* Globalmente ruteable (similar a las direcciones IPv4 piblicas);
* 13% del total de direcciones posibles;

* 2145 = 35.184.372.088.832 redes /48 diferentes.
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Las direccionesunicastse utilizan para comunicaciones entre dos nodasejgmplo,
teléfonos VolPv6, computadoras en una red privata, y su estructura fue definida para
permitir agregaciones con prefijos de tamafio flexigimilar a CIDR en IPv4.

Existen varios tipos de direccionaricastIPv6: Global Unicast Unique-Locaj y Link-
Local por ejemplo. También existen algunos tipos decdiomes para usos especiales, entre ellas
las direcciones IPv4 mapeadas en direcciones IRs@lirecciones dmopbacky las direcciones
no especificadas.

— Global Unicast- Equivalente a las direcciones IPv4 publicas,diasccionegylobal
unicastson globalmente ruteables y accesibles en lankttdPv6. Esta formada por
tres partes: el prefijo de encaminamiento globalizado para identificar el tamafio
del bloque atribuido a una red; la identificaci@la subred, utilizada para identificar
un enlace en una red; y la identificacion de larfaiz, que debe identificar de forma
Gnica una interfaz dentro de un enlace.

Su estructura fue proyectada para utilizar los g tmas hacia la izquierda para
identificar la red y los 64 bits mas hacia la deeepara identificar la interfaz. Por lo
tanto, excepto en ciertos casos especificos, tadasibredes en IPv6 tienen el mismo
tamafio de prefijo, 64 bits (/64), lo que permitenete 2¢ =
18.446.744.073.709.551.616 dispositivos por subred.

Actualmente para la atribucién de direcciones estarvado el rang®000::/3 (001),
gue corresponde a las direccione2060:: a 3fff:ffff.ffff.fiff. fff. ffff. fif. fff . Esto
representa 13% del total de direcciones posibles |IBo6, lo que permite crear
2643 = 2.305.843.009.213.693.952 (2,3%)0subredes (/64) diferentes &2 =
35.184.372.088.832 (3,5x®Predes /48.
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Unicast
* Link local
3 64 - 64 .
FE80 0 Identificador de la interfaz
* FE8O0::/64

* Solo se debe utilizar localmente;

* Atribuido automaticamente (autoconfiguracion stateless);

57
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— Link Local — Pudiendo utilizarse solo en el enlace especéiicel cual la interfaz esta
conectada, la direcciohnk local es atribuida automaticamente usando el prefijo
FE80::/64. Los 64 bits reservados para la identificacionadeterfaz se configuran
utilizando el formato IEEE EUI-64. Vale la pena taear que los routers no deben
encaminar paquetes cuyo origen o destino sea ugmeciinlink-local hacia otros
enlaces;
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Unicast

* Unique local
7 1 40 16 64

ID de la

Pret subred

Identificador de la interfaz ‘

L’ Identificador global

* FCO00::/7
* Prefijo globalmente Unico (con alta probabilidad de ser Unico);

* Se utiliza solo en las comunicaciones dentro de un enlace o
entre un conjunto limitado de enlaces;

* No se espera que sea ruteado en Internet. 58
Colal

- Unique Local Address(ULA) — Direccion con grandes probabilidades de se
globalmente Unica, utilizada solamente para conagiooes locales, generalmente
dentro de un mismo enlace o conjunto de enlacea. diheccion ULA no debe ser
ruteable en la Internet global.

Una direccion ULA, creada utilizado un ID globastiibuido seudo-aleatoriamente,
esta formada por las siguientes partes:

Prefijo: FCO00::/7.

Flag Local (L): si el valor es 1HD) el prefijo es atribuido localmente. Si el
valor es Q(FC), el prefijo debe ser atribuido por una organizaaéntral (aun
por determinar).

Identificador global: identificador de 40 bits usado para crear unijpref
globalmente Unico.

Identificador de la interfaz: identificador de la interfaz de 64 bits.

De este modo, la estructura de una direccion ULKRYU:UUUU:UUUU:<ID de
la subred>:<ID de la interfaz> donde U son los bits del identificador Unico,
generado aleatoriamente por un algoritmo especifico

Su utilizacion permite que cualquier enlace poseprefijo /48 privado y globalmente
unico. Por lo tanto, en el caso que se interconedts redes (por ejemplo de dos
empresas diferentes), es probable que no hayadatordk direcciones ni necesidad de
renumerar la interfaz. Ademas, la direccion ULAiedependiente del proveedor,
pudiendo ser utilizado en la comunicacion denticedi&ce aunque no haya conexion
a Internet. Otra ventaja es que su prefijo se puadguear facilmente, y si
accidentalmente una direccion ULA se anuncia fdefteenlace ya sea a través de un
router o via DNS, no habra conflicto con otrasairenes.



Direccionamiento

Unicast
* |dentificador de la Interfaz (1ID)

* Deben ser Unicos dentro del mismo prefijo de subred.

* El mismo 11D se puede usar en multiples interfaces de un Unico
nodo ya que se refieren a subredes diferentes.

* Normalmente se utiliza un 11D de 64 bits, que se puede obtener:
* Manualmente
* Autoconfiguracion stateless
* DHCPV6 (stateful)
* A partir de una clave publica (CGA)
* EI IID puede ser temporario y generado aleatoriamente.
* Normalmente se basa en la direccion MAC (Formato EUI-64). 59
cgiai

Los identificadores de interfaz (1ID), utilizadoarp distinguir las interfaces dentro de un
enlace, deben ser Unicos dentro del mismo pre@jsubred. EIl mismo IID se puede usar en
multiples interfaces de un unico nudo, pero ésthenl estar asociadas a subredes diferentes.

Normalmente se utiliza un IID de 64 bits, el cualpsiede obtener de diferentes maneras:

Se puede configurar manualmente, a partir del nimtande autoconfiguracidstatelessie IPv6,
a partir de servidores DHCPv$tgtefu), o se pueden formar a partir de una clave pulpiczA).
Estos métodos se describiran detalladamente ecgsta

Aunque pueden ser generados aleatoriamente y deaféemporaria, se recomienda
construir el 11D en base a la direccion MAC denteifaz, en el formato EUI-64.

Mas informacion:

« RFC 3986 Uniform Resource Identifier (URI): Generic Syntax
RFC 4291 1P Version 6 Addressing Architecture

RFC 4193 Unique Local IPv6 Unicast Addresses

RFC 5156 Special-Use IPv6 Addresses

RFC 3587 -1Pv6 Global Unicast Address Format

» Internet Protocol Version 6 Address Spacéattp://www.iana.org/assignments/ipv6-address-
space
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Unicast

* EUI-64

Direccién MAC‘ 48 ‘ 1E ‘ Cc9 ‘ 21 ‘ 85 ‘ oc ‘

Direcci6n EUI-64 | 48 | 1E | C9 21‘ 85‘ oc
(o] 1]ofo]1]o]0]0 e [ e ]

Bit U/L

To[2 oo [0 [l o

Identificador de la interfaz 60
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Un IID basado en el formato EUI-64 se genera digiaiente manera:

Si la interfaz tiene una direccibn MAC de 64 biest@ndar EUI-64), solo debe
complementar el séptimo bit mas a la izquierdan@do bit U/L — Universal/Local)
de la direccibn MAC, es decir, si es 1 se debe @mab0 y si es 0 se debe cambiar a
1. Sila interfaz utiliza una direccion MAC de dids (estandar IEEE 802), primero
se agregan los digitos hexadecimales FF-FE entreradro y el cuarto byte de la
direccion MAC (para transformar al estandar EUI-§4luego se complementa el bit
U/L. Por ejemplo:

Si la direccion MAC de la interfaz es:
e 48-1E-C9-21-85-0C
se agregan los digitos FF-FE en el medio de |ladde:
e 48-1E-C9FF-FE-21-85-0C
se complementa el bit U/L:
e 48 =01001000
 01001®@0 — 0100100
+ 01001010 =4A
IID = 4A-1E-C9-FF-FE-21-85-0C

Una direcciorlink local atribuida a esta interfaz seFB80::4A1E:CO9FF:FE21:850C

Mas informacion:

» Guidelines for 64-bit Global Identifier (EUI-64) Bistration Authority-
http://standards.ieee.org/regauth/oui/tutorialsgtml
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* Direcciones especiales
* Localhost - ::1/128 (0:0:0:0:0:0:0:1)
* No especificada - ::/128 (0:0:0:0:0:0:0:0 )
* mapeada IPv4 - ::FFFF:wxyz

* Rangos especiales
* 6to4 - 2002::/16
* Documentacién - 2001:db8::/32
* Teredo - 2001:0000::/32

* Obsoletas
* Site local - FECO0::/10
* |Pv4-compatible - ::wxyz 61
* 6Bone - 3FFE::/16 (red de prueba desactivada el 06/06/06) ogi.;

Existen algunas direcciones IPv6 especiales ulidizggara fines especificos:

Direccion no especificada nspecified) representada mediante la direccion
0:0:0:0:0:0:0:0 0 ::0 (equivalente a la direccion IPwhspecified.0.0.0. Esta nunca
debe ser atribuida a ningin nodo, ya que solamigmliea la ausencia de una
direccién. Se la puede utilizar, por ejemplo, emahpo Direccién de Origen de un
paquete IPv6 enviado por mostdurante el proceso de inicializacién, antes qte és
tenga determinada su direccion exclusiva. La didacanspecifiedno debe ser
utilizada como direccion de destino de paquete§;|Pv

Direccion Loopback representada mediante la direccignicast 0:0:0:0:0:0:0:1

o0 ::1 (equivalente a la direccion IPYdopback127.0.0.). Esta direccion se utiliza
para referenciar la propia maquina y es muy utibzpara realizar pruebas internas.
Este tipo de direccion no debe atribuirse a ningateafaz fisica ni ser utilizada como
direccidon de origen en paquetes IPv6 enviados @s atodos. Ademas, un paquete
IPv6 con una direcciétoopbackcomo destino no puede ser enviado por un router
IPV6, y si un paquete recibido en una interfazetiema direccidérioopbackcomo
destino, éste debe ser descartado;

Direcciones mapeadas IPv4 representada mediant8:0:0:0:0:FFFF:wxyz o
.:FFFF:wxyz, se utiliza para mapear una direccion IPv4 endimeecion IPv6 de 128
bits, dondewxyz representa los 32 bits de la direccion IPv4, agiido digitos
decimales. Se aplica en técnicas de transicion guagase comuniquen nodos IPv6 e
IPv4. Por ejemplo.FFFF:192.168.100.1
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También se han reservado algunos rangos de dinescjgara usos especificos:
» 2002::/16 prefijo utilizado en el mecanismo de transicido46
* 2001:0000::/32 prefijo utilizado en el mecanismo de transici@REDO,;

* 2001:db8::/32 prefijo utilizado para representar direcciones/6lPen textos y
documentaciones.

Otras direcciones que se utilizaron en los inides desarrollo de IPv6 se han vuelto
obsoletas y ya no deben ser utilizadas:

* FECO:/10: prefijo utilizado por las direcciones tigite local desarrolladas para ser
utilizadas dentro de una red especifica sin neaddgig un prefijo global, equivalente a
las direcciones privadas en IPv4. Su utilizacie faemplazada por las direcciones
ULA;

» :wxyz: utilizado para representar la direccion IPv4-catiippe. Su funcion es la misma
gue la de la direccion mapeada IPv4, y se ha tormésoleto debido a su caida en
desuso;

» 3FFE::/16: prefijo utilizado para representar las direccgde la red de prueba 6Bone.
Creada para ayudar en la implementacion de IPW® red se desactivo el 6 de junio de
2006 (06/06/06).

Mas informacion:
» RFC 3849 {Pv6 Address Prefix Reserved for Documentation
» RFC 3879 Deprecating Site Local Addresses
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Anycast

* |dentifica un grupo de interfaces
* Entrega el paquete solo a la interfaz mas cercana al origen.

* Atribuidas a partir de direcciones unicast (son iguales desde el punto
de vista sintactico).

* Posibles usos:
* Descubrir servicios en la red (DNS, proxy HTTP, etc.);
* Balanceo de carga;
* Localizar routers que proveen acceso a una determinada subred,;
* Utilizado en redes con soporte para movilidad IPv6 para localizar los
Agentes de Origen...

63
* Subnet-Router ogi.;

Una direccion IPv@nycastse utiliza para identificar un grupo de interfa@sique con la
propiedad de que un paquete enviado a una direeigoastes encaminado solamente a la
interfaz del grupo mas proxima al origen del paguet

Las direccionesnycastse atribuyen a partir del rango de direccionegasty no hay
diferencias sintacticas entre las mismas. Pomitonfaina direccidminicastatribuida a mas de una
interfaz se transforma en una direccaycast debiéndose en este caso configurar explicitamente
los nodos para que sepan que les ha sido atribndadireccibnanycast.Por otra parte, esta
direccion se debe configurar en los routers coneamirada independiente (prefijo /12806st
route).

Este esquema de direccionamiento se puede utpaa descubrir servicios en la red,
como por ejemplo servidores DNS proxies HTTP, garantizando la redundancia de estos
servicios. También se puede utilizar para realizalanceo de carga en situaciones donde
multipleshostso routers proveen el mismo servicio, para localipaters que provean acceso a
una determinada subred o para localizar los Aged&ee<rigen en redes con soporte para
movilidad IPv6.

Todos los routers deben soportar la direccaycast Subnet-RouteiEste tipo de
direcciones estan formadas por el prefijo de laexlily el ID completado con ceros (por ejemplo:
2001:db8:cafe:dad0::/64. Un paquete enviado a la direcciBabnet-Routesera entregada al
router mas proximo al origen dentro de la mismaelib

También se definié una direcci@mycastpara ser utilizada en el soporte para movilidad
IPv6. Este tipo de direcciones estan formadas paredfijo de la subred seguido por el IID
dfff:ffff.ffff.fffe  (por ejemplo:2001:db8::dfff:ffff:ffff.-fffe ). Son utilizadas por el Nodo Movil
cuando éste necesita localizar un Agente OrigesudRed Original.

Mas informacion:

« Internet Protocol Version 6 Anycast Addressagp://www.iana.org/assignments/ipv6-anycast-
addresses
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Multicast

* |dentifica un grupo de interfaces.
* El soporte para multicast es obligatorio en todos los nodos IPv6.

* La direccion multicast deriva del bloque FF00::/8.

El prefijo FF es seguido por cuatro bits utilizados como flags y
otros cuatro bits que definen el alcance de la direccion multicast.
Los 112 bits restantes se utilizan para identificar el grupo
multicast.

8 4 4 112

Flags

| FF |orpT

Alcanc% Identificador del grupanulticast
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Las direccionesnulticastse utilizan para identificar grupos de interfacgs,que cada
interfaz puede pertenecer a mas de un grupo. lapsepes enviados a esas direcciones se entregan
a todas las interfaces que componen el grupo.

En IPv4, el soportenulticastes opcional, ya que fue introducido solamente coma
extensién al protocolo. Sin embargo, en IPv6 saieeg que todos los nodos soporteulticast,
ya que muchas funcionalidades de la nueva versé@nprbtocolo IP utilizan este tipo de
direcciones.

Su funcionamiento es similar al déeoadcast dado que un Unico paquete es enviado a
varioshosts diferenciandose solo por el hecho de qubreadcastel paquete se envia a todos los
hostsde la red sin excepcidon, mientras queneriticastsolamente un grupo destsreciben el
paquete. De este modo la posibilidad de transpedbr una copia de los datos a todos los
elementos del grupo, a partir de un arbol de 8istibn puede reducir la utilizacién de recurso en
una red, ademas de optimizar la entrega de ddtmshestsreceptores. Aplicaciones tales como
las videoconferencias, distribucién de video bamadnda, actualizaciones geftwarey juegos
on-lineg son ejemplos de servicios que vienen ganandoriadéml y pueden aprovechar las
ventajas denulticast

Las direccionesnulticastno deben ser utilizadas como direccion de origenrdpaquete.
Estas direcciones derivan del blodti€00::/8, donde el prefijd=F, que identifica una direccion
multicast es precedido por cuatro bits, que representanodiegs y un valor de cuatro bits que
define el alcance del grupuulticast.Los 112 bits restantes se utilizan para identifedagrupo
multicast.
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Multicast

* Flags

Flag Valor (binario) Descripcion

Primer bit Marcado como 0 (Reservado para uso futuro)

Direccion de un Punto de Encuentro (Rendezvous Point)
No representa una direccién de Punto de Encuentro
Direcciéon multicast basada en el prefijo de red

Direccién multicast no basada en el prefijo de red
Direccién multicast temporaria (no distribuida por IANA)
Direccién multicast permanente (distribuida por IANA)

— -0 T
oOroORrRORr|o

* Alcance

Valor (4 bits hex) Descripcion

Interfaz
2 | Enlace
3 | Subred
4 | Admin
5 | Site
8

E

Organizacion
Global

(0, F) | Reservados 65
(6,7,9,A, B, C,D) | No distribuidos Ogl h

Lasflagsse definen de la siguiente manera:

El primer bit més a la izquierda esté reservadebedser marcado con 0O;

Flag R: Si el valor es 1 indica que la direccidnulticast“lleva” la direccion de un
Punto de EncuentraRéndezvous PointSi el valor es 0 indica que no lleva una
direccion de Punto de Encuentro integrada;

Flag P: Si el valor es 1 indica que la direccidnulticastesta basada en un prefijo de
red. Si el valor es 0 indica que la direccion nd éssada en un prefijo de red;

Flag T: Si el valor es 0 indica que la direccidnulticastes permanente, es decir que
ha sido atribuida por la IANA. Si el valor es liralque la direcciomulticastno es
permanente, es decir que ha sido atribuida dindngnge.

Los cuatro bits que representan el alcance derémaidonmulticastse utilizan para
delimitar el area que abarca un grupalticast.Los valores atribuidos a este campo
son los siguientes:

1 - solo abarca la interfaz local;

2 - abarca los nodos de un enlace;

3 - abarca los nodos de una subred;

4 - abarca la menor area que se puede configurawatraente;

5 - abarca los nodos de un site;

8 - abarca varios sites de una misma organizacion;

E - abarca toda la Internet;

0, F - reservados;

6,7,9, A, B, C, D - no estan distribuidos.

Asi, un router conectado bhckbonede la Internet no encaminara paquetes con un

alcance menor que 14 (E en hexa), por ejemplo.Fwd,lel alcance de un grupo
multicastse especifica a través del campo TTL del encalobezad
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Direccion Alcance Descripcion
FFO1::1 Interfaz  |Todas las interfaces (all-nodes)
FF01::2 Interfaz __ [Todos los routers (all-routers)
FF02::1 Enlace Todos los nodos (all-nodes)
FF02::2 Enlace Todos los routers (all-routers)
FF02::5 Enlace Routers OSFP
FF02::6 Enlace Routers OSPF designados
FF02::9 Enlace Routers RIP
FF02::D Enlace Routers PIM
FF02::1:2 Enlace Agentes DHCP
FF02::1:FFXX:XXXX | Enlace Solicited-node
FF05::2 Site Todos los routers (all-routers)
FF05::1:3 Site Servidores DHCP en un site
FF05::1:4 Site Agentes DHCP en un site
FFO0X::101 Variado |NTP (Network Time Protocol)
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La siguiente lista muestra algunas direccianafticastpermanentes:

Direccion

FFO1:
FFO1::

FF02::
FFO2::
FF02::
FFO2::
FF02::
FF02::
FFO2::
FF02::

FFO5::
FFO5::
FFO5::

FFOX::

N

O uNRE

1:2
1:FEXX: XX XX
2

1:3

1:4

101

Alcance

Interfaz
Interfaz

Enlace
Enlace
Enlace
Enlace
Enlace
Enlace
Enlace
Enlace

Site
Site
Site

Variado

Descripcion

Todas las interfaces en un nodo (all-nodes)

Todos los routers en un nodo (all-routers)

Todos los nodos del enlace (all-nodes)
Todos los routers del enlace (all-routers)
Routers OSFP

Routers OSPF designados

Routers RIP

Routers PIM

Agentes DHCP

Solicited-node

Todos los routers en un site
Servidores DHCP en un site
Agentes DHCP en un site

NTP (Network Time Protocol)
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Multicast

* Direccién Solicited-Node

* Todos los nodos deben formar parte de este grupo;

* Se forma agregando el prefijo FF02::1:FF00:0000/104 a los 24
bits mas a la derecha del IID;

 Utilizado por el protocolo de Descubrimiento de Vecinos
(Neighbor Discovery).
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La direccionmulticast solicited-nodilentifica un grupanulticastdel cual todos los nodos
pasan a formar parte una vez que les es asignaddinescionunicast o anycast Una direccion
solicited-nodese forma agregando al prefi¢-02::1:FF00:0000/1040s 24 bits mas a la derecha
del identificador de la interfaz, y para cada dif@s unicasto anycastdel nodo existe una
direccionmulticast solicited-nodeorrespondiente.

En las redes IPv6, la direccidnolicited-node es utilizada por el protocolo de
Descubrimiento de Vecinos para resolver la direttfAC de una interfaz. Para ello se envia un
mensajeNeighbor Solicitationa la direccidnsolicited-node De este modo solo las interfaces
registradas en este grupo examinan el paquete.ngrrad IPv4, para determinar la direccion
MAC de una interfaz se envia un mensaiRP Requesa la direcciérbroadcastde la capa de
enlace, de modo que todas las interfaces del eala@minan el mensaje.
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Multicast

* Direccion multicast derivada de un prefijo unicast

8 4 4 8 8 64 32
-4

Flags = Prefijo de la ID del
Tamarfio del J
FF | orPT|Alcancd Reservadp prefio red grupo

*FlagP =1
*FlagT=1
* Prefijo FF30::/12

* Ejemplo:
prefijodered = 2001:DB8::/32
direccién = FF3E:20:2001:DB8:0:0:CADE:CAFE 68
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Con el propoésito de reducir el nimero de protocolesesarios para la distribucion de
direccionesmulticast, se defini6 un formato extendido de direccignlticast, que permite
distribuir direcciones en base a prefijoscasty direcciones SSMspurce-specific multicast

En las direcciones basadas en el prefijo de reftageP se marca con el valor 1. En este
caso el uso del campo alcance no influye, aunqadcahce de esta direccidmulticastno debe
exceder el alcance del prefiymicast“cargado” junto al mismo. Los 8 bits posteriorésampo
alcance estan reservados y deben ser marcadosecos. &n la secuencia hay 8 bits que
especifican el tamafio del prefijo de red indicaddos 64 bits siguientes. Si el prefijo de red es
menor que 64 bits, los bits no utilizados en el patamano de prefijo deben ser marcados con
ceros. El campo identificador del grupo utiliza 182 bits restantes. Obsérvese que en una
direccién donde dllag P estd marcado con el valor 1flag T también se debe marcar con el
valor 1, ya que ésta no representa una direccifimdte por la IANA.
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Multicast

* Direcciones Multicast SSM
* Prefijo: FF3X::/32
* Formato de la direccion: FF3X::/96
* Tamario del prefijo =0
* Prefijo=0

* Ejemplo: FF3X::CADE:CAFE/96
donde X es el alcance y CADE:CAFE es el
identificador del grupo.
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En el modelo tradicional demulticast llamado any-source multicast(tASN), un
participante de un grupaulticastno controla de qué fuente desea recibir los d&tos.SSM una
interfaz se puede registrar en un grapaticasty especificar las fuentes de datos. SSM se puede
implementar utilizando el protocolo MLDvR®I(lticast Listener Discovery version. 2

Para una direccibn SSM, Iflsgs P y T se marcan con valor 1. Los campos tamafio de
prefijo y prefijo de red se marcan con ceros, lefgaal prefijoFF3X::/32, dondeX es el valor
del alcance. EI campo Direccion de Origen del eezatio de IPv6 identifica al duefio de la
direccionmulticast Toda direccion SSM tiene el formd&3X::/96.

Los métodos de gestion de grupaglticastse discutiran en el proximo médulo del curso.
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* Al igual que en IPv4, las direcciones IPv6 se atribuyen a las
interfaces fisicas y no a los nodos.

* Con IPv6 es posible atribuir una Unica interfaz a multiples
direcciones, independientemente de su tipo.

* Asi un nodo se puede identificar a través de cualquier direccién de
sus interfaces.

* Loopback i A
* Link Local FES8O:....
* Unique local FDO7:...
* Global 2001:....
* La RFC 3484 determina el algoritmo para seleccionar las
direcciones de origen y destino. 70
QI

También es importante destacar algunas caractadstelacionadas con la direccidon que
proporciona la nueva arquitectura del protocoldGIPM igual que en IPv4, las direcciones IPv6
se atribuyen a las interfaces fisicas, no a lo®sode modo que cada interfaz necesita al menos
una direccidérunicast Sin embargo, se puede atribuir a una unica aderiultiples direcciones
IPv6, independientemente del tipmn{cast multicasto anycas) o sub-tipo lpopback link local,
6to4, etc.). Asi un nodo se puede identificar @ésade cualquier direccion de sus interfaces y por
lo tanto se hace necesario elegir entre sus nestiplirecciones cuales se utilizaran como
direcciones de origen y destino al establecer onaxaon.

Para resolver este tema se definieron dos algasitommo para seleccionar la direccion de
origen y otro para seleccionar la de destino. Eskgsritmos, que deben ser implementados por

todos los nodos IPv6, especifican el comportamipotadefecto de dichos nodos, pero no anulan
las decisiones tomadas por las aplicaciones oqwla® de la capa superior.

Entre las reglas mas importantes se destacarglassies:

— Pares de direcciones del mismo alcance o tiportipreferencia;

— El menor alcance para la direccion de destino tpmegerencia (se utiliza el menor
alcance posible);

— Las direcciones cuyo tiempo de vida no ha expira€ioen preferencia sobre las
direcciones con tiempo de vida expirado;

— No se pueden utilizar las direcciones de las tésnae transicion (ISATAP, 6to4,
etc.) si hay una direccion IPv6 nativa disponible;

— Si todos los criterios son similares, los paresdilecciones con el mayor prefijo
comun tendran preferencia;

— Para las direcciones de origen, las direcciondsatgs tendran preferencia sobre las
direcciones temporarias;

— En un Nodo Mdvil, la Direccion de Origen tiene mreincia sobre una Direccion
Remota.
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Estas reglas deben ser utilizadas cuando no hagumén otra especificacion. Las
especificaciones también permiten configurar praifique puedan reemplazar estas preferencias
estandares por combinaciones de direcciones denoyigestino.

Mas informacion:

 RFC 2375 {Pv6 Multicast Address Assignments

* RFC 3306 Unicast-Prefix-based IPv6 Multicast

* RFC 3307 Allocation Guidelines for IPv6 Multicast Addresses

* RFC 3484 Default Address Selection for Internet Protocolsien 6(IPv6)

* RFC 3569 An Overview of Source-Specific MulticéSEM)

* RFC 3956 Embedding the Rendezvous Point (RP) Address iRvéhMulticast Address
* RFC 4007 1Pv6 Scoped Address Architecture

* RFC 4489 A Method for Generating Link-Scoped IPv6 MulticAdtiresses

« Internet Protocol Version 6 Multicast Addresséstp://www.iana.org/assignments/ipv6-
multicast-addresses/



Politicas de distribucion y

asignacion

* Cada RIR recibe de la IANA un bloque /12

* El bloque 2800::/12 corresponde al espacio reservado para LACNIC
— NIC.br trabaja con un /16 que forma parte de este /12

* La distribucion minima para los ISP es un bloque /32

* Se pueden realizar distribuciones mayores si se justifica la
utilizacién

* jATENCION! A diferencia de lo que ocurre en IPv4, en IPv6 la
utilizacion se mide considerando el nimero de bloques de
direcciones asignados a usuarios finales, no el nimero de

direcciones asignadas a usuarios finales.
72
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En la jerarquia de las politicas de atribuciontridiscion y asignacion de direcciones, cada
RIR recibe de la IANA un bloque /12 IPv6.

El bloque 2800::/12 corresponde al espacio reservado para que LACNHicee
distribuciones en América Latina. Por su parte,.Ni@abaja con un /16 que forma parte de este /
12.

La minima distribucion para un ISP es un bloque, /8@nque se pueden realizar
distribuciones mayor si se justifica la utilizaciddn aspecto importante a destacar es que, a
diferencia de lo que ocurre en IPv4, en IPv6 lzation se mide considerando el nimero de
bloques de direcciones asignados a usuarios finate®l nimero de direcciones asignadas a
usuarios finales.
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Enfoque: one size fits all

* Recomendaciones para la asignacion de direcciones (RFC3177):

* En general se recomienda el uso de redes /48 para todos los
tipos de usuarios, sin importar si son residenciales o empresas
pequefas o grandes;

* Las empresas muy grandes pueden recibir un /47, prefijos un
poco menores 0 multiplos de un /48;

* Se recomienda el uso de redes /64 cuando exista la certeza de
gue se requiere una unica subred, por ejemplo para usuarios
3G;

* Se puede utilizar una red /128 cuando exista la certeza absoluta

de que solamente se conectara una interfaz. 13
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En relacion con la distribucion y asignacion declifones a usuarios finales, la RFC 3177
recomienda seguir un enfoque conocido came size fits allel cual tiene las siguientes
caracteristicas:

— En general se recomienda el uso de redes /48quhra bos tipos de usuarios, sin
importar si son residenciales o empresas pequegia@sdes;

— Las empresas muy grandes pueden recibir un /4ffjppren poco menores o
multiplos de un /48;

— Serecomienda el uso de redes /64 cuando existatkza de que se requiere una
Unica subred, por ejemplo para usuarios 3G;

— Se puede utilizar una red /128 cuando exista l@z®mabsoluta de que solamente se
conectara una interfaz. Por ejemplo: conexione€PPo



Enfoque: one size fits all

* Facilita la renumeracién de la red en caso de cambio de proveedor
(cambio de prefijo);

* Permite ampliar la red sin necesidad de solicitar mas direcciones al
proveedor;

* Facilita el mapeo entre la direccion global y la direcciéon Unique
Local (ULA fc00:xyzw:klmn::/48 );

* Ya hay redes que utilizan prefijos /48 6to4;

* Permite mantener reglas Unicas para zonas inversas de diferentes
prefijos;

* Facilita la administracion;

* Hay quienes creen que desperdicia demasiadas direcciones y que

podria generar problemas dentro de algunas décadas. 4
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El enfoqueone size fits altiene algunas ventajas:

— Facilita la renumeracion de la red en caso de canproveedor (cambio de
prefijo);

— Permite ampliar la red sin necesidad de solicitas direcciones al proveedor;

— Facilita el mapeo entre la direccion global y leedtionUnique Local(ULA
fc00:xyzw:klmn::/48);

— Ya hay redes que utilizan prefijos /48 6to4;
— Permite mantener reglas Unicas para zonas inveesdiserentes prefijos;
— Facilita la administracion;

— Hay quienes creen que desperdicia demasiadasidimescy que podria generar
problemas dentro de algunas décadas.
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Enfogue conservador

* Sjusamos “one size fits all...”

* un /32 permite 65.536 /48.

* No delegar bloques /48 a todos, asignando un bloque /56 a los
usuarios residenciales y SOHOs.

* Reduce el consumo total de direcciones de 6 a 7 bits.

75
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Un enfoque mas conservador, opuestma size fits allrecomienda no delegar bloques /
48 a todos los tipos de usuarios, asignando blao@ées los usuarios residenciales y SOHOs. Esto
reduce el consumo total de direcciones de 6 as7 bit

Ademas, un /32 permite “apenas” 65.536 /48, quel easo de los grandes proveedores no
seria suficiente para satisfacer toda su demanda.
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nie-J ¢, Qué estan haciendo los RIR y

los ISP?

* LACNIC y AFRINIC

* Evallan la solicitud de bloques adicionales por parte de los ISP
en base a la cantidad de bloques /48 asignados.

* Threshold — HD-Ratio = 0.94.

* APNIC, ARIN y RIPE

* Evaltan la solicitud de bloques adicionales por parte de los ISP
en base a la cantidad de bloques /56 asignados.

* Threshold — HD-Ratio = 0.94.

HD = log (nimero de objetos distribuidos)
log (nimero de objetos distribuibles) 7ZUi

Los RIR aplican dos politicas diferentes en cuantas recomendaciones de uso para los
ISP y el criterio para la distribucidén de bloquesditecciones adicionales.

Los RIR LACNIC y AFRINIC siguen la recomendacione size fits ally sugieren que los
proveedores de sus regiones también los sigan. i€éamdvallan las solicitudes de bloques
adicionales por parte de los ISP de acuerdo coer@sgue, es decir basandose en la cantidad de
bloques /48 asignados por los ISP.

En cambio los RIR APNIC, ARIN y RIPE siguen un enfe mas conservador, utilizando
la cantidad de bloques /56 asignados por los pdmres como base para evaluar las solicitudes
de bloques adicionales.

En todos los casos la medida utilizada para lauacadn es el HD-RatioHost-Density
ratio). El HD-Ratio es un modo de medir el uso del eispde direccionamiento, ya que su valor
esta relacionado con el porcentaje de uso. Paralaalel HD-Ratio se utiliza la siguiente
formula:

HD = _ log (numero de objetos distribuidos)
log (nmero de objetos distribuibles)

Todos los RIR utilizan como valdhreshold(limite) HD-Ratio = 0,94, solo que LACNIC
y AFRINIC lo aplican a la utilizacion de bloques3/fientras que APNIC, ARIN y RIPE a la
utilizacién de bloques /56.
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|

nic ¢, Qué estan haciendo los RIR y

los ISP?

Bloque No. /48 Threshold (HD=0,94) % de
utilizacion
132 65.536 33.689 51,41%
/31 131.072 64.634 49,31%
/30 262.144 124.002 47,30%
129 524.288 237.901 45,38%
128 1.048.576 456.419 43,53%
127 2.097.152 875.653 41,75%
126 4.194.304 1.679.965 40,05%
125 8.388.608 3.223.061 38,42%
124 16.777.216 6.183.533 36,86%
123 33.554.432 11.863.283 35,36%
122 67.108.864 22.760.044 33,92%
121 134.217.728 43.665.787 32,53%
120 268.435.456 83.774.045 31,21% 77
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Esta tabla presenta el porcentaje de utilizacidblagues /48 en base al calculo de HD-
Ratio igual a 0,94.
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¢, Qué estan haciendo los RIR

los ISP?

Bloque No. /56 Threshold (HD=0,94) % de
utilizacion
/32 16.777.216 6.183.533 36,86%
/31 33.554.432 11.863.283 35,36%
/30 67.108.864 22.760.044 33,92%
/29 134.217.728 43.665.787 32,53%
/28 268.435.456 83.774.045 31,21%
127 536.870.912 160.722.871 29,94%
26 1.073.741.824 308.351.367 28,72%
125 2.147.483.648 591.580.804 27,55%
124 4.294.967.296 1.134.964.479 26,43%
/23 8.589.934.592 2.177.461.403 25,35%
122 17.179.869.184 4.177.521.189 24,32%
/21 34.359.738.368 8.014.692.369 23,33%
/20 68.719.476.736 15.376.413.635 22,38%

i
4l

y
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Esta tabla presenta el porcentaje de utilizacidblagues /56 en base al calculo de HD-

Ratio igual a 0,94.
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* NTT Communications
* Japon
* IPv6 nativo (ADSL)
* /48 a usuarios finales
* http://www.ntt.com/business_e/service/category/nw_ipv6.html

* Internode
* Australia
* IPv6 nativo (ADSL)
* /64 dindmico para sesiones PPP
* Delega /60 fijos
* http://ipv6.internode.on.net/configuration/adsl-faq-guide/

79
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En cuanto a la politica seguida por algunos prawesda nivel mundial que ya
proporcionan direcciones IPv6 a sus clientes, laayps puntos de vista diferentes. Consideremos
los siguientes ejemplos:

—  NTT Communications
e Japdn
e IPv6 nativo (ADSL)
» /48 a usuarios finales
» http://www.ntt.com/business_e/service/category/mw6ihtml

— Internode
e Australia
e IPv6 nativo (ADSL)
» /64 dinamico para sesiones PPP
» Delega /60 fijos
» http://ipv6.internode.on.net/configuration/ads|-gujde/

— 1J
« Japdn
e Tuneles

e /48 a usuarios finales
» http://lwww.iij.ad.jp/en/service/IPv6/index.html

Arcnet6
e Malasia
* [Pv6 nativo (ADSL) o tuneles
e /48 a usuarios finales
» se pueden distribuir bloques /40 y /44 (sujetoralagcion)
» http://arcnet6.net.my/how.html
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* 11
* Japon
* Tuneles
* /48 a usuarios finales
* http://www.iij.ad.jp/en/service/IPv6/index.html

* Arcnet6
* Malasia
* IPv6 nativo (ADSL) o tuneles
/48 a usuarios finales
se pueden distribuir bloques /40 y /44 (sujeto a aprobacion)
http://arcnet6.net.my/how.html

80
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Consideraciones

e /32=

* 65 mil redes /48 (33 mil si consideramos las direcciones que
se desperdician)

* 16 millones de redes /56 (6 millones si consideramos el HD-
ratio)

* ¢ Es suficiente para su proveedor?
* Reservar un bloque (/48 ?) para infraestructura...

* Enlaces punto a punto:

- 1647 /1127 /1207 /1267 /1277

» RFC 3531 T,
3 |
7

-] - SR
| | I
| | | 81
5 6 8 egib

Antes de solicitar un bloque de direcciones IPv@edge elaborar cuidadosamente el plan
de direccionamiento de la red. Hay que considégainas aspectos importantes:

Un bloque /32 permite 65 mil redes /48, o 33 mit@nsideramos las direcciones que se
desperdician; 16 millones de redes /56, o 6 mibmieonsideramos el HD-ratio. Cada proveedor
debera analizar si estos valores satisfacen sesidades o si serd necesario solicitar al Registro
de Internet un bloque de direcciones més grande.

También se deben considerar las direcciones qudilsgran para infraestructura, qué
tamano de bloque se reservara para las redesastgrara enlaces punto a punto, etc.

La RFC 3531 propone un método para administrasitgnacion de los bits de un bloque
de direcciones IPv6 o de un prefijo, de modo quesése distribuyan reservando un espacio
mayor entre si. De este modo, si fuera necesastilliir nuevos bloques a un usuario, la
probabilidad de distribuir bloques contiguos adas dicho usuario posee sera mayor.
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Ejercicio de direccionamiento
IPVv6

* Usted es un proveedor y recibe un bloque 2001:0db8::/32

* Usted tiene presencia en varias localidades (5 estados diferentes) y
ademas tiene planes de expansion.

* Usted atiende a usuarios residenciales y a empresas pequefias,
medianas y grandes.

Rio Grande do Sul
Santa Catarina

Provedor

@ 2001:db8::/32

\ &
N Rio de Janeiro
N

4
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A continuacion proponemos un ejercicio rapido paracomo planificar el
direccionamiento:

— Usted es un proveedor y recibe un blog061:0db8::/32

— Usted tiene presencia en varias localidades (Sest@iferentes) y ademas tiene
planes de expansion.

— Usted atiende a usuarios residenciales y a emppesgagias, medianas y grandes.
Trabaje los siguientes puntos:

(1) Se ha decidido que la mejor manera de divididieecciones es jerarquicamente...
¢,Cual es el tamafio de bloque en cada estado?

(2) ¢Queé tamafo de blogque se asignara a cada tipgudeo?

(3) ¢Cuéantos usuarios de cada tipo se podran atdadsta forma?

(4) Indique el bloque correspondiente a cada loadlid

(5) Escoja una localidad e indique los bloques spwadientes a cada tipo de usuario

(6) En la misma localidad, indique el primer blogual segundo bloque asignados a cada
tipo de usuario (los 2 primeros usuarios de cauty ti

(7) Indique la primeray la ultima direccion paraegundo bloque/usuario de cada tipo.
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Ejercicio de direccionamiento
IPVv6

(1) Se ha decidido que la mejor manera de dividir las direcciones es
jerarquicamente... ¢ Cual es el tamafio de bloque en cada
estado?

(2) ¢Qué tamafio de bloque se asignara a cada tipo de usuario?

(3) ¢ Cuantos usuarios de cada tipo se podran atender de este
modo?

(4) Indique el bloque correspondiente a cada localidad.

(5) Escoja una localidad e indique los bloques correspondientes a
cada tipo de usuario

(6) En esa misma localidad, indique el primer blogue y el segundo
blogue asignados a cada tipo de usuario (los 2 primeros
usuarios de cada tipo)

(7) Indique la primera y la dltima direccién para el segundo
blogue/usuario de cada tipo.
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Mas informacion:

RFC 5375 1Pv6 Unicast Address Assignment Considerations

RFC 3177 - IAB/IESG Recommendations on IPv6 Addrllocations to Sites

RFC 3531 A Flexible Method for Managing the Assignment &$ Bf an IPv6 Address Block
RFC 3627 Use of /127 Prefix Length Between Routers Consitdeigemful

RFC 3194 The Host-Density Ratio for Address AssignmentiEffay: An update on the HD ratio
RFC 4692 Considerations on the IPv6 Host Density Metric

* http://www.potaroo.net/ispcol/2005-07/ipv6size.html

http://www.lacnic.net/en/politicas/manuall2.html
http://tools.ietf.org/html/draft-narten-ipv6-315ig-48boundary-04
https://www.arin.net/policy/proposals/2005_8.html
http://www.apnic.net/policy/ipv6-address-policy#2
http://www.ripe.net/ripe/docs/ipv6-sparse.html
http://www.ipv6book.ca/allocation.html
http://tools.ietf.org/html/draft-kohno-ipv6-prefen-p2p-00

http://www.swinog.ch/meetings/swinog18/swissixirsyg 18.pdf
https://www.arin.net/participate/meetings/reptARIN_XXIV/PDF/wednesday/ipv6_implementation_fundartals.pdf
http://www.6deploy.org/workshops/20090921_bogotdombia/Consulintel_IPv6_3-Direccionamiento_|xb.
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Funcionalidades de
IPVv6 #1

Modulo 4 o
egil

El protocolo IPv6 presenta una serie de nuevasidnatidades y otras mejoras con
respecto a IPv4.

En la primera parte de este moédulo conoceremo®om Mas sobre estas funcionalidades,
comenzando por el estudio del protocolo ICMPwgefnet Control Message Protocol versioy) 6
pieza fundamental para la ejecucion de herramidatas como el protocolo de Descubrimiento
de Vecinos Neighbor Discoveryy los mecanismos de autoconfiguracgiatelessque también
se tratan aqui. Analizaremos el funcionamiento gdedtocolo DHCPv6 y cdémo estas
funcionalidades pueden contribuir al trabajo deinegeracion de redes.
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* Definido en la RFC 4443.
* Mismas funciones que ICMPv4 (pero no compatibles):
* Informar caracteristicas de la red;
* Realizar diagnésticos;
* Informar errores en el procesamiento de paquetes.
* Asume las funcionalidades de otros protocolos:
* ARP/RARP
* IGMP
* Identificado por el valor 58 en el campo Siguiente Encabezado.
* Se debe implementar en todos los nodos.

87
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Definido en la RFC 4443 para ser utilizado con |IR@VPv6 es una version actualizada
del ICMP (nternet Control Message Protogajue se utiliza con IPv4.

Aunque tiene las mismas funciones que ICMPv4 (cporcejemplo informar errores en el
procesamiento de paquetes y reenviar mensajes alofstado o las caracteristicas de la red), esta
nueva version del ICMP no es compatible con sugmesbr y ahora presenta un mayor niumero de
mensajes y funcionalidades.

Ahora ICMPV6 es responsable de realizar las fumsate los protocolos ARRAddress
Resolution Protocd)] que mapean las direcciones de capa dos a hsitieversa en IPv4, y del

IGMP (Internet Group Management Protogodjue gestiona los miembros de los grupodticast
en IPv4.

El valor del campo Siguiente Encabezado (que indigaesencia del protocolo ICMPV6)
es 58, y en todos los nodos se debe implementarteqpara este protocolo.
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* Es precedido por los encabezados de extension (si los hubiera) y
por el encabezado base de IPv6.

IPv6

cadena de
encab. de extension

ICMPV6

* Protocolo clave de la arquitectura IPv6.

* Esencial para las funcionalidades de IPv6:
* Gestion de grupos multicast;
* Descubrimiento de Vecinos (Neighbor Discovery);
* Movilidad IPv6;

* Descubrimiento de la Path MTU.
88
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En un paquete IPv6, el ICMPV6 se coloca inmediataengespués del encabezado base de
IPv6 y de los encabezados de extension (si loseta)b

ICMPV6, es un protocolo clave en la arquitecture6lija que, ademas de gestionar los
gruposmulticast a través del protocolo MLIMulticast Listener Discove}y de la resolucion de
direcciones de capa dos, sus mensajes son esengake el funcionamiento del protocolo de
Descubrimiento de Vecino®léighbor Discovery responsable de localizar routers vecinos en la
red, detectar cambios de direccion en el enlacectde direcciones duplicadas, etc.; para el
soporte a la movilidad, gestionando las Direccia®®©rigen de lohostsdinAmicamente; y para
el proceso de descubrimiento de la menor MMaxXimum Transmit Unjten el camino de un
paquete hasta su destino.
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* Encabezados simples

Tipo Codigo Soma de Verificagdo
(Type) (Code) (Checksum)

Dados

* Tipo (8 bits): Especifica el tipo de mensaje.

* Codigo (8 bhits): Ofrece algunos datos adicionales para
determinados tipos de mensajes.

* Suma de Verificacion (16 bits): Se utiliza para detectar datos
corruptos en el encabezado ICMPv6 y en parte del encabezado
IPV6.

* Datos: Presenta informacion de diagndstico y error segun el tipo
de mensaje. Su tamafio puede variar dependiendo del mensaje.
89
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El encabezado de todos los mensajes ICMPV6 tienemsima estructura y esta compuesto
por cuatro campos:

* Tipo: Especifica el tipo de mensaje, lo que determir@réormato del cuerpo del
mensaje Su tamafio es de ocho bits;

» Caddigo: Ofrece algunos datos adicionales para determintidos de mensajes. Su
tamafio también es de ocho bits;

* Suma de Verificacion: Se utiliza para detectar datos corruptos en ehlmmado
ICMPV6 y en parte del encabezado IPv6. Su tamaile &$ bits;

» Datos: Presenta informacion de diagndstico y error segiitipo de mensaje. Para
ayudar en la resolucion de problemas, los mensigesror incluyen en este campo el
paquete que invoco el mensaje, ya que el tamafb det paquete ICMPv6 no debe
exceder la minima MTU de IPv6, que es de 1280 bytes
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* Tiene dos clases de mensajes:

* Mensajes de error
* Destination Unreachable
* Packet Too Big
* Time Exceeded
* Parameter Problem

* Mensajes de informacion
* Echo Request y Echo Reply
* Multicast Listener Query
* Multicast Listener Report
* Multicast Listener Done
* Router Solicitation y Router Advertisement
* Neighbor Solicitation y Neighbor Advertisement

Redirect... 9
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Los mensajes ICMPV6 se dividen en dos clases, waalde ellas compuesta por diferentes
tipos de mensajes, de acuerdo con las siguieritlesia

Mensajes de error:

Tipo Nombre Descripcion

Indica fallas en la entrega del paquete (como
1 Destination Unreachable direccion o puerto desconocido) o problemas en la
comunicacion.

Indica que el tamafio del paquete es mayor que la

2 Packet Too Big Unidad Maxima de Transferencia (MTU) de un
enlace.
3 Time Exceeded Indica que el Limite de Direccionamiento o el tiempo

de ensamble del paquete fue excedido.

Indica un error en alguno de los campos del
4 Parameter Problem encabezado IPv6 o que el tipo indicado en el campo
Siguiente Encabezado no fue reconocido.

100-101 Uso experimental
102-126 No utilizados
127 Reservado para la expansion de mensajes de error

ICMPv6




Mensajes de informacion

Tipo Nombre Descripcion
128 Echo Request . .
Utilizados por el comando ping.
129 Echo Reply
130 Multicast Listener Query
) ) Utilizados en la gestidén de grupos multicast.
131 Multicast Listener Report
132 Multicast Listener Done
133 Router Solicitation
134 Router Advertisement
Utilizados con el protocolo de Descubrimiento
135 Neighbor Solicitation de Vecinos.
136 Neighbor Advertisement
137 Redirect Message
Utilizado en el mecanismo de re-
138 Router Renumbering direccionamiento(Renumbering) de routers.
139 ICMP Node Information Query Utilizados para descubrir datos sobre nombres y
. direcciones, actualmente estan limitados a
140 ICMP Node Information Response herramientas de diagnostico, depuracion y
gestion de redes.
141 Inverse ND Solicitation Message Utilizados en una extension del protocolo de
Descubrimiento de Vecinos.
142 Inverse ND Advertisement Message
143 Version 2 Multicast Listener Report Utilizado en la gestion de grupos mulficast.
144 HA Address Discovery Req. Message
145 HA Address Discovery Reply Message Utilizados en el mecanismo de Movilidad
146 Mobile Prefix Solicitation IPV6.
147 Mobile Prefix Advertisement
148 Certification Path Solicitation Message Utilizados por el protocolo SEND.
149 Cert. Path Advertisement Message
Utilizado experimentalmente con protocolos de
150 >
movilidad como Seamoby.
151 Multicast Router Advertisement
Utilizados por el mecanismo Mulficast
152 Multicast Router Solicitation Router Discovery
153 Multicast Router Termination
Utilizado por el protocolo de movilidad Fast
154 FMIPv6 Messages Handovers
200-201 Uso experimental
255 Reservado para la expansion de

mensajes de error ICMPVv6
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Descubrimiento de Vecinos

* Neighbor Discovery — definido en la RFC 4861.

* Asume las funciones de los ARP, ICMP Router Discovery y ICMP
Redirect de IPv4.

* Agrega nuevos métodos que no existian en la versién anterior del
protocolo IP.

* Agiliza algunos procesos de configuracion de red:
* determinar la direccion MAC de los nodos de la red;
* encontrar routers vecinos;
* determinar prefijos y otros datos de configuracion de la red;
* detectar direcciones duplicadas;
* determinar la accesibilidad de los routers;
* redireccionamiento de paquetes;
* autoconfiguracion de direcciones. 92

ogil

Definido por la RFC4861, el protocolo de Descubeimid de Vecinos agiliza algunos
procesos de configuracion de red con respecto 4 ¢Bmnbinando las funciones de protocolos
como ARP,ICMP Router Discovery ICMP Redirecty ademas agrega nuevos métodos que no
existian en la version anterior del protocolo IP.

El protocolo de Descubrimiento de Vecinos de IPs@uglizado por loshostsy routers
para los siguientes propositos:

- determinar la direccion MAC de los nodos de lg red

- encontrar routers vecinos;

- determinar prefijos y otros datos de configuraaéna red;

- detectar direcciones duplicadas;

- determinar la accesibilidad de los routers;

- redireccionamiento de paquetes;

- autoconfiguracion de direcciones.
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Niicleo de Informagao e Coordenagao do Ponto BR

Descubrimiento de Vecinos

* Utiliza 5 tipos de mensajes ICMPV6:
* Router Solicitation (RS) — ICMPv6 Tipo 133;
* Router Advertisement (RA) — ICMPV6 Tipo 134;
* Neighbor Solicitation (NS) — ICMPv6 Tipo 135;
* Neighbor Advertisement (NA) — ICMPV6 Tipo 136;
* Redirect — ICMPvV6 Tipo 137.

* Se configuran con el valor 255 en el campo Limite de Direccionamiento.

* Pueden o no contener opciones:
* Source link-layer address.
* Target link-layer address.
* Prefix information.
* Redirected header.

. MTU. 9
egih

Los mensajedNeighbor Discoveryse configuran con un Limite de Direccionamiento de
255 para asegurar que los mensajes recibidos tesigamigen en un nodo del mismo enlace,
descartando los mensajes que tengan valores désren

Neighbor Discoverytiliza cinco mensajes ICMPV6:

Router Solicitation(ICMPv6 tipo 133): Utilizado por loshostspara solicitar a los
routers mensajelouter Advertisemenismediatamente. Normalmente se envia a la
direccionmulticastFF02::2 (all-routers on ling;

Router AdvertisemenfiICMPV6 tipo 134): Se envia periédicamente o en respuesta
a unRouter Solicitatiory es utilizado por los routers para anunciar gs¢mcia en

un enlace. Los mensajes periddicos se envian igelecibn multicastFF02::1 (all-
nodes on link mientras que los solicitados se envian direathena la direccion del
solicitante. Un RA transporta informacién refereati@ configuracién de la red, por
ejemplo:

» El valor por defecto del enlace para el campo lérdé Direccionamiento;
* Unflag que especifica si se debe utilizar autoconfigdrasiateles stateful;

» Otroflag que especifica si los nodos deben utilizar coméigwnesstatefulpara
obtener otros datos acerca de la red;

* En las redes que soportan movilidad IPv6 se utilizéercefflag para indicar si
el router es un Agente de Origen;
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» Por cuanto tiempo (en segundos) el router serddamaslo el router por defecto
del enlace. Si no es el router por defecto estw ga&ra cero;

« El tiempo que urhostsupone que los vecinos son alcanzables luegocdsrre
una confirmacion de accesibilidad;

* Elintervalo entre el envio de mensdjsghbor Solicitation

Neighbor Solicitation(ICMPV6 tipo 135). Mensajemulticastenviado por un nodo

para determinar la direccion MAC y la accesibiliddel un vecino y detectar la
existencia de direcciones duplicadas. Este mengsje un campo para indicar la
direccion de origen del mensaje;

Neighbor Advertisement{ICMPv6 tipo 136). Se envia como respuesta a un
Neighbor Solicitation pero también se puede enviar para anunciar ebicade
alguna direccion dentro del enlace. Este mensje tredlags:

* La primera indica si quien esta enviando el menssjen router;
* La segunda indica si el mensaje es una respuesiiNg;

* La tercera indica si la informacion que transpodia mensaje es una
actualizacion de la direccion de alguno de los satiola red.

Redirect (ICMPvV6 tipo 137): Utilizado por los routers para informar labst el
mejor router para encaminar el paquete a su deskste mensaje contiene
informacion como la direccién del router que sesagra el mejor salto y la
direccién del nodo que esta siendo redireccionado.

Estos mensajes pueden tener o no opciones, defiaidia RFC 4861

Source link-layer addressContiene la direccion MAC del remitente del paquete
Se utiliza en los mensajes NS, RS y RA,;

Target link-layer addressContiene la direccion MAC del destino del paqu&e
utiliza en los mensajes NARedirect

Prefix information: Proporciona a lofiostslos prefijos del enlace y los prefijos
para autoconfiguracion de direcciones. Se utilizéoe mensajes RA;

Redirected headerContiene todo el paguete que esta siendo rediremo o parte
del mismo. Se utiliza en los mensdjedirect y

MTU : Indica el valor de la MTU del enlace. Se utilezalos mensajes RA.

Se definieron nuevas opciones para las nuevas ohalades del protocolo de
Descubrimiento de Vecinos. Estas opciones se thgeria medida que presentemos estas nuevas

funciones.
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Descubrimiento de Vecinos

* Descubrimiento de direcciones de capa de enlace

* Determina la direccion MAC de los vecinos del mismo enlace.

* Reemplaza al protocolo ARP.
» Utiliza la direccion multicast solicited-node en lugar de la direccion

broadcast.
* El host envia un mensaje NS informando su direccién MAC y solicita la

direccion MAC del vecino.

ICMPvVE Type 135 (Neighbor Solicitation)
Origem — A

Destino — Multicast solicited-node 95
Informacgéo - Endereco Link-layer de A

Esta funcionalidad se utiliza para determinar taation MAC de los vecinos del mismo
enlace: urhostenvia un mensaje N&la direcciommulticast solicited noddel vecino informando

su direccion MAC.
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Descubrimiento de Vecinos

* Descubrimiento de direcciones de capa de enlace

* Determina la direccion MAC de los vecinos del mismo enlace.

* Reemplaza al protocolo ARP.
» Utiliza la direccion multicast solicited-node en lugar de la direccion

broadcast.
* El host envia un mensaje NS informando su direccién MAC y solicita la

direcciéon MAC del vecino.
* El vecino responde enviando un mensaje NA informando su direccién

MAC. A

ICMPVE Type 136 (Neighbor Advertisement)

Origem — B 96
Destino - A =
Informacéo - Endereco Link-layer de B Oglt

Al recibir el mensaje, el vecino responde envianoio mensaje NA informando su
direccion MAC.
En IPv6, esta caracteristica del protocolo de Dmstiento de Vecinos reemplaza al

protocolo ARP de IPv4 vy,en lugar de utilizar uneection broadcast utiliza la direccion
multicast solicited-nodeomo direccion de destino.
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Descubrimiento de Vecinos

* Descubrimiento de routers y prefijos

* Localizar routers vecinos dentro del mismo enlace.

* Determina prefijos y pardmetros relacionados con la autoconfiguracién
de direcciones.

* En IPv4 esta funcion es realizada por los mensajes ARP Request.
* Los routers envian mensajes RA a la direccion multicast all-nodes.

ICMPv6 Type 134

QOrigem - Enderego link-local do roteador
Destino - Enderego mulfticast all-nodes
Informagao - Opgdes, prefixos, lifetime, flag de auto-configuragac 97
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Esta funcionalidad del protocolo de DescubrimietoVecinos se utiliza para localizar
routers vecinos dentro del mismo enlace, asi com@ @prender prefijos y parametros
relacionados con la autoconfiguracion de direc@one

Esta informacion se envia desde un router loctigvees de mensajes RA encaminados a
la direccionmulticast all-nodes

En IPv4 el mapeo de las direcciones de la red lseakaliza a través de mensajédP
Request



Descubrimiento de Vecinos

* Deteccion de direcciones duplicadas

* Verifica la unicidad de las direcciones de un nodo dentro del
enlace.

* Se debe realizar antes de atribuir cualquier direccién unicast a una
interfaz.

* Consiste en el envio de un mensaje NS por parte del host con su
propia direccién en el campo target address. Si como respuesta se
recibe un mensaje NA, esto indica que la direccién ya esta siendo
utilizada.
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La Deteccion de Direcciones Duplicadss el procedimiento que utilizan los nodos para
verificar la unicidad de las direcciones en un emha se debe realizar antes de atribuir cualquier
direccidnunicasta una interfaz, sin importar si éstas se obtiemediante autoconfiguracion
statelessDHCPV6 o configuracion manual.

Este mecanismo consiste en el envio de un mensijpoN parte dehostcon su propia
direccion en el campiarget addressSi como respuesta se recibe un mensaje NA, mditcai que
la direccidn ya esta siendo utilizada y que el @soade configuracién debe ser interrumpido.

En IPv4, los nodos utilizan mensajgRP Requesy el método llamadgratuitous ARP
para detectar direccionesiicast duplicadas dentro del mismo enlace, definiendocaspos
Source Protocol Addresg Target Protocol Addresslel encabezado del mensARP Request
con la direccién IPv4 que esta siendo verificada.
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Descubrimiento de Vecinos

* Deteccion de vecinos inaccesibles

* Se utiliza para rastrear la accesibilidad de los nodos a lo largo
del camino.

* Un nodo considera que un vecino es accesible si recientemente
ha recibido confirmacién de la entrega de algin paquete a dicho
vecino.

* Puede ser una respuesta a mensajes del protocolo de
Descubrimiento de Vecinos o algun proceso de capa de
transporte que indique que se establecié una conexion.

* Se aplica solamente para direcciones unicast.
* Neighbor Cache (similar a la tabla ARP).

* Destination Cache.
99
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Este mecanismo se utiliza en comunicaciomest-a-host host-a-routery router-a-host
para rastrear la accesibilidad de los nodos adm ldel camino.

Un nodo considera que un vecino es accesible mnteenente ha recibido confirmacion
de la entrega de algun paquete a dicho vecino. destirmacion se puede dar de dos maneras
diferentes: una respuesta a un mensaje del protatmlDescubrimiento de Vecinos o algun
proceso de capa de transporte que indique queatdezsd una conexion.

Este proceso solo se ejecuta cuando se enviantpacmeina direccidnonicast no se
utiliza cuando se envian paquetes a direcciondgcast

Para realizar el seguimiento de los estados deeame el nodo IPv6 utiliza dos tablas
principales:

« Neighbor Cache— Mantiene una lista de vecinos locales a losesuaé envio
trafico recientemente, almacenando sus direccidResinformacion sobre la
direccion MAC y unflag que indica si el vecino es un router ohost. También
informa si todavia hay paquetes en cola esperagrdensiados, la accesibilidad de
los vecinos y la préxima vez que estd programadaewento de deteccion de
vecinos inaccesibles. Esta tabla es comparabléabll ARP de IPv4.

« Destination Cache- Mantiene informacion sobre destinos a los cusdesnvio
trafico recientemente (tanto destinos locales cwoemotos) y se actualiza con
informacion recibida a través de mensdpeslirect EI Neighbor Cachese puede
considerar como un subconjunto de la informacidrDéstination Cache
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Descubrimiento de Vecinos

* Redireccionamiento

* Envia mensajes Redirect

* Redirecciona un host a un router mas apropiado para el primer salto.
* Informar al host qué destino se encuentra en el mismo enlace.

* Este mecanismo es igual al que existe en IPv4.

Computador C

Roteador B Q
&

\s
/]:} >

Paquete IPv6

Roteador A

100
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Los routers envian mensajesdirectpara redireccionar umostautomaticamente a un router
mas apropiado o informar labstqué destino se encuentra en el mismo enlacentestanismo es
igual al que existe en IPv4.
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Descubrimiento de Vecinos

* Redireccionamiento

* Envia mensajes Redirect
* Redirecciona un host a un router mas apropiado para el primer salto.
* Informar al host qué destino se encuentra en el mismo enlace.

* Este mecanismo es igual al que existe en IPv4.
Computador C

Roteador B Roteador A

ICMPvB Type 137
Origem - Enderego link-local do roteador A

Destino - Enderego fink-local do computador C
Informagéo - Endereco link-local do roteador B 101
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Descubrimiento de Vecinos

* Redireccionamiento

* Envia mensajes Redirect

* Redirecciona un host a un router mas apropiado para el primer salto.
* Informar al host qué destino se encuentra en el mismo enlace.

* Este mecanismo es igual al que existe en IPv4.

Computador C

Roteador B Roteador A

Paquetes IPv6
subsiguientes

102
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Descubrimiento de Vecinos

» Autoconfiguracion de direcciones  stateless

* Mecanismo que permite atribuir direcciones unicast a los
nodos...

* sin necesidad de realizar configuraciones manuales.
* sin utilizar servidores adicionales.
* con una configuracién minima de los routers.

* Genera direcciones IP a partir de informacién enviada por los
routers y datos locales como la direccion MAC.

* Genera una direccién para cada prefijo informado en los
mensajes RA.

* Si no hay routers presentes en la red solamente se genera una
direccién link local.

* Los routers solo usan este mecanismo para generar o3
direcciones link-local. egibi

El mecanismo de autoconfiguraciétatelessdefinido en la RFC 4862, permite atribuir
direcciones IPv6 a las interfaces sin necesidackakzar configuraciones manuales, sin utilizar
servidores adicionales (DHCP), apenas realizandaanfiguracion minima de los routers.

Para generar una direccion IP liost utiliza una combinacion de datos locales, como la
direccion MAC de la interfaz o un valor aleatorgxra generar el ID, e informacién recibida de los
routers, como multiples prefijos. Si no hay routemssentes, dlostsolo genera la direccidimk
local con el prefijoFE80::.

Los routers solo usan este mecanismo para genegacidnedink-local. Sus direcciones
globales se deben configurar de otra manera.
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Descubrimiento de Vecinos

* Autoconfiguracion de Direcciones Stateless

* Se genera una direccion link-local.

* Prefijo FE80::/64 + identificador de la interfaz.
* Direccion que se agrega a los grupos multicast solicited-node y all-node.
* Se verifica la unicidad de la direccién.

* Sila direccion ya esta siendo utilizada el proceso se interrumpe, requiriéndose
una configuracién manual.

* Siladireccion es considerada Unica y valida ésta se atribuye a la interfaz.
* El host envia un mensaje RS al grupo multicast all-routers.
* Todos los routers del enlace responden con mensajes RA.
* Estados de las direcciones:
* Direccion tentativa;
» Direccion preferida;
* Direccién desaprobada;
* Direccion valida; 104
* Direccion invalida. ogi,;_

pasos:

mecanismo de autoconfiguracion de direccionegjseuta respetando los siguientes

Se genera una direccidink-local agregando el prefijf6E80::/64 al identificador de
la interfaz;

Esta direccién pasa a formar parte de los gropgticast solicited-nodg all-node;
Se realiza la verificacion de la unicidad de l&diionlink-local generada

+ Si otro nodo del enlace ya esta utilizando la mistiraccion el proceso de
autoconfiguracion se interrumpe y es necesari@egalna configuracion manual;

Si la direccion se considera Unica y valida ésta aatomaticamente inicializada para
la interfaz;

El hostenvia un mensajRouter Solicitatioral grupomulticast all-routers;

Todos los routers del enlace responden con un neelauter Advertisement
informando: los routers por defecto; un valor pfimido para el campo Limite de
Direccionamiento; la MTU del enlace; la lista defpos de la red, para los cuales
también se generaran direcciones automaticamente.
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Una direccion IPv6 puede asumir diferentes estados:

Direccion e tentativa — Direccion que aun no ha sittibuida. Es el estado previo a la
atribucion, mientras se realiza el proceso DAD. Be puede utilizar en las
comunicaciones del nodo, sino solamente para lossapes relacionados con el
Descubrimiento de Vecinos;

Direccion preferida — Direccion atribuida a la nfde que puede ser utilizada sin
restricciones hasta que expire su tiempo de vida;

Direccion desaprobada — Direccidn cuyo tiempo di& Via expirado. Se puede utilizar
para continuar las comunicaciones abiertas porisnm pero no para iniciar nuevas
comunicaciones;

Direccion valida — Término utilizado para desigtanto a las direcciones preferidas
como a las direcciones desaprobadas;

Direccion invalida — Direccién que no se puedebatria una interfaz. Una direccion se
vuelve invalida cuando expira su tiempo de vida.
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* Autoconfiguracion de direcciones  stateful

* Utilizada por el sistema cuando no se encuentra ningun router.
* Utilizada por el sistema cuando asi lo indican los mensajes RA.
* Provee:

* Direcciones IPv6

* Otros parametros (servidores DNS, NTP...)

* Los clientes utilizan una direccién link-local para transmitir o recibir
mensajes DHCP.

* Los servidores utilizan direcciones multicast para recibir mensajes
de los clientes (FF02::1:2 o FF05::1:3).

* Los clientes envian mensajes a servidores fuera de su enlace
utilizando un Relay DHCP. 106
cgiai

El DynamicHost Configuration Protocol(DHCP) es un protocolo de autoconfiguracion
stateful que se utiliza para distribuir dinamicamente dii@tes IP en una red a partir de un
servidor DHCP, permitiendo un mayor control dettédbacion de direcciones a lb®st.

Definido en la RFC 3315, el protocolo DHCPv6 es atigrnativa al mecanismo de
autoconfiguraciorstatelessle IPv6 que se puede utilizar cuando no hay reaeta red o cuando
Su uso es indicado en los mensajes RA; este mevanmiede proveer direcciones IPv6 y
diferentes parametros de la red, como por ejempoaones de servidores DNS, NTP, SIP, etc.

En DHCPv6 el intercambio de mensajes entre cligntervidor se realiza usando el
protocolo UDP. Los clientes utilizan una direccilrk-local para transmitir o recibir mensajes
DHCP, mientras que los servidores utilizan unacdid@ multicast reservada KF02::1:2 o
FF05::1:3) para recibir mensajes de los clientes. Cuandihexite necesita enviar un mensaje a
un servidor que esté fuera de su subred se utiti®elayDHCP.
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» Autoconfiguracion de direcciones  stateful

* Permite un mayor control de la atribucion de direcciones a los
host.

* Los mecanismos de autoconfiguracion de direcciones stateful y
stateless se pueden utilizar simultaneamente.

* Por ejemplo: Utilizar autoconfiguracion stateless para atribuir
las direcciones y DHCPv6 para informar la direcciéon del
servidor DNS.

* DHCPv6 y DHCPv4 son independientes. Las redes con doble pila
requieren servicios DHCP separados.
107
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El uso de DHCPv6 permite un mayor control de labation de direcciones ya que,
ademas de proporcionar opciones de configuraciomede permite definir politicas para la
distribucion de direcciones y atribuir direccioreesos hostsque no se derivan de la direccion
MAC.

En una red IPv6 se puede combinar el uso de autguoacion statelesscon servidores
DHCP. En este escenario es posible, por ejemplzantautoconfiguraciostatelesgpara atribuir
direcciones a loshostsy servidores DHCPv6 para proveer informacion defigaracion
adicional, como por ejemplo la direccién de lovisieres DNS.

Los protocolos DHCPv6 y DHCPv4 son independientiesmodo que en una red con
doble pila se debe ejecutar un servicio para caol@gplo. En el caso de DHCPv4 es necesario
configurar en el cliente si éste utilizard& DHCPemntias que la utilizacion de DHCPV6 se indica a
través de las opciones de los mensajes RA.
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Renumeracion de la red

* Hosts — Autoconfiguracién stateless o DHCPv6
* Routers — Router Renumbering
* Mensajes ICMPv6 Tipo 138

* Formato de los mensajes

* Encabezado RR + Cuerpo del mensaje

Tipo Codigo Suma de verificacién

NUmero secuencial

Numero de

segmento Flags Retraso maximo

Reservado

Cuerpo del mensaje
Mensaje de comando / Mensaje de resultado

108
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Muchas veces el direccionamiento de una red sedvake prefijos atribuidos por los ISP.
Si se cambia de proveedor es necesario renumelas kas direcciones de la red.

En IPv6 el proceso de redireccionamiento de Host se puede realizar de manera
relativamente sencilla. A través de los mecanisdebgprotocolo de Descubrimiento de Vecinos,
el router puede anunciar un nuevo prefijo a todesdstsdel enlace. También es posible utilizar
servidores DHCPvV6. Para tratar la configuraciomegonfiguracion de prefijos en los routers tan
facilmente como en ldsosts en la RFC 2894 se defini6 el protoc&outer Renumbering

El mecanismdRouter Renumberingtiliza mensajes ICMPV6 de tipo 138, los cuales se
envian a los routers a través de la direceniticastall-routers, y contienen las instrucciones
para actualizar sus prefijos.

Los mensajeRouter Renumberingstan formados por los siguientes campos:
* Tipo - 138 (decimal);
» Cddigo - 0 para mensajes de comando;
1 para mensajes de resultado;

255 para poner en cero el nimero secuencial;
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* Suma de Verificacion — Verifica la integridad des lmensajes ICMPVv6 y de parte del
encabezado IPv6;

* Numero secuencial — Identifica las operaciones;

* Numero de segmento — Enumera diferentes mensajesdRiibs que tienen el mismo
namero secuencial.

* Flags— T: Indica si la configuracion del router debe m®dificada o si se trata de una
prueba;

R: Indica si se debe enviar un mensajesgltado;

A: Indica si el comando se debe aplicadas las interfaces, independientemente
de su estado;

S: Indica que el comando se debe aplicadasttas interfaces, independientemente
de la subred a la cual pertenezcan;

P: Indica que el mensaje de resultado contieiméoeme completo del procesamiento
del mensaje de comando, o que el mensaje de coniaadtado previamente (y
no se trata de una prueba) y que el router notéopgecesando nuevamente.

* Retraso maximo — Especifica el tiempo maximo, efisegundos, que un router debe
retrasar el envio de cualquier respuesta a un jeets@omando.

Los mensajes de comando estan formados por seasaleioperacionebd)atch-Prefixy
Use-Prefix. Match-Prefiindica cual prefijo debe ser modificadunientras queaJse-Prefixindica
el nuevo prefijo. Las operaciones pueden ser ADBARGE o SET-GLOBAL, que indican,
respectivamente, que el router debe agregar Idgogrindicados erlJse-Prefixal conjunto de
prefijos configurados; eliminar el prefijjo indicaden Match-Prefix (si es que existen) y
cambiarlos por los prefijos contenidos @se-Prefix o reemplazar todos los prefijos de alcance
global por los prefijos d&/se-Prefix Si el conjuntdJse-Prefixes un conjunto vacio, la operacion
ADD no realiza ninguna adicion y las otras dos apenes simplemente borran el contenido
indicado.

Los routers también envian mensajes de resultage®scontienen uMatch Reportpara
cada prefijo igual a los enviados en el mensajeodeando.

Mas informacion:
* RFC 3315 Dynamic Host Configuration Protocol for IP{@HCPV6)

* RFC 4443 Internet Control Message Protoc@CMPV6) for the Internet Protocol Version 6
(IPv6) Specification

* RFC 4861 Neighbor Discovery for IP version(@Pv6)
* RFC 5006 1Pv6 Router Advertisement Option for DNS Configorat
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Funcionalidades de
IPVv6 #2

M(,)dL”O 4 111

egil

Continuando con el estudio de las funcionalidadgsptbtocolo IPv6, a continuacion veremos
como el nuevo protocolo trata el tema de la fragawdn de paquetes y la gestion de grupos
multicast También veremos las modificaciones introducidgs@ocolo DNS y las mejoras que
presenta el protocolo IPv6 relacionadas con laagibn de QoS y el soporte para movilidad.
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* MTU - Maximum Transmit Unit — Tamafio maximo de paquete que
puede atravesar el enlace.

* Fragmentacion — Permite enviar paquetes mayores que la MTU de
un enlace.

* IPv4 — Todos los routers pueden fragmentar los paquetes mayores que
la MTU del siguiente enlace.

* Dependiendo del disefio de la red, un paquete IPv4 puede ser
fragmentado mas de una vez durante su trayecto.

* |IPv6 — La fragmentacion se realiza solamente en el origen.

* Path MTU Discovery — Busca garantizar que el paquete
encaminado sea del mayor tamafio posible.

* Todos los nodos IPv6 deben soportar PMTUD.

* Las implementaciones minimas de IPv6 pueden omitir este soporte,
utilizando 1280 bytes como maximo tamafio de paquEte.

egil

Dependiendo de los protocolos de enrutamiento ealéee de la red puede tener un valor
de MTU diferente, es decir una limitacion diferergsepecto del tamafio maximo de paquete que
puede atravesarlo. Para poder encaminar paqueyesanaue la MTU del enlace, éstos se deben
fragmentar en paquetes menores que seran ensasbldmar a su destino.

En la transmision paquetes IPv4 cada router argldel camino puede fragmentar los
paquetes si éstos son mayores que la MTU del siguenlace. Dependiendo del disefio de la red,
un paquete IPv4 puede ser fragmentado més de unalwante su trayecto y ensamblado
nuevamente en el destino final.

En IPv6 la fragmentacion de los paquetes se reabiammente en el origen, no estando
permitida en los routers intermedios. Este proties® por objeto reducir everheaddel calculo
de los encabezados modificados en los routersnethos.

Para ello en el inicio del proceso de fragmentasi®nitiliza el protocold®ath MTU Discovery
descrito en la RFC 1981, que descubre de formanidaécual es el tamafio maximo de paquete
permitido, identificando previamente las MTU deaa&dlace en el camino hasta el destino. Todos
los nodos IPv6 deben soportar el protocolo PMTUD.dlstante, las implementaciones minimas
de IPv6 pueden omitir este soporte, utilizando 1I3868s como maximo tamafio de paquete.
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* Asume que la maxima MTU del camino es igual a la MTU del primer
salto.

* Los paquetes mayores que el soportado por alglin router a lo largo
del camino se descartan.

* Se devuelve un mensaje ICMPv6 packet too big.

* Luego de recibir este mensaje el nodo de origen reduce el tamafio
de los paquetes de acuerdo con la MTU indicada en el mensaje
packet too big.

* El procedimiento finaliza cuando el tamafio del paquete es igual o
menor que la menor MTU del camino.

* Estas iteraciones pueden ocurrir varias veces hasta encontrar la
menor MTU.

* Los paquetes enviados a un grupo multicast utilizan un tamafio igual
a la menor PMTU de todo el conjunto de destinos.

egil

El procesdPath MTU Discoverycomienza suponiendo que la MTU de todo el caminigeal a

la MTU del primer salto. Si el tamafio de los pagsetnviados es mayor que el que soporta
alguno de los routers a lo largo del camino, éstéelscargara y devolvera un mensaje ICMPv6
packet too big que junto con el mensaje de error devuelve ebrvdé la MTU del enlace
siguiente. Luego de recibir este mensaje el nodoriden reduce el tamafo de los paquetes de
acuerdo con la MTU indicada en el mengageket too big

Este procedimiento finaliza cuando el tamafio dgupte es igual o menor que la MTU
del camino, por lo que estas iteraciones (interéaré mensajes y reduccion del tamafio de los
paguetes) pueden ocurrir varias veces hasta eacéamtmenor MTU. Si el paquete es enviado a
un grupomulticastel tamafio sera la menor PMTU de todo el conjuetdestinos.

El PMTUD puede parecer imperfecto desde un puntovide teodrico, ya que el
enrutamiento de los paquetes es dindmico y cadsepmguede ser entregado a través de una ruta
diferente. Sin embargo, estos cambios no son &udntes y si el valor de la MTU disminuye
debido a un cambio de ruta el origen recibira ehsage de error y reducira el valor dePath
MTU.

Mas informacion:

* RFC 1981 Path MTU Discovery for IP version 6
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* IPv6 permite enviar paquetes cuya longitud esté comprendida entre
65.536 y 4.294.967.295 bytes.

* Un jumbogram se identifica utilizando:
* Valor 0 (cero) en el campo Tamafio de Datos.

* Hop-by-Hop en el campo Siguiente Encabezado.

* El encabezado de extensién Hop-by-Hop indicara el tamafio de
paquete.

* También se deben realizar modificaciones en los encabezados TCP
y UDP, ambos limitados a 16 bits para indicar el tamafio maximo de
los paquetes.

114
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La RFC 2675 define una opcion de encabezado denséteHop-By-Hop llamada Jumbo
Payload. Esta opcion permite enviar paquetes IPw cargas utiles con una longitud
comprendida entre 65.536 y 4.294.967.295 bytesg@das comqumbograms

Al enviar jumbograms el encabezado IPv6 indicara un valor nulo (ceroJos campos
Tamafio de Datos y Siguiente Encabezado. Este Uitidicara que las opciones del encabezado
de extensiérHop-By-Hopdeben ser procesadas por los nodos, donde sarnnidis tamafios de
los paquetepimbograms

El encabezado UDP tiene un campo de 16 bits llarftadwafio que indica el tamafio del
encabezado UDP mas el tamafo de los datos y natpainenvio de paquetes de mas de 65.536
bytes. No obstante, es posible enyianbogramsdefiniendo el campo Tamafio como cero y
permitiendo que el receptor determine el tamafibdelapaquete UDP a partir del tamafio del
paquete IPv6.

En los paquetes TCP las opciondaximum Segment SiZ&1SS), que al iniciar la
conexidn negocia el tamafio maximo de paquete T€# anviado, Yrgent Pointerque indica
el desplazamiento (offset) de bytes a partir dehend de secuencia en que se encuentran los
datos de alta prioridad, tampoco pueden referepeaiguetes mayores que 65.535 bytes. Asi, para
enviarjumbogramses necesario establecer el valor de MSS igual%865valor que el receptor
del paquete tratarda como infinito. La solucionieslar paraUrgent Pointer se puede establecer
un valor deUrgent Pointerigual a 65.535, indicando que apunta mas allafidael de este
paquete.

Mas informacion:
*RFC 2675 1Pv6 Jumbograms
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Gestion de Grupos Multicast

* MLD (Multicast Listener Discovery).

* Equivalente a IGMPV2 en IPv4.
* Utiliza mensajes ICMPv6.
* Utiliza direcciones link local como direccion de origen.

¢ Utiliza la opcién Router Alert del encabezado de extension
Hop-by-Hop.

* Nueva version

* MLDv2 (equivalente a IGMPv3).

* MRD (Multicast Router Discovery).

* Mecanismo utilizado para descubrir routers multicast.

* Utiliza 3 nuevos mensajes ICMPV6. 115
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Recapitulando lo que se dijo en el médulo antenoulticast es una técnica que permite
direccionar multiples nodos como un grupo, pogdlilo el envio de paquetes a todos los nodos
gue lo componen a partir de una unica direccionlgjiaentifica.

Los miembros de un grupoulticastson dinamicos y los nodos pueden entrar y salimdgrupo
en cualquier momento. No existen limitaciones retgpdel tamafio de un grupaulticast

La gestidon de los grupasulticasten IPv6 es realizada porMulticast Listener Discovery
(MLD), definido en la RFC 2710. Este protocolo esponsable de informar a los routers
multicastlocales el interés de los nodos en formar pas@iode un determinado grupwulticast
En IPv4 este trabajo es realizado por el protodolernet Group Management Protocol

(IGMPV2).

MLD utiliza tres tipos de mensajes ICMPV6:

Multicast Listener QueryTipo 130) —Hay dos subtipos de mensaf@sery Los
mensajes General Query son utilizados por los routers para verificar
periddicamente los miembros del grupo, solicitandodos los nodosulticast
gue informen todos los grupos de los cuales formparte. Los mensajes
Multicast-Address-Specific Quespn utilizados por los routers para descubrir si
existen nodos que forman parte de determinado grupo

Multicast Listener Repor{Tipo 131) — Un nodo envia mensajBgport no
solicitados cuando éste comienza a formar pariendgrupomulticast También
son generados en respuesta a mengajesy,

Multicast Listener Dong€Tipo 132) — Enviados por los nodos cuando abandona
determinado grupo.

Estos mensajes son enviados con una direccidénigendink-local y con valor 1 en el
campo Limite de Direccionamiento, garantizando pgrnanezcan en la red local. Si el paquete
tiene un encabezaditop-by-Hop el flag Router Aleriestara marcado; de este modo los routers no
descartaran el paquete aunque la direccion delognuplticast en cuestion no esté siendo
escuchada por los mismos.
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En la RFC3810 se defini6 una nueva version delopodd MLD, denominada MLDv2.
Equivalente a IGMPv3, ademas de incorporar lasifumatidades de gestion de grupos de MLD,
esta nueva nueva version introduce el soportefiealo de origen, lo que permite que un nodo
especifique si no desea recibir paquetes de umndegdo origen o que informe su interés por
recibir paquetes solo de determinadas direccidP@sdefecto, los miembros de un grupo reciben
paquetes de todos los miembros de este grupo.

Otro mecanismo importante para el funcionamienttmglgruposnulticastes elMulticast Router
Discovery(MRD). Definido en la RFC 4286, el MRD es utilizagara descubrir routensulticast
en la red. Utiliza tres mensajes ICMPVG6:

Multicast Router Advertisemel(Tipo 151} Este mensaje es enviado por los
routers para anunciar que esta habilitado el emiatdo IPmulticast Se envia
desde la direccionink-local del router a la direcciémulticast all-snoopers
(FF02::6A);

Multicast Router SolicitatiofiTipo 152) — Los dispositivos envian este mensaje a
los routersmulticastpara solicitar mensajédulticast Router Advertisemertse
envia desde la direccidimk-local del dispositivo a la direcciomulticast all-
routers(FF02::2);

Multicast Router TerminatiofiTipo 153) — Los routers envian este mensaje para
anunciar que sus interfaces ya no estan encaminaamgicetes IPnulticast Se
envia desde la direccidimk-local del router a la direcciomulticast all-snoopers
(FF02::6A).

Todos los mensajes MRD también se envian con untd_ie Direccionamiento iguala 1y
con la opcionRouter Alert

Mas informacion:
* RFC 2710 Multicast Listener Discovery (MLOYr IPv6
* RFC 4286 Multicast Router Discovery
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* Inmensa base de datos distribuida que se utiliza para resolver
nombres de dominio en direcciones IP y viceversa.

* Arquitectura jerarquica en la cual los datos estan dispuestos en
forma de arbol invertido, distribuidos eficientemente en un sistema
descentralizado y con caché.

* Registros
* |Pv4 = A - Traduce nombres a direcciones IPv4.,

* IPv6 = AAAA (quad-A) - Traduce nombres a direcciones IPv6.

c Ejemplo:  www.ipv6.br. INA 200.160.4.22
IN AAAA 2001:12ff:0:4::22
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El protocoloDomain Name Syste(®NS) es una inmensa base de datos distribuidsejudiliza
para resolver nombres de dominio en direcciongsviBeversa. Posee una arquitectura jerarquica
en la cual los datos estan dispuestos en formebdéiavertido, distribuidos eficientemente en un
sistema descentralizado y con caché.

En la RFC 3596 se definieron algunos cambios parmifir que el DNS trabaje con la
version 6 del protocolo IP.

Se cred un nuevo registro para almacenar las dreex IPv6 de 128 bits, el AAAA o
quad-A. Su funcién es traducir nombres a direcddRe&6, equivalente al registro A que se utiliza
en IPv4. Si urhosttiene mas de una direccion IPv6, éste tendra ud-guyaara cada direccion.
Los registros se representan de la siguiente manera

Ejemplo: www.ipv6.br. IN A 200.160.4.22
IN AAAA 2001:12ff:0:4::22
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* Registro PTR — Resolucion reversa.
* |Pv4 = in-addr.arpa - Traduce direcciones IPv4 a nombres.
* IPv6 = ip6.arpa - Traduce direcciones IPv6 a nombres.

Ejemplo:

22.4.160.200.in-addr.arpa  PTR  www.ipv6.br.
2.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.4.0.0.0.0.0.0.0.f.f.2.1.1.0.0.2.ip6.arpa
PTR www.ipv6.br.

* Obsoletas
* Registros
> A6
* DNAME
* Dominio de resolucién reversa

* ip6.int
118
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Para la resolucion reversa se agrego el registi@ P®6.arpa, responsable de traducir
direcciones IPv6 a nombres. En su representaci®emermite omitir la secuencia de ceros y el
bit menos significativo se coloca mas a la izquercomo se puede observar en el siguiente
ejemplo:

Exemplo:
22.4.160.200.in-addr.arpa PTR  www.ipv6.br.

2.2.0.0.0.0.0.0.0.0.0.0.0.0.0.0.4.0.0.0.0.0.0.2.1f1.0.0.2.ip6.arpa
PTR www.ipv6.br.

Los otros tipos de registro DNS no sufrieron madifiones, salvo que fueron adaptados
para soportar el nuevo tamafo de las direcciones.

La RFC 2874 introdujo los registros A6 y DNAME a file facilitar la renumeracion de redes,
donde cadaameservesolamente tiene una parte de la direccion IPu6ialmente el dominio de
resolucion reversa, definido en la RFC 1886, efanp pero hubieron manifestaciones contrarias
a su utilizacién debido a que .int significa "imacional" y por lo tanto no debe ser empleado para
fines administrativos en Internet. Los registrosyABNAME quedaron obsoletos por el desudo y
el dominio .int fue reemplazado por el dominio aamgspectivamente en las RFC 3363 y 3152,
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* La base de datos de un servidor DNS puede almacenar tanto
registros IPv6 como IPv4.

* Estos datos son independientes de la version de IP en que opera el
servidor DNS.

* Un servidor que solo tiene conexion IPv4 puede
responder consultas AAAA 0 A.

* Las informaciones obtenidas en la consulta IPv6 deben
ser iguales a las obtenidas en la consulta IPv4.
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Deben observarse dos aspectos del soporte paradélvBNS. El primero es que un
servidor DNS debe ser capaz de almacenar regptiaxd-A para direcciones IPv6. El segundo es
que un servidor DNS es capaz de transportar cassyltespuestas a través de conexiones IPv6.
Es decir, la base de datos de un servidor DNS pakedacenar tanto registros IPv6 como IPv4,
independientemente de la version de IP en que dlera servidor.

Por lo tanto, un servidor que solamente tiene déneXPv4 puede responder tanto
consultas AAAA como A. Sin embargo, las informaesmbtenidas en la consulta via IPv6 deben
ser iguales a las obtenidas en la consulta IPv4.

Mas informacion:
RFC 3596 DNS Extensions to Support IP Version 6

RFC 3363 Representing Internet Protocol version 6 (IPv6) véddes in the Domain Name
System (DNS)

RFC 3364 -Tradeoffs in Domain Name System (DNS) Supportnterdet Protocol version 6
(IPv6)
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* El protocolo IP trata todos los paquetes de la misma manera, sin
ningun tipo de preferencias.

* Algunas aplicaciones requieren que sus paquetes sean
transportados con la seguridad de que habra un retraso minimo,
latencia o pérdida de paquetes.

* VoIP

* Videoconferencias
* Juegos en linea

¢ Entre otros...

* Se utiliza el concepto de QoS (Quality of Service) o, en espafiol,
Calidad de Servicio.

* Principales arquitecturas: Differentiated Services (DiffServ) e
Integrated Services (IntServ).

* Ambas utilizan politicas de trafico y se pueden combj%\r para permitir
QoS en redes LAN o WAN. Ugl .

Al principio, el protocolo IP trata todos los patpgeede la misma manera, sin ninguna
preferencia a la hora de encaminarlos. Esto pueder tdiferentes consecuencias para el
desempeiio de una aplicacion, ya que en la actdafidechas de estas aplicaciones tales como
voz y video sobre IP, requieren transmision y rdpogion practicamente en tiempo real y su
calidad se puede reducir debido a la pérdida deigtes, entrega fuera de orden, retraso o
variacion de la sefial. Estos problemas puedeniodetrido a la forma en que el trafico llega a
los routers y es manipulado por los mismos, ya@pmo provienen de diferentes interfaces y
redes el router procesa los paquetes en el ordgaeese reciben.

El concepto de Qouality of Servicgo, en espaiiol, Calidad de Servicio, se utiliza pa
los protocolos cuya funcién es proporcionar lagnaision de determinados traficos con prioridad
y garantia de calidad. Actualmente existen dositacuras principales: Bifferentiated Services
(DiffServ) e alntegrated ServicegIntServ). Ambas utilizan politicas de trafico g pueden
combinar para permitir QoS en redes LAN o WAN.
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* DiffServ: Funciona por medio de clases, agregando y priorizando
paquetes con requisitos de QoS similares.

* |Pv4 — Campo Tipo de Servicio (ToS).
* |Pv6 — Campo Clase de Tréfico:
* Misma definicién del campo ToS de IPv4.
* Puede ser definido en el origen o por los routers.

* Puede ser redefinido por los routers a lo largo del
camino.

* En los paquetes que no requieren QoS el campo
Clase de Trafico tiene valor O (cero).

* DiffServ no exige identificacion ni gestion de flujos.

* Muy utilizado debido a su facilidad de implementacion. o1

egibi

DiffServ trabaja por medio de clases, agregando y priatizgraquetes con requisitos de
QoS similares.

Los paquete®iffServ se identifican por los ocho bits de los campo® Tp Servicio de
IPv4 y Clase de Trafico de IPv6, con el fin de tiferar y distinguir las diferentes clases o
prioridades de paquetes que requieren QoS.

Ambos campos tienen las mismas definiciones y tesigades atribuidas a cada tipo de
paquete se pueden definir tanto en el origen camoserouters, y también pueden ser redefinidas
por los routers intermedios a lo largo del camiEwlos paquetes que no requieren QoS el campo
Clase de Tréfico tiene valor 0 (cero).

En comparacion comtSery DiffServ no exige ninguna identificacion ni gestion de los
flujos y en general es mas utilizado en las reéb#&dd a su facilidad de implementacion.
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* IntServ: Se basa en la reserva de recursos por flujo. Normalmente
esta asociado al RSVP (Resource ReSerVation Protocol).

* IPv6 — El campo Identificador de Flujo es completado por el origen
con valores aleatorios comprendidos entre 00001 y FFFFF para
identificar el flujo que requiere QoS.

* Los paquetes que no pertenecen a un flujo deben tener este
campo completado con ceros.

* Los hosts y routers que no tienen soporte para las funciones
del campo Identificador de Flujo deben completar este
campo con ceros cuando envian un paquete, no modificarlo
cuando encaminan un paquete o ignorarlo cuando reciben un
paquete.

* Los paquetes de un mismo flujo deben tener la misma direccién de
origen y destino y el mismo valor en el campo Identificador de Flujo.

* RSVP utiliza algunos elementos del protocolo IPv6, como por ejemplo
el campo Identificador de Flujo y el encabezado de efg.?nsién Hop-by-

Hop. .
P ogib

El modelo IntServ se basa en la reserva de recpmadujo y su utilizacion normalmente
esta asociada al protocolo RSVP. El protocolo RS¥Rtiliza para reservar el recurso a lo largo
del camino de un flujo que requiere QoS, desdedatt hasta el destino.

En IPv6, para identificar los flujos que requie@aS se utilizan los 20 bits del campo
Identificador de Flujo, que se completan con vaoaéeatorios comprendidos entre 00001 y
FFFFF. Los paquetes que no pertenecen a un flljgendeompletar el campo Identificador de
Flujo con ceros. LoRostsy routers que no tienen soporte para las funcideesste campo deben
completarlo con ceros cuando envian un paquetmadatificarlo cuando encaminan un paquete o
ignorarlo cuando reciben un paquete. Los paqueteandmismo flujo deben tener la misma
direccion de origen y destino y el mismo valor ecaenpo Identificador de Flujo.

RSVP utiliza algunos elementos del protocolo IR@no por ejemplo el campo Identificador de
Flujo y el encabezado de extensidop-by-Hop Los paquetes RSVP se envian con el mismo
valor en el campo Identificador de Flujo, junto ceinencabezado de extensiBlop-By-Hop
usado para transportar un mendgaiter Alertjue le indica a cada router en el camino del wafic
QoS que el paquete IP debe ser procesado.

Mas informacion:

* RFC 1633 Integrated Services in the Internet Architectune:@verview
* RFC 2205 Resource ReSerVation Proto¢BSVP)

* RFC 2475 An Architecture for Differentiated Services

* RFC 3260 New Terminology and Clarifications for Diffserv
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* Permite que un dispositivo mavil se desplace de una red a otra sin
necesidad de cambiar su direccién IP de origen, haciendo que el
movimiento entre redes sea invisible para los protocolos de las
capas superiores.

Movimentagio do no
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El soporte para movilidad permite que un dispositinovil se desplace de una red a
otra sin necesidad de cambiar su direccion IP gemrhaciendo que el movimiento entre
redes sea invisible para los protocolos de las scap@eriores. Por lo tanto, todos los
paquetes enviados a este nhodo movil continuardmsiencaminados al mismo usando la
direccion de origen.

Existen algunos componentes clave para el funci@rdm del soporte para
movilidad IPv6:

* Nodo madvil — Dispositivo que puede cambiar de una red asitralejar de
recibir paquetes a través de su Direccién de Origen

* Red de origen -Red que atribuye la Direccion de Origen al NodorMo

* Agente de Origen— Router ubicado en la Red de Origen y que maatian
asociacion entre la Direccion de Origen y la Dir@edkemota del Nodo Mdvil.

* Direccion de origen —Direccionglobal unicastatribuida por la Red de Origen
al Nodo Movil. Se utiliza como direccion permaneritacia la cual se
encaminan los paquetes.

* Red remota —Cualquier red diferente a la de Red de Origenaenull se
encuentra el Nodo Movil;

* Direccion remota —Direccidnglobal unicastatribuida al Nodo Movil por la
Red remota;

* Nodo correspondiente — Nodo que se comunica con un Nodo Movil. Puede
ser movil o estacionario.
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* Funcionamiento

* El Nodo Mavil utiliza la Direccidn de Origen para recibir paquetes en la
Red de Origen.

* Desplazamiento

* Adquiere Direccion Remota mediante autoconfiguracion stateless o
stateful.

* El Agente de Origen
realiza la asociacion
entre la Direccion
Remota y la Direccion
de Origen.

Mensagem Binding Updates

P

Mensagem Binding
Acknowledgement

* El Nodo Movil se puede registrar directamente con el Nodo
Correspondiente.

124
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El Nodo Mdévil tiene una Direccion de Origen fijajeyle es atribuida por su Red de
Origen. Esta direccion se mantiene aunque no s#atesde su Red de Origen.

Al ingresar en una Red Remota el Nodo Movil reaina o mas Direcciones Remotas a
través de los mecanismos de autoconfiguracion,cgmsisten en un prefijo valido en la Red
Remota. Para asegurar que se reciban los paqiet@siéstinados a su Direccién de Origen, el
nodo realiza una asociacion entre la Direccion dged y la Direccibn Remota, registrando su
nueva direccion en el Agente de Origen medianemeio de un mensaginding UpdatesComo
respuesta a este mensaje el router de la Red dgerOrenvia un mensaj@inding
Acknowledgement

Esta asociacion de direcciones también se puedizareairectamente con el Nodo
Correspondiente a fin de optimizar la comunicacion.

Para detectar que regreso a su red el Nodo Mdlidauel proceso de Descubrimiento de
Vecinos Inaccesibles para determinar si su routerdpfecto esta activo. En caso de ubicar un
nuevo router por defecto, éste generara una nuesecibn basada en el prefijo anunciado en el
mensaje RA. Sin embargo, el hecho de encontramuaxanrouter por defecto no necesariamente
significa que se encuentra en una nueva red; pypgelsimplemente se trate de una renumeracion
de la red o del agregado de un nuevo router. Ptanim, antes de asociar las direcciones con el
Agente de Origen y con los Nodos Correspondiertddpdo Movil intentara ubicar nuevamente
su router por defecto y comparara si el intervaloecel envio de mensajes RA no solicitados es el
mismo que esta configurado en su Red Original.

Cuando el Nodo Mdvil regresa a su Red de Origeriaeom mensajéBinding Updatespara
informarle su retorno al Agente de Origen y avesaylie ya no es necesario que encamine los
paquetes.
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* El encaminamiento de los paquetes hacia el Nodo Mévil puede
producirse de dos maneras diferentes:

* Tlneles bidireccionales

Rede de Origem I
;7'
Agente o " = N
de Origem im -

H ) Correspondente
_l % ‘.l 4= Internet

[

Rede Remota

000000 2

= N6 Mével
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Las comunicaciones entre los nodos moviles y lodosocorrespondientes pueden
producirse de dos maneras diferentes: tunelesbalonales y optimizacion de ruta.

En el caso de los tuneles bidireccionales, los gagugque el Nodo Correspondiente envia
a la Direccion Original del Nodo Mdévil son inter¢cagos por el Agente de Origen, que los
encamina, a través de un tunel, hacia el Nodo Mdtiizando la Direccibn Remota. Luego el
Nodo Movil responde al Agente de Origen, a trav@stdinel, que reenvia el paquete al Nodo
Correspondiente. En este caso no es necesariol ¢Ngale Correspondiente tenga soporte para
movilidad IPv6 ni que el Nodo Movil esté registragtoel Nodo Correspondiente.
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Movilidad IPv6

* El encaminamiento de los paquetes hacia el Nodo Movil puede

producirse de dos maneras diferentes:

* Optimizacion de ruta

No :
Rede de Origem Correspondente I’
7
I: — 3
(1] /
E |
| -_-,ﬁ ~Internet
= =/
Agente
I de Origem
—"

Rede Remota L

=
oovooo NP

. =
Mével
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En el modo Optimizacion de Ruta la comunicaciorree Nodo Movil y el Nodo
Correspondiente ocurre de manera directa, sin nadefe utilizar el Agente de Origen. Para que

esta comunicacion ocurra el

Nodo Movil registra Bireccion Remota en el Nodo

Correspondiente, que asocia las Direcciones dee@gidRemota del Nodo Movil.

El intercambio de mensajes entre ambos nodos foade la siguiente manera:

El Nodo Correspondiente envia paquetes con el cddmgacion de Destino del
encabezado base completado con la Direccion RenatdNodo Movil. El

encabezado base es seguido por el encabezadoedsiérRoutingTipo 2, que
transporta la Direccion de Origen del Nodo Movil;

Al recibir el paquete el Nodo Movil procesa el dmezadoRoutinge inserta la
Direccion de Origen del encabezddoutingen el campo Direccién de Destino
del encabezado base. Las capas superiores contpréapsando el paquete
normalmente;

Los paquetes enviados por el Nodo Movil tiene eipa Direccion de Origen del
encabezado base completado con la Direccion Refbtncabezado base esta
seguido por el encabezado de extengiéstination Optionsque transporta en la
opcionHome Addresta Direccion de Origen del Nodo Movil;

Al recibir el paquete el Nodo Correspondiente itss&x Direccion de Origen del
encabezadoDestination Optionsen el campo Direccion de Origen del
encabezado base. Las capas superiores continGaresanao el paquete
normalmente.
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* Identificado por el valor 135 en el campo Siguiente Encabezado.

* Se utiliza en el intercambio de mensajes relacionados con la
creacion y gestion de las asociaciones de direcciones.

* Encabezado de extension Mobility

Protocolo de Tam. encab. de | Tipo de mensaje

datos extension Mobility Reservado

Suma de verificacion

Datos

* Principales tipos de mensajes Mobility:
* Binding Refresh Request (Tipo 0)
* Binding Update (Tipo 5)
* Binding Ack (Tipo 6) 127
* Binding Error (Tipo 7) egi hi

Para optimizar el funcionamiento de este servecia, especificacion de IPv6 se agrego un

nuevo encabezado de extension, el encabddabdity.

El encabezado de extensibtobility se identifica por el valor 135 en el campo Sigidgen

Encabezado. Es utilizado por el Nodo Movil, por Adente Remoto y por el Nodo
Correspondiente en el intercambio de mensajes ioakados con la creacion y gestion de
asociaciones de direcciones.

Este encabezado tiene los siguientes campos:

* Protocolo de datos — Corresponde al campo Siguientabezado. En la
actualidad solo se utiliza el valor 59, en form@gaimal, lo que indica que
no hay encabezado siguiente;

* Tamafo del encabezado de extension — Contienenafitadel encabezado
Mobility en unidades de 8 bytes. El tamafio de este enchbeebe ser
siempre multiplo de 8;

* Tipo de Mensajdlobility — Indica el tipo de mensaje enviado;
* Suma de Verificacion — Verifica la integridad detabezaddlobility;

* Datos — Su formato y tamafio dependen del tipo desajpeMobility que
esta siendo enviado.

Los siguientes son los tipos de menssjesility mas utilizados:

* Binding Refresh Reque@tipo 0) — Enviado por el Nodo Correspondiente
para solicitarle al Nodo Movil la actualizacion ¢ asociacion de
direcciones;

* Binding UpdatgTipo 5) — Enviado por el Nodo Mévil para notificana
nueva Direccibn Remota al Agente de Origen o ald\@drrespondiente;

* Binding Ack(Tipo 6) — Enviado para confirmar la recepcion de u
mensajeBinding Update;

* Binding Error (Tipo 7) — Enviado por el Nodo Correspondiente para
informar errores.
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* Nuevos mensajes ICMPv6

* Home Agent Address Discovery Request;
* Home Agent Address Discovery Reply;
* Mobile Prefix Solicitation;

* Mobile Prefix Advertisement.

128
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También se crearon cuatro nuevos mensajes ICMPy8ejutilizan en la configuracion de
prefijos en la Red de Origen y en el descubrimieletdgentes de Origen.

El par de mensajeslome Agent Address Discovery Requgdtiome Agent Address
Discovery Replse utilizan para descubrir dinamicamente un Ageet®rigen en su red. Esto
evita la necesidad de realizar configuraciones m@lasw problemas en caso de renumeracion del
Agente de Origen.

El Nodo Mévil envia un mensajeiscoveryRequest la direccibranycastdel Agente de Origen
en su red. EI campo Direccion de Origen del encatebase lleva la Direccion Remota del Nodo
Mévil. El Agente de Origen responde enviando un sa@nDiscovery ReplyLos mensajes
DiscoveryRequesy Replyse identifican, respectivamente, por los valoE® 151 en el campo
Siguiente Encabezado.

Ya el mensajeMobile Prefix Solicitationes enviado por el Nodo Mdavil al Agente de
Origen para determinar cambios en la configuracéhprefijo en la red. EI Agente Remoto
responde enviando un mensajebile Prefix AdvertisemenEn base a esta respuesta el Nodo
Movil puede configurar su Direccion de Origen. LoensajesMobile Prefix Solicitationy
Advertisemense identifican, respectivamente, en el campo 8idaeiEncabezado por los valores
152 y 153.
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* Cambios en el Protocolo de Descubrimiento de Vecinos:

* Modificacion del formato de los mensajes RA;
* Modificacion del formato de Prefix Information;
* Agregado de la opcién Advertisement Interval;

* Agregado de la opcién Home Agent Information.

129
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También se introdujeron algunas modificaciones leRretocolo de Descubrimiento de
Vecinos.

A los mensajes RA se agrego #hg H, que permite que un router anuncie si actia como
Agente de Origen en la red. Basandose en esteiapnuncNodo Movil crea una lista de Agentes
de Origen de su red.

Asi y todo, para mantener esta lista actualizaddN@lio Movil debe conocer las
direccioneglobal unicast de los routers, pero los mensajes RA traen soltaiea direccionink-
local. Para resolver este problema se agregé un risgya laopcionPrefix Information el flag
R. Cuando estlag esta marcada indica que la opcErefix Informationno contiene un prefijo
pero si la direccidglobal unicastdel router.

También se crearon dos nuevas opciones para ektptofAdvertisement Intervgl Home
Agent InformationLa primera indica el intervalo entre mensajesri®Asolicitados, informacion
que es utilizada por el algoritmo de deteccion @enhkio de red. De acuerdo con las
especificaciones del Protocolo de Descubrimient®¥atgnos el intervalo minimo entre el envio
de estos mensajes debe ser de tres segundos. Bamgempara asegurar que el Nodo Movil
detecte el cambio de red y aprenda la informaaidnesla nueva red lo mas rapidamente posible,
los routers con soporte para movilidad IPv6 se emetbnfigurar con un intervalo de tiempo
menor para el anuncio de mensajes RA.

La opcibnHome Agent Informatiose utiliza para indicar el nivel de preferenciaadeciacion de
cada Agente de Origen.
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Las

Movilidad IPv6

* Movilidad IPv4 x Movilidad IPv6:

* No requiere la implementacién de Agentes Remotos;
* La optimizacién de la ruta esta incorporada en el protocolo;

* La autoconfiguracion stateless facilita la atribucion de
Direcciones Remotas;

* Aprovechas los beneficios del protocolo IPv6:

* Descubrimiento de Vecinos, ICMPv6, encabezados de
extension...

* Utiliza el protocolo de Descubrimiento de Vecinos en lugar de
ARP;

* Utiliza anycast para localizar Agentes de Origen en lugar de
broadcast. 130
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principales diferencias entre el soporte papailidad de IPv6 y de IPv4 se pueden

resumir en los siguientes puntos:

Ya no es necesario implementar routers especiakeactiien como agentes remotos;

En lugar de formar parte de un conjunto de exteesiapcionales, la optimizacion
de la ruta esta incorporada en el protocolo;

La autoconfiguraciostatelesgacilita la atribucion de Direcciones Remotas;

Aprovecha los beneficios del protocolo IPv6 talesmo el protocolo de
Descubrimiento de Vecinos, los mensajes ICMPv&\elicabezados de extension.

El uso del protocolo de Descubrimiento de Vecinosugar de ARP permite que el
proceso de intercepcién de los paquetes destirsdomio mévil no dependa de la
capa de enlace, lo que simplifica el protocolo menta su eficiencia,

La busqueda por agentes de origen que realizabadel movil pasé a ser realizada
utilizando anycast De esta forma el nodo mévil solo recibira la teesgta de un
anico agente de origen. Con IPv4 se utilizeadcast lo que implica una respuesta
separada para cada agente de origen existente.

Mas informacion:

RFC 3775 Mobility Support in IPv6
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Administracion y
Monitoreo de Redes
IPV6

MédUlO 5 132

ogif

El uso de protocolos y herramientas de adminigiragi monitoreo de redes es muy
importante para mantener la calidad y lograr eliméaxdesempefio de la red. La adopcion del
nuevo Protocolo de Internet requiere saber cuakesestas herramientas pueden recolectar
informacion acerca de IPv6 y si se pueden obtetravas de la rede IPv6.

En este modulo estos aspectos se abordaran emmetan algunos protocolos utilizados
para estos fines, tales como SSH, FTP, SNMP, emtos, y algunas aplicaciones como Argus,
Nagios, MRTG, Rancid, Wireshark y Looking Glass.
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Administracion y Monitoreo

* Necesario para mantener la calidad de la red.
* Se realiza a través de diferentes herramientas y protocolos.
* Deben cubrir diferentes segmentos:
* LAN
* WAN
* Abarcar diferentes aspectos:
* Acceso remoto
* Informacion sobre el flujo de datos
* Seguridad
* Mantenimiento
* Acceso a la informacién

* Deben recolectar informacidn sobre IPv6 y transmitirla via conexiones

IPV6. 133
ogili

Requisito fundamental para mantener la calidad mrgaar su maxima eficiencia, la
administracion y monitoreo de redes de computadesasia parte importante de su operacion sin
importar cual sea el tamafio de la red.

Actualmente existen incontables herramientas yopodds que realizan estas funciones,
los cuales se diferencian de acuerdo con el segndented en el que actian (LAN o WAN) y las
funcionalidades que ofrecen, como por ejemplo daanel acceso remoto y seguro a los nodos
de la red, recolectar informacion acerca del fldgodatos, autenticacion de usuarios, pruebas y
mantenimiento, y acceso a la informacion.

Por lo tanto, en este momento de transicion IPvP\6, es importante que estas
herramientas sean capaces de soportar ambas esrgieh protocolo IP y puedan recolectar
informacion sobre IPv6 y transmitirla via conexismieveé.
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Funciones basicas

* Funciones basicas de la administracién de redes

* Acceso remoto:
* SSH;
* TELNET.

* Transferencia de archivos
* SCP;
* FTP;

- TFTP.
134
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Una de las funciones mas basicas de la adminiétralg redes es el acceso remoto a otros
dispositivos. En este sentido, los principalesquolios existentes ya son capaces de operar sobre
IPV6.

Los protocolos Telnet y SSH (Secure Shell), utiliza para establecer conexiones remotas
con otros dispositivos de la red, ya permitencekao via conexiones IPv6. Aplicaciones como
OpenSSH y PuTTy, por ejemplo, ya ofrecen esta @unatidad.

Del mismo modo, ya es posible transferir archigoge dispositivos remotos via IPv6 a
través de protocolos como SCP, TFTP y FTP. FTRisacfue uno de los primeros protocolos en
ser adaptados para trabajar sobre IPVv6.
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* SNMP: protocolo mas utilizado en la administracion de redes IPv4.

* Su funcionamiento se basa en la utilizacion de dos dispositivos:
agentes y administradores.

* El administrador obtiene la informacién enviando solicitudes a uno o
mas agentes.

* La informacién puede ser transportada tanto mediante conexiones
IPv4 como mediante conexiones IPv6.

* El tipo de informaciéon transportada (IPv4 o IPv6) es
independiente del protocolo de red utilizado en la conexion.

* Desde 2002 han existido implementaciones sobre IPv6.

* MIB: estructura de datos que modela toda la informacién necesaria
para la administracion de la red. 135
cgiai

En las redes IPv4, el protocolo SNM®irtiple Network Management Protgealefinido
en la RFC 1157, es una de las herramientas de mtiraaidon mas utilizadas por su flexibilidad y
facilidad de implementacion.

El funcionamiento de SNMP se basa en la utilizaciérdos dispositivos, un agente y un
administrador. Cada dispositivo administrado delpeit un agente y una base de datos referente a
su estado actual que puede ser consultada y namthfigor el administrador. El conjunto de estos
datos, u objetos administrados, se conoce como (WBnagement Information Baseuna
estructura de datos que modela toda la informawé@esaria para la administracion de la red.

El agente es responsable por el mantenimiento dédemacion administrada. Es quien
debe responder a las solicitudes del administraoriandole la informacién necesaria para que
éste pueda realizar el monitoreo del sistema.

El envio de esta informacion, almacenadas en |& B8 puede realizar tanto mediante
conexiones IPv4 o IPv6, ya que el tipo de inforrdadransportada es independiente del protocolo
de red utilizado. Sin embargo, desde el afio 208ezximplementaciones de SNMP capaces de
monitorear redes que solo poseen conexiones IPv6.
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* Es necesario que las MIB puedan reconocer informacion sobre la red
IPV6.

* 1998: Se define un enfoque solo para direcciones IPv6. Pero era
necesario implementar una MIB para cada protocolo.

* 2006: Se elabor6 una MIB unificada, creando un Unico conjunto de
objetos capaz de describir y administrar modulos IP de forma
independiente del protocolo.

* InetAddressType

* |InetAddress

136
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Aunque el tipo de protocolo de red utilizado etrdgaasmision de datos no interfiere con el
envio de mensajes SNMP, es necesario que las MiBcaaces de almacenar informacion sobre
la red IPV6.

Por este motivo, en 1998, en la RFC 2465 (que kadvobsoleta con la RFC 4292) se
definié un enfoque solo para direcciones IPv6. Reamecesario implementar una MIB para cada
protocolo. En 2002, la RFC 2851 (que se volvié tdaocon las RFC 3291 y 4001 ) establecid
una MIB unificada, creando asi un unico conjuntootigetos capaz de describir y administrar
modulos IP de forma independiente del protocolo.

Esta nueva convencion una direccion IP como unauasta {netAddressType
inetAddresy donde el primero es un valor entero que deteantenforma en que sera codificado
el segundo.

Més informacion:

 RFC 1157 A Simple Network Management Proto(eNMP)

* RFC 4001 Textual Conventions for Internet Network Addresses
* RFC 4292 {P Forwarding Table MIB
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Monitoreo de Flujo

* Flujo - Conjunto de paquetes pertenecientes a la misma aplicacion que
tienen la misma direccion de origen y de destino.

* Los equipos de red envian informacién sobre un determinado flujo de
datos hacia el colector, que almacena e interpreta dichos datos.

* NetFlow - Protocolo desarrollado por Cisco Systems, ya incluye
soporte para IPv6.

* IPFIX - Basado en el protocolo NetFlow, también es capaz de exportar
y recolectar datos sobre el trafico IPv6.

137
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Para realizar analisis mas detallados de una rddnpos aplicar un enfoque alternativo
gue consiste en recolectar informacién acerca da paquete. En este método, los equipos de
red, por ejemplo un router, envian periodicamenterinacion sobre un determinado flujo de
datos a un dispositivo llamado colector que alma&eimterpreta estos datos.

Un flujo de datos se puede definir como un conjul@@aquetes pertenecientes a la misma
aplicaciéon que tienen la misma direccibn de origemestino. Los principales protocolos
utilizados para transmitir informacién sobre undiiP de una red también estan preparados para
recolectar datos sobre el trafico IPv6.

El protocolo NetFlow, desarrollado por Cisco Sysgndefinido en la RFC 3954, es una
herramienta eficiente que se utiliza, entre otosas, para contabilizar y caracterizar el trafieo d
las redes, planear redes y detectar ataques Dd3o% CEI protocolo NetFlow con soporte para
IPv6 esta implementado a partir de Cisco I0OS 12T3(Fero esta implementacion todavia utiliza
el protocolo IPv4 para la exportacion de datos.

Del mismo modo, el protocolo IPFIXR Flow Information Expodtpropuesto por la IETF
en la RFC 3917 también puede exportar y recoléetias sobre el trafico IPv6.

Mas informacion:
* RFC 3917 Requirements for IP Flow Information Exp@ieFIX)
» RFC 3954 - Cisco Systems NetFlow Services ExXyort
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* La sincronizacion de los relojes de los equipos puede repercutir
significativamente en el funcionamiento de las redes.

* El protocolo NTP mantiene el reloj del equipo siempre en la hora
correcta, con una exactitud de algunas milésimas de segundo.

* Esto se puede hacer sincronizando el reloj del equipo con un servidor
NTP publico.
» Servidores NTP publicos en Brasil con soporte para IPv6
* a.ntp.br
* ntp.pop-sc.rnp.br
* ntp.pop-rs.rnp.br
* ntp.cert-rs.tche.br

* ntp.pop-mg.rnp.br 138
(11 11]

Un elemento muy importante en la gestion de rddesincronizacion de los relojes de los
equipos puede repercutir de significativamente |efurecionamiento de diferentes programas y
sistemas, como asi también en la seguridad deqoipas, las redes y la propia Internet. La
utilizacion del protocolo NTPNetwork Time Protocdlpermite mantener el reloj del equipo
siempre en la hora correcta, con una exactitudgieas milésimas de segundo. Esto se puede
hacer sincronizando el reloj del equipo con unidenNTP publico.

Los relojes de una red IPv6 se pueden sincronmaeatandose a servidores que posean
soporte para el nuevo protocolo IP. La siguierg&almuestra las direcciones de una serie de
servidores NTP publicos en Brasil que ya trabaganaonexion IPv6:

e a.ntp.br

e Ntp.pop-sc.rnp.br
e Ntp.pop-rs.rnp.br

e ntp.cert-rs.tche.br

e Ntp.pop-mg.rnp.br

Mas informacion:

* RFC 1305 Network Time Protocol (Version 3) Specificationplementation and Analysis
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Herramientas de Monitoreo

* ARGUS

* Soporte para IPv6 a partir de la version 3.2;
* Aplicacién para monitoreo de redes y sistemas
* Permite recolectar y evaluar datos sobre:
* Conectividad en la red;
* Puertos TCP/UDP;
* Aplicaciones - HTTP, SMTP, RADIUS, etc.

* NAGIOS

* Herramienta versatil y flexible;

* Principales funcionalidades:

* Monitoreo de servicios de red;
* Monitoreo de recursos de los hosts;
* Notificacién de errores;
* Adicion de nuevas funcionalidades a través de plugins;
* Soporte para IPv6 incluido en las versiones de plugins 1.4.x. 139
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Existen diferentes herramientas que ayudan a meaitaina red. Utilidades para gestion
de tréafico, elaboracion de graficos e informes sadrestado de los equipos y enlaces, y analisis
de trafico son algunas de las herramientas utdizdtecuentemente por los administradores de
redes, y muchas de ellas ya tienen soporte pa6a Ehire estas herramientas podemos destacar:

* ARGUS - Aplicacion para monitoreo de redes y sisemue permite recolectar y
evaluar datos relacionados con la conectividad semret, puertos TCP/UDP vy
aplicaciones como HTTP, SMTP, RADIUS, etc. Inclegporte para IPv6 a partir de
la version 3.2;

* NAGIOS - Herramienta versétil y flexible que tiem&ltiples funcionalidades tales
como monitoreo de servicios de red; de recursdedeosts notificacion de errores;
etc.. Tiene la ventaja de permitir la adicion devas funcionalidades a través de
plugins Las versiones 1.4.x de Ipkiginsincluyen soporte para IPv6;
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Herramientas de Monitoreo

* NTOP
* Detallar la utilizacion de la red;
* Visualizacion de estadisticas del trafico;
* Analisis del tréfico IP;
* Deteccion de violaciones de seguridad;
* Tiene soporte para trafico IPv6.

* MRTG
* Desarrollado en C y Perl;
* Utiliza SNMP para obtener informacion de los dispositivos administrados;
* Andlisis de los datos mediante graficos visualizados en formato HTML;
* Soporte para IPv6 a partir de la versién 2.10.0.
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* NTOP (Network Traffic Probe— Puede detallar la utilizacion de la red paost
protocolo, etc., permitiendo visualizar estadistide trafico, analisis del trafico IP,
deteccion de violaciones de seguridad en la redp etras funciones. Tiene soporte
para trafico IPv6;

* MRTG (Multi Router Traffic Grapher— Desarrollado en C y Perl, utiliza SNMP para
obtener informacion del trafico de los dispositivadministrados. Todos los datos
obtenidos a través del protocolo SNMP pueden saitoreados por esta herramienta
y analizados a través de graficos visualizadooendto HTML. Soporte para IPv6 a
partir de la version 2.10.0.
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Herramientas de Monitoreo

e Pchar
* Herramienta utilizada para evaluar rendimiento;
* Analisis de ancho de banda;
* Analisis de latencia;
* Analisis de pérdida de conexiones;
* Permite analizar redes IPv6.

* Rancid
* Monitorea la configuracion de los equipos;
* Desarrollada en lenguajes Perl, Shelly C;
* Proporciona un looking glass;
* Puede caracterizar el camino entre dos hosts en redes IPv6.
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* Pchar — Herramienta para evaluar el rendimientdéadeed. Analiza aspectos tales
como el ancho de banda, la latencia y la pérdidaodexiones. Permite analizar redes
IPV6.

* Rancid — Permite monitorear la configuracion dedqaipos goftwarey hardware
utilizando CVS. Desarrollada en lenguajes Perl, lISje C, ademas de las
funcionalidades tradicionales de las herramientaa pnonitoreo de redes, Rancid
proporciona uriooking glass Puede caracterizar el camino entre kostsen redes
IPV6.
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Herramientas de Monitoreo

* Wireshark
* Analizador de tréafico de red (sniffer);
* Posee interfaz gréfica;
* Presenta informacion sobre:
« Arbol de protocolos de los paquetes;
* Contenido de los paquetes;
* Permite la captura de paquetes IPv6.

* Looking Glass

* Permite obtener informacioén sobre los routers sin necesidad de acceder
directamente a los equipos;

* Se puede acceder a esta herramienta a través de una interfaz web, lo
que facilita el diagnéstico de problemas en la red;
* Permite el acceso mediante conexiones IPv6.
142
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» Wireshark — Analizador de trafico de reshiffer) a través de la captura de paquetes.

Posee una interfaz grafica y presenta informacabresel arbol de protocolos de los
paquetes y su contenido. Permite la captura degpes|iPV6;

* Looking Glass — Permite obtener informacion sobraauter sin necesidad de acceder
directamente al equipo; Se puede acceder a estarfienta a través de una interfaz web,
lo que facilita el diagnostico de problemas en dd. rPermite el acceso mediante
conexiones IPv6.
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Seqguridad

Modulo 6 144
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En el proyecto de IPv6 el tema de la seguridad sesideré desde el inicio. Los
mecanismos de autenticacion y encriptacion pasaformar parte del protocolo IPv6, poniendo
a disposicion de cualquier par de dispositivos ki@ conexion end-to-end métodos que buscan
garantizar la seguridad de los datos que atraviesasd. Sin embargo, todavia existen muchos
problemas y también han surgido nuevas fallas gierisiad.

En este médulo abordaremos cada uno de estos nessesarios, analizando las nuevas
herramientas de seguridad de IPv6 y trazando wlgb@arentre las amenazas que existen en IPv6
y en su predecesor.
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Seguridad

* IPv4

* Pensado para interconectar redes académicas — sin mucha
preocupacioén por la seguridad.

* Uso comercial — operaciones bancarias, comercio electrénico,
intercambio de informacion confidencial.....

* Amenazas
* Barrido de direcciones (scanning)
* Falsificacion de direcciones (spoofing)
* Manipulacion de encabezados y fragmentacion
* Virus, troyanos y gusanos

* NAT + IPSec son incompatibles
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Destinado principalmente a interconectar redesndestigacion académicas, el proyecto
original de IPv4 no presentaba ninguna gran premmdp con respecto de la seguridad de la
informacion transmitida. Sin embargo, la crecientportancia de Internet para las transacciones
entre empresas y consumidores llevd a exigir mayoieeles de seguridad, como por ejemplo
identificacion de usuarios y encriptacion de lotogdahaciendo que fuera necesario agregar al
protocolo original nuevos mecanismos que garamtizagstos servicios. No obstante, las
soluciones adoptadas son habitualmente espegificasada aplicacion.

Este hecho es bastante claro en la Internet a¢taglquienes sostienen que para resolver
este problema deberia haber una nueva Interngegiealas desde cero (enfoaqlean slatég.
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Seguridad en IPv6

* ¢ IPv6 es mas seguro?

* Presenta nuevos problemas:
* Técnicas de transicion;
* Descubrimiento de vecinos y autoconfiguracion;

* Modelo end-to-end;

Movilidad IPv6;

* Falta de “Best Practices”, politicas, entrenamiento,
herramientas....
146
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Al proyectar IPv6 se abordaron algunos aspectos laleseguridad, pero sus
implementaciones aun no estan maduras. A pesaerdg® tas de diez afos, no hay buena
experiencia en su uso. Las mejores practicas @artisiendo tomadas de IPv4, por lo que no
siempre funcionan bien.
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Seguridad en IPv6

* ;IPv6 es mas seguro?

* Herramientas de seguridad
* IPSec
» Secure Neighbor Discovery (SEND)
* Estructura de las direcciones
* Cryptographically Generated Address (CGA)
* Extensiones de privacidad

* Unique Local Addresses (ULA) 147
egid

En IPv6 la seguridad fue una preocupacion desuhéced, por lo que en el protocolo se
implementaron varias herramientas de seguridad.

Mas informacion:
» RFC 4864 Local Network Protection for IPv6
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Seguridad en IPv6

* Estrategia de implementacion
* Sin planificacion... Ejemplo:

* Routers inaldmbricos
Sistemas sin firewall
Proyectos de Ultima hora / demostraciones
Proyectos sin la participacion de especialistas en seguridad

O CICLO DE GERENCIAMENTO
e (Ciclo para Mingir Metas)

Padronizar e Localizar problemas

* Planificar (Plan) Do ) erabecr o

* Implementar (Do)

* Verificar (Check)

'3 .Conrluzu'a

=»' Execugio do Plano

* Actuar (Act) .

egid

Antes de entrar en detalle sobre las herramierdass a pensar un poco acerca de la
estrategia de despliegue de IPv6.

Podemos pensar en varios ejemplos historicos geielgses de nuevas tecnologias en que
no se tuvieron en cuenta desde el inicio los aspet® seguridad, como cuando surgieron los
routers inalambricos. Podemos mencionar varios@sde la vida diaria de proyectos de ultima
hora, demostraciones para clientes, que terminarc@overtirse en sistemas en produccion y
presentan diferentes vulnerabilidades.

Lo ideal es que el despliegue de IPv6 se realicendemanera planificada y organizada,
tomando en cuenta la seguridad desde el primer mome

Este slide y los siguientes fueron tomados de dagmtacion que realizé Joe Klein en la

Google IPv6 Implementors Conference 2009. EI original se encuentra en:
https://sites.google.com/site/ipv6implementors/eoece2009/agenda/03_Klein_IPv6_Security.pdf?ataes=0
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nic Desarrollo de sistemas con IPv6

habilitado
Si Si

1996 OpenBSD / NetBSD / FreeBSD
Linux Kernel 2.1.6 Si No
1997 AIX 4.2 Si No
2000 Windows 95/98/ME/NT 3.5/NT 4.0 Si (paquetes adicio nales) No
Windows 2000 Si No
Solaris 2.8 Si Si
2001 Cisco 10S (12.x y superior) Si No
2002 Juniper (5.1 y superior) Si La mayoria
IBM z/0OS Si Si
Apple 0S/10.3 si si
Windows XP Si No
Linux Kernel 2.4 Si No
AIX 6 Si Si
IBM AS/400 Si Si
2006 Routers Linksys (Mindspring) Si No
Teléfonos celulares (varios) Si Si
Solaris 2.10 Si Si 149
Linux Kernel 2.6 st Ssi Ogl ]

Es interesante observar cuantos sistemas son sagaagecutar IPv6, y que muchos de
ellos vienen con el protocolo habilitado por defeth lista incluye sistemas operativos, teléfonos
celulares, equipos de red, entre otros.

149



nle | i Niicleo de Informagao e Coordenagdo do Ponto BR
Incidentes de seguridad en IPv6

2001 | Revisién de logs, anuncio del Proyecto Honeynet

2002 | Proyecto Honeynet: Lance Spitzner: Solaris
Snort: Martin Roesch: IPv6 se agregd, luego se elimind

2003 | Gusano: W32.HLLW.Raleka: Descarga de archivos de un local
predefinido y conexion a un IRC server

2005 | Troyano: Troj/LegMir-AT: Conexion a un IRC server
CERT: Backdoors usando Teredo IPv6
Mike Lynn: Blackhat: Captura de paquetes IPv6

2006 | CAMSECWest: THC IPv6 Hacking Tools
RP Murphy: DefCon: Backdoors IPv6

2007 | Rootkit: W32/Agent.EZM!tr.dldr: TCP HTTP SMTP
James Hoagland: Blackhat: Falla informada en el Teredo IPv6 de
Vista

2008 | HOPE: Vulnerabilidad en teléfonos méviles con IPv6

Noviembre: “Los atacantes lo intentaran utilizar como mecanismo
de transporte para botnets. IPv6 se ha vuelto un problema desde el
punto de vista operativo.” Arbor Networks 150
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Se vienen reportando incidentes de seguridad quoduicran IPv6 desde hace algun
tiempo.

Ejemplo:

From: Lance Spitzner <lance_at_honeynet.org>
Date: Tue, 17 Dec 2002 20:34:33 -0600 (CST)

Recently one of the Honeynet Project's Solaris Honeynets was
compromised.

What made this attack unique was after breaking into the system,

the attackers enabled IPv6 tunneling on the system, with communications
being forwarded to another country. The attack and communications were
captured using Snort, however the data could not be decoded due to the
IPv6 tunneling. Also, once tunneled, this could potentialy disable/bypass the
capabilities of some IDS systems.

Marty is addressing this issue and has added IPv6 decode support to Snort.
Its not part of Snort current (2.0) yet, its still in the process of testing. If you
would like to test this new capability, you can find it online at
http://www.snort.org/~roesch/

Marty's looking for feedback. As IPv6 usage spreads, especially in Asia, you
will want to be prepared for it. Keep in mind, even in IPv4 environments (as
was our Solaris Honeynet) attackers can encode their data in IPv6 and then
tunnel it through 1Pv4. We will most likely being seeing more of this type of
behavior.

Just a friendly heads-up :)

-- Lance Spitzner http://www.tracking-hackers.com
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fic

Malware

oo oo omoe

2001 10/1/2001
2003 9/26//2003
2004 7/6/2004
2005 2/18/2005
8/24/2005
9/5/2005
2006 4/28/2006
2007 1/2/2007
4/10/2007
5/4/2007
11/5/2007
11/15/2007
12/1/2007
12/16/2007
12/29/2007
2008 4/22/2008

DOS bot
Gusano
Gusano
Gusano
Troyano
Troyano
Troyano
Troyano
Troyano
Troyano
Gusano
Troyano
Rootkit
Troyano
Gusano

Troyano

Ipv4.ipv6.tcp.connection
W32/Ralekalworm
W32/Sbdbot-JW
W32/Sdbot-VJ
Troj/LegMir-AT
Troj/LegMir-AX
W32/Agent.ABU!tr.dldr
Cimuz.CS

Cimuz.EL

Cimuz.FH
W32/Nofupat
Trojan.Astry
W32/Agent.EZM!tr.dIdr

W32/Agent.GBU!tr.dIdr
W32/VB-DYF 151
Troj/PWS-ARA QI

Del mismo modo, se viene reportantidwareque utiliza IPv6 o ataca sistemas IPv6 al

menos desde 2001.
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Vulnerabilidades IPv6

Vulnerabilidades IPv6 publicadas a lo largo del tiempo

70

60 yd

50 / /

40 / Total

30 |
No

corregidas
20
10 /
0 _—/

2000 2001 2002 2003 2004 2005 2006 2007 2008
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El nimero de vulnerabilidades (encontradas) crexenédida que aumente el uso de IPv6.
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Impactos de las
vulnerabilidades

Vulnerabilidades IPv6 publicadas por clasificacion

Escalamiento de
Ejecucion de cédigo privilegio

Overflow \
A

Divulgacion de informacion

Otros

DoS

153
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La mayor parte de las vulnerabilidades exponeisieraas a ataques DoS.
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Problemas centrale

Vulnerabilidades IPv6 publicadas por tecnologia

Teredo
X

IPSec / IKE
~

Firewall/Teredo

Firewall

ogifir

La mayor parte de las vulnerabilidades publicafiesta los equipos de red
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QL oo
* Areas de atague

IPv4 IPv6

Nativo Pilha Dupla Nativo

Pilha Dupla
+
Tuneis
IPv4 + IPv6 +
Tuneis Tineis

Tuneis
Encapsulado e/ou
Encriptado

155
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Durante la transicion de IPv4 a IPv6 se utilizanbastecnologias en forma nativa y
tuneles. Observando la figura se pueden ver 7 ficipsrde ataque posibles en este contexto.
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Blanco de 7 capas

- Interfaz de usuario

- Librerias de programacion
- Tratamiento de errores

- Problemas de codificaciéon
 Problemas de logs

- APIs

Capa de red - Implementaciones incorrectas
- Incompatibilidad L2/L3, MTU, etc.

156
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Aungue la IP corresponde a la capa de red, sueco@scias en otras capas también
pueden generar vulnerabilidades o problemas.
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Copyright © 2003 David Farley, d-farley@ibiblic.org

http://ibiblio.org/Dave/drfun.html
This cartoon is made available on the Internet for personal viewing

only. Opinions expressed herein are solely those of the auther.

The brave new world of IPvé 157
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IPv6 ofrece diferentes herramientas tanto parandafeomo para ataque:
Defensa:

IPsec

SEND

Crypto-Generated Address
Unique Local Addresses
Privacy Addresses

Ataque:

Tanel automético

Descubrimiento de vecinos y autoconfiguracion
Modelo end-to-end

Novedad / Complejidad

Falta de politicas, capacitacion y herramientas.

Es necesario:

Preocuparse por la seguridad y considerar la siglide los equipos desde el inicio
Obtener equipos certificados

Educacién / Capacitacion

Actualizar las herramientas y procesos de seguridad

Desarrollar practicas de programacioén adecuadsegiyras) para IPv6

Buscar auditores / equipos de prueba que conoPudn |
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* Implementa encriptacion y autenticacion de paquetes en la capa
de red.

* Proporciona una solucion de seguridad end-to-end
* Asociaciones de seguridad

* Garantiza la integridad, confidencialidad y autenticidad de los
datos.

* Desarrollado como parte integral de IPv6.
* Soporte obligatorio.
* Adaptado para funcionar con IPv4.

* Soporte opcional. 158
cgiai

IPSec fue desarrollado para IPv4 y es poco lo go&a@ con IPv6. No obstante, el soporte
pasa a ser obligatorio y no hay NAT para entorpelcfmcionamiento.
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IPSec - Modos de Operacion

* IPSec puede operar en dos modos diferentes:

Modo Transporte

Cabegalho IP original Cabegalho TCP Dados
IPsec

Modo Tunel (VPN de Capa 3)

‘ Novo Cab. I[P | Cabecalho | Cab. IP original TCP Dados
IPsec

[ooiiiiiiiiiiiiie . Pode ser eneriptado o]

159
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IPSec se puede utilizar de dos maneras diferemi@so transporte 0 modo tunel. En modo
transporte, ambos extremos de la comunicacion esguisoporte IPSec para que entre ellos la
comunicacion sea segura.

A diferencia de lo que ocurre en modo transporianedo tunel (también conocido como
VPN) IPSec se implementa en dispositivos propias gemplo, concentradores VPN) entre los
gue la comunicacion IPSec se realiza encapsulandios tlos paquetes IP de los respectivos
extremos.

Cabe destacar que en el caso de una comunicaciomoda transporte se mantiene el
encabezado del paquete IP original. En modo t(stelse codifica y se crea un nuevo encabezado
gue hace posible la comunicacion entre el dispasémisor y el dispositivo receptor (del tanel).

— Transporte - Protege solo los protocolos de las capas supsrioya que el
encabezado de seguridad aparece inmediatamenteédedgl encabezado IP y antes
de los encabezados de los protocolos de las capas@es;

— Tanel - Protege todo el paquete IP, encapsulandolo aatdrotro paquete IP y
dejando visible solo el encabezado IP externo.
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IPSec

* Framework de seguridad - Utiliza recursos independientes para
realizar sus funciones.

* Authentication Header (AH)

* Integridad de todo el paquete;

* Autenticacion del origen;

* Proteccion contra el reenvio del paquete.
* Encapsulating Security Payload (ESP)

* Confidencialidad;

* Integridad del interior del paquete;

* Autenticacion del origen;

* Proteccion contra el reenvio del paquete.
* Internet Key Exchange (IKE)

* Generar y administrar claves de seguridad.
160
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|IPSec - AH

* Authentication Header (AH)

Siguiente Tam. encab. de

encabezado extension Reservado

indice de parametros de seguridad

Nimero de secuencia

Autenticacién de los datos

* Se agrega después de los encabezados Hop-by-Hop, Routing y
Fragmentation (si corresponde);

» Se puede utilizar en ambos modos de operacion.
161
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IPSec - ESP

* Encapsulating Security Payload (ESP)

indice de parametros de seguridad

NUmero de secuencia

Datos + Relleno

Tamafio de
relleno

Siguiente
encabezado

Autenticacion de los datos

* Responsable por la encriptacion de los datos (opcional);

* Se puede utilizar en ambos modos de operacion;

* Se puede combinar con AH.

162
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IPSec -
Administracion de Claves

* Manual
* Claves configuradas en cada sistema.

* Automaética

* Internet Key Exchange (IKE)
* Se basa en tres protocolos
* ISAKMP
¢ OAKLEY
* SKEME
* Funciona en dos fases
* Tiene dos versiones
« IKEv1

* IKEv2 163
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La Administracion de Claves es una de las difidgdtoperativas para la implantacion de
IPSec en IPv4, y continda presentando el mismd deeomplejidad que en IPv6.

Mas informacion:
* RFC 4301 Security Architecture for the Internet Protocol
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SEcure Neighbor Discovery -

SEND

* IPv4 - Ataques al ARP y al DHCP (Spoofing).

* No hay mecanismos de proteccion.

* IPv6 - Utiliza el protocolo de Descubrimiento de Vecinos.
* Mensajes ICMPv6 - No depende de la capa de enlace;
* Tiene las mismas vulnerabilidades que el ARP y el DHCP;
* Dificultadas para la implementacién de IPSec.
* Problemas en la generacion automatica de claves.

164
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Més informacion:
» RFC 3756 1Pv6 Neighbor Discovery (ND) Trust Models and Thsea
* RFC 3971 SEcure Neighbor Discove($$END)
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SEND

* Cadena de certificados.

* Se utilizan para certificar la autoridad de los routers.

Utiliza direcciones CGA.
* Generadas criptograficamente.
* Nueva opcion del protocolo de Descubrimiento de Vecinos.

* RSA signature - Protege los mensajes relativos a Neighbor Discovery y
Router Discovery.

* Dos nuevas opciones del protocolo de Descubrimiento de Vecinos.

* Timestamp y Nonce - Previene ataques de reenvio de mensajes.
165
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Estructura de las direcciones

Los 128 bits de espacio de direccionamiento pueden dificultar
algunos tipos de ataques.

* Nuevas formas de generar IID.

* También cambia el filtrado de direcciones.

* Direcciones bogons.
* Nuevos tipos de ataques.

166
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Estructura de las direcciones

* Barrido de direcciones (scanning)

Se vuelve méas complejo, pero no imposible.

Con una mascara estandar /64 son posibles 2%* direcciones por
subred.

Recorriendo 1 millon de direcciones por segundo, se
necesitarian mas de 500.000 afios para recorrer toda la subred.

* NMAP solo tiene soporte para escanear un Unico host por
vez.

Los gusanos que utilizan esta técnica para infectar otros
dispositivos también tendran dificultades para continuar
propagandose.

167
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Estructura de las direcciones

* Barrido de direcciones (scanning)
» Deben surgir nuevas técnicas:

» Explorar direcciones de servidores publicos anunciadas en el
DNS.

* BlUsqueda de direcciones faciles de memorizar utilizadas por
los administradores de redes.

* 110, ::20, ::DADO, ::CAFE.
« Ultimo byte de la direccion IPv4.

* Explorar direcciones asignadas automaticamente con base
en la MAC, fijando del numero correspondiente al fabricante
de la placa de red.

168
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Direcciones - CGA

* Direcciones IPv6 cuyas IID se generan criptograficamente utilizando
una funcién hash de claves publicas.

* Prefijo /64 de la subred.
* Clave publica del propietario de la direccién.

* Parametro de seguridad.
* Utiliza certificados X.509.

* Utiliza la funciéon hash SHA-1.

169
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Mas informacion:
* RFC 3972 Cryptographically Generated Addresg€&GA)
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O - 1
Direcciones -

Extensiones de privacidad

* Extension del mecanismo de autoconfiguracion stateless.

* Genera direcciones temporarias y/o aleatorias.

* Dificulta el rastreo de dispositivos o0 usuarios.

* Las direcciones cambian de acuerdo con la politica local.

* Para cada direcciéon generada se debe ejecutar la Deteccion de

Direcciones Duplicadas.

170
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Mas informacion:
 RFC 4864 Local Network Protection for IPv6
* RFC 4941 Privacy Extensions for Stateless Address Autocor#tgpn in IPv6
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Seguridad en IPv6

* La seguridad de las redes IPv6 no difiere sustancialmente de la
seguridad de las redes IPv4.

* Muchas formas de ataque contintan iguales, asi como la manera
de evitarlas.
* Sniffing
* Ataques a la capa de aplicacién
* Man-in-the-Middle
* Virus
* DoS

* IPSec no es la solucién a todos los problemas.
171
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Muchas implementaciones de pila IPv6 todavia nodap IPSec en forma integral. Por
lo tanto, éste se esta usando sin soporte criftogr&®ero aunque se esté utilizando, en las redes
IP todavia preocupan varios temas de seguridadobdtante lo anterior, IPv6 potencialmente
puede mejorar la seguridad en Internet.

« D0S: En IPv6 no existen direcciona®adcast
— Evita ataques mediante el envio de paquetes I€MRlirecciérbroadcast.

» Las especificaciones de IPv6 prohiben la gem@rade paquetes ICMPv6 en respuesta a
mensajes enviados a direcciones globalekicast(excepto mensajgmcket too bij

— Muchos sistemas operativos siguen la especifinaci

— Todavia hay cierta incertidumbre sobre el riagg® pueden crear los paquetes ICMPv6
gue se originan en direccion@sllticastglobales.
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Recomendaciones

* Implementar extensiones de privacidad solo en las comunicaciones
externas.

* Cuidado con el uso indiscriminado, puede dificultar las auditorias
internas.

* Las direcciones de uso interno se deben filtrar en los routers de
borde.

* Las direcciones multicast como FF02::1 (all-nodes on link),
FFO05::2 (all-routers on link) y FF05::5 (all DHCPvV6 servers) se
pueden transformar en nuevos vectores de ataque.

* Filtrar el ingreso de paquetes con direcciones de origen multicast.

172

egid

172



Recomendaciones

* No usar direcciones obvias;

Filtrar servicios innecesarios en el firewall.
* Filtrar mensajes ICMPV6 no esenciales.
* Filtrar direcciones bogon.
* En IPv6 este filtrado es diferente al que se realiza en IPv4.
* En IPv4 se bloguean los rangos no asignados (son pocos).

* En IPv6 es al revés. Es mas facil liberar solo los rangos
asignados.
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Mas informacion:
* RFC 3704 -Ingress Filtering for Multihomed Networks
+ RFC 4890 Recommendations for Filtering ICMPv6 Messages rawalls
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Recomendaciones

Blogquear fragmentos de paquetes IPv6 con destino a equipos de
red.

Descartar paquetes de tamafio menor a 1280 bytes (excepto el
Gltimo).

Los mecanismos de seguridad de BGP y de IS-IS no cambian.
Con OSPFv3 y RIPng se debe utilizar IPSec.
Limitar el nUmero de saltos para proteger dispositivos de red.

Utilizar IPSec siempre que sea necesario.
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Coexistencia y
transicion

MédUlO 7 176
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Para que la transicion entre ambos protocolosasupca de forma gradual y sin mayores
impactos sobre el funcionamiento de las redes essadg0 que exista un periodo de coexistencia
entre los protocolos IPv4 e IPV6.

En este mdédulo conoceremos las diferentes técdeamnsicion utilizadas, analizando los
conceptos basicos del funcionamiento de la doh&e [us tuneles y las traducciones, para asi
comprender en gqué situaciones es mejor aplicarwaaae ellas.
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Coexistencia y transicion

* Toda la estructura de Internet esta basada en IPvA4.

* Un cambio inmediato de protocolo es inviable debido al tamafio y a
la proporcion que tiene esta red.

* La adopcion de IPv6 se debe realizar de manera gradual.

* Inicialmente habra un periodo de transicién y de coexistencia entre
los dos protocolos.

* Las redes IPv4 necesitaran comunicarse con las redes IPv6 vy
viceversa.

* Para facilitar este proceso se han desarrollado algunas técnicas
que buscan mantener la compatibilidad de toda la base instalada de
redes IPv4 con el nuevo protocolo IPv6. 177

ogil

Con el objetivo de facilitar el proceso de trar@icentre las dos versiones del Protocolo
de Internet se han desarrollado algunas técnicasquee toda la base de redes instaladas sobre
IPv4 se mantenga compatible con IPv6, ya que enpesher momento de coexistencia de los dos
protocolos esta compatibilidad es fundamental pbéxito de la transicion a IPv6.

Cada una de estas técnicas tiene caracteristigascitsas y se puede utilizar
individualmente o junto con otras técnicas paraaase a las necesidades de cada situacion, ya
sea una migracién a IPv6 que se realiza paso a pas®nzando por un Uni¢msto subred, o
incluso toda una red corporativa.
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Coexistencia y transicion

* Estas técnicas de transicion se dividen en 3 categorias:
* Doble pila
* Provee soporte a ambos protocolos en el mismo dispositivo.
* Tunelizacién

* Permite el trafico de paquetes IPv6 sobre la estructura de la
red IPv4 existente.

* Traduccién

* Permite la comunicacién entre nodos que solo soportan
IPv6 y nodos que solo soportan IPv4.

178
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Estos mecanismos de transicion se pueden clasgficks siguientes categorias:
« Doble pila: Provee soporte a ambos protocolos en el misnposiisvo;
« Tunelizacion: Permite el trafico de paquetes IPv6 sobre estrastde red IPv4;y

o Traduccion: Permite la comunicacion entre nodos que solo rsapdPv6 y nodos
gue solo soportan IPv4.

Como el periodo de coexistencia de los dos pratscpuede durar indefinidamente, la
implementacion de métodos que permitan la inteedpkuiad entre IPv4 e IPv6 garantizara una
migracion segura hacia el nuevo protocolo, a tralesa realizacion de pruebas que permitan
conocer las opciones que ofrecen dichos mecanismademas podrian evitar que en el futuro
surjan "islas" de comunicacion aisladas.
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* Los nodos se vuelven capaces de enviar

y recibir paquetes tanto para IPv4 como Camada de Aplicagao
para IPv6.

* Al comunicarse con un nodo IPv6, un TCP/UDP
nodo IPv6/IPv4 se comporta como un
nodo IPv6; al comunicarse con un nodo IPv6
IPv4, como un nodo IPv4. v IPv4

* Necesita al menos una direccion para Camada
cada pila. de Enlace

* Utiliza mecanismos IPv4, como por v Pacote IPY6
ejemplo DHCP, para adquirir direcciones  "iva’ encapsulado
IPv4, y mecanismos de IPv6 para Pacote

IPy4
ogil

direcciones IPv6.

En esta fase inicial de implementacion de IPv6\v@dao es aconsejables tener nodos que
solamente soporten esta version del protocolodRjue muchos servicios y dispositivos de red
contindan trabajando solamente sobre IPv4. Por esiBvo, una posibilidad consiste en
implementar el método conocido como doble pila.

El uso de este método permite que hastsy routers estén equipados con pilas para
ambos protocolos y tengan la capacidad de envieacigir ambos tipos de paquetes, IPv4 e IPv6.
Asi, en la comunicacion con un nodo IPv6 un nodaelpila (o nodo IPv6/IPv4) se comportara
como un nodo solo IPv6, mientras que en la comuaitinacon un nodo IPv4 se comportar4d como
un nodo solo IPv4.

Cada nodo IPv6/IPv4 se configura con ambas diraesioutilizando mecanismos IPv4
(por ejemplo DHCP) para adquirir su direccion IRy4necanismos del protocolo IPv6 (por
ejemplo autoconfiguracion y/o DHCPv6) para adquitidireccion IPv6.

Este método de transicion puede facilitar la gastié la implementacion de IPv6, ya que
permite implementar IPv6 en forma gradual, confgulo pequefias secciones del entorno de red
cada vez. Ademas, si en el futuro se dejara deartilPv4, bastaria con deshabilitar la pila IPv4
de cada nodo.
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* Una red doble pila es una infraestructura capaz de encaminar
ambos tipos de paquetes.

* Exige analizar algunos aspectos:
* Configuracion de los servidores de DNS;
* Configuracién de los protocolos de enrutamiento;
* Configuracion de los firewalls;
* Cambios en la administracion de las redes.

180
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Al implementar la técnica de doble pila es necesawnsiderar algunos aspectos. Se debe
analizar la necesidad de realizar cambios en laesfructura de red, como por ejemplo la
estructuracion del servicio de DNS y la configubacde los protocolos de enrutamiento y los
firewalls.

Con respecto al DNS, es necesario que éste estltdaab para resolver nombres y
direcciones de ambos protocolos. En el caso de, IPyGhecesario responder a consultas de
registros tipo AAAA (quad-A), que almacenan direcas en formato IPv6, y al dominio creado
para la resolucion reversa, ip6.arpa. Si deseanebtaas informacion acerca del soporte IPv6 del
DNS, consulte la RFC 3596.

En una red IPv6/IPv4 la configuracion del enrutartwe IPv6 normalmente es
independiente de la configuracion del enrutamielfte4. Esto implica que si antes de la
implementacion de la pila doble la red solo utlbi@ael protocolo de enrutamiento interno
OSPFv2 (que solo soporta IPv4), sera necesarioamiggrun protocolo de enrutamiento que
soporte tanto IPv6 como IPv4, como por ejemplo3S4e forzar la ejecuciéon de un IS-IS o
OSPFv3 en paralelo con el OSPFv2.

La forma en que se realiza el filtrado de paquetesatraviesan la red puede depender de
la plataforma que se esté usando. Por ejemplonesntorno Linux los filtros de paquetes son
totalmente independientes entre si, de modo quablgs filtra solamente paquetes IPv4 e
ip6tables solo IPv6, sin compartir ninguna confegibn. En FreeBSD las reglas se aplican a
ambos protocolos, a menos que explicitamente s@njasa cual familia de protocolo deben ser
aplicadas usando inet o inet6.
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Técnicas de tunelizacion

* También llamado encapsulamiento.
* El contenido del paquete IPv6 se encapsula en un paquete IPv4.
* Se pueden clasificar de la siguiente manera:

* Router-a-Router

* Host-a-Router

Roteador
IPvE(IPwd

* Router-a-Host

Roteador

* Host-a-Host IPE/IPyd

egid

La técnica de creacion de tuneles — tunelizaciparsite transmitir paquetes IPv6 a través
de la infraestructura IPv4 existente sin necestacktalizar ninglin cambio en los mecanismos de

enrutamiento, encapsulando el contenido del padBeéen un paquete IPv4.

Estas técnicas, descritas en la RFC 4213, hanlasdmas utilizadas en la fase inicial del
despliegue de IPv6 por ser faciles de aplicar éoreos de prueba en los cuales las redes no estan

estructuradas para ofrecer trafico IPv6 nativo.

Mas informacion:
. RFC 4213 Basic Transition Mechanisms for IPv6 Hosts and Biaut
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Técnicas de tunelizacion

* Existen diferentes formas de encapsulamiento:

* Paguetes IPv6 encapsulados en paquetes IPv4;
* Protocolo 41.
* 6to4, ISATAP y Tunnel Brokers.

* Paquetes IPv6 encapsulados en paquetes GRE;
* Protocolo GRE.

* Paquetes IPv6 encapsulados en paquetes UDP;
* TEREDO.

182
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Hay diferentes técnicas de tunelizacion disponillles escenarios en los que se pueden aplicar,
las dificultades de implementacion y la difererséarendimiento varian significativamente entre
los diferentes modelos, por lo que es necesarizaean andlisis detallado de cada uno de ellos.
Las principales técnicas de tunelizacion son lq@ientes:

—  Tunnel Broker

— b6to4

— ISATAP

— Teredo

- GRE

Ahora analizaremos detalladamente cada una detéstasas.
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* Consiste en un tlnel IPv6 dentro de la red IPv4, que se crea entre su
computadora o red y el proveedor que suministrara la conectividad
IPV6.

* Basta con registrarse en un proveedor de acceso Tunnel Broker y
descargar un software o script de configuracion.

* La conexién del tunel se realiza solicitando el servicio al Servidor Web
del proveedor.

* Indicado para redes pequefias o para un Unico host aislado. 163

ogil

Descrita en la RFC 3053, esta técnica permite hmstsIPv6/IPv4 aislados en una red
IPv4 accedan a redes IPv6. Su funcionamiento etariiassencillo. Primero es necesario
registrarse en un proveedor de acceso Tunnel Brpkeéescargar ursoftware o script de
configuracion. La conexion del tunel se establedecitando el servicio al Servidor Web del
proveedor, quien luego de una autenticacion varifjoé tipo de conexion esta utilizando el
cliente (IPv4 publica o NAT) y le asigna una diiécclPv6. A partir de ese momento el cliente
puede acceder a cualquiersten Internet.

Mas informacion:
. RFC 3053 1Pv6 Tunnel Broker
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* Forma de tunelizacién router-a-router. Compadr @ Computador
N
S

IPv6 8

Relay/Roteador 32—

* Provee una direccién IPv6 Unica al host.

* La direccion esta formada por el prefijo de
direccion global 2002:wwxx:yyzz::/48 ,
donde wwxx:yyzz es la direccién IPv4
publica del host convertida a formato
hexadecimal.

5

* El relay 6to4 se identifica mediante la S

direccion anycast 192.88.99.1. Clienty/Roteador

. A S 6tod
* Encaminamiento asimeétrico.

* Se puede utilizar con relays publicos
cuando no hay conectividad v6 nativa.

0@-&

Cliente Cliente

o .. 6tod 6tod
* Cuando hay conectividad y servicios
nativos se debe implementar para facilitar em— Trafog0 6104 (IPVG encapsulaco em (P4 utlizando o protoocko 41)

la comunicacioén con clientes 6to4. am— Trsfeg PV

gL

Definida en la RFC 3056, la técnica de tunelizaceutomatica 6to4 permite la
interconexidon punto-a-punto entre routers, subredesmputadoras IPv6 a través de la red 1Pv4,
proporcionando una direccion IPv6 Unica que se &oanpartir de direcciones IPv4 publicas. Este
direccionamiento 6to4 utiliza el prefijo de diramti global 2002:wwxx:yyzz::/48 donde
wwxx:yyzz es la direccion IPv4 puablica del cliente convertédformato hexadecimal.

* Cliente/Router 6to4: Cliente que tiene unadtion IPv4 publica y conectividad directa 6to4,
es decir, que tiene una interfaz virtual 6to4 pocual accede directamente a la Internet IPv6 sin
necesidad de utilizar un router 6to4. Solo requierBelay6to4;

* Router 6to4: Router que soporta 6to4, peendb que los clientes que no soportan este tipo
de direcciones accedan a othwsts6to4 IPv6 a través del mismo. En el caso de lossms a la
Internet IPv6, éste direcciona el trafico hast&Relay Router mas cercano, que encaminara el
paquete hacia la red IPv6;

* Relay6to4: Router con soporte para 6to4 y que tambére tconexiéon nativa a la Internet
IPv6. De este modo puede enrutar y comunicarsdacmd IPv6 nativa, con la red IPv4 y con la
red 6to4;

* Cliente 6to4: Equipo de red o computadora que sehe direccion IPv6 en formato 6to4, pero
gue no tiene una interfaz virtual 6to4. Por lo dantecesita un router 6to4 para realizar la
comunicacion con otras redes IPv6 y 6to4.

Mas informacion:
. RFC 3056 Connection of IPv6 Domains via IPv4 Clouds
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I 16 hits | 32 bite 16 hits B4 bita |

2002 CBOOBAGZ I da Subrede 10 da Interface

* El prefijo 6to4 siempre es 2002.

* El siguiente campo, IPv4 publica del cliente, se crea convirtiendo la
direccion a formato hexadecimal.

* El ID de la subred se puede usar para segmentar la red IPv6 6to4
en hasta 2'® subredes con 2% direcciones cada una; se puede
utilizar, por ejemplo, 0, 1, 2, 3, 4...

* EI ID de la interfaz puede ser igual al segundo campo (Windows lo
hace de este modo) o a cualquier otro nimero en el caso de
configuracion manual (Linux utiliza numeracién secuencial: 1, 2, 3,

4..). 165
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- El prefijo 6to4 siempre 2002 de acuerdo con la definicion de la IANA;
- El siguiente campo, IPv4 publica del clientecisa de acuerdo con el siguiente ejemplo:

Direccién 1IPv4:200.192.180.002

Primero convertimos cada nimero decimal a formai@atiecimal:

200=C8
192=CO0
180=B4
002=02

Asi la direccion se convierte en C8C0:B402

- EI' ID de la subred se puede usar para segmentad|6to4 asociada a la IPv4 publica en varias
subredes(2 subredes conf2direcciones cada una); puede utilizar, por ejenpla, 2, 3, 4...;

- EI ID de la interfaz puede ser igual al segunampo (IPv4 convertido a formato hexadecimal)
en el caso de la configuracion automatica de Wirsddista y Server 2008, o bien 1, 2, 3, 4... en
el caso de configuracion manual o de Linux y BSBm®G la longitud de este campo es de 64 bits
podemos tener hasté& #irecciones por cada subred.
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Comunicacion entre Clientes 6to4 que estan en redes diferentes

* Observe que el trafico en la red local es nativo IPv6, solo esta
encapsulado entre los routers 6to4

Internet IPv4

I Trafego 6to4/Protocolo 41

Trafego IPv6

Cliente 6to4 / Cliente 6to4 —1
6lod: 2002:0102:0304:1:2 | Blod: 2002:0102:0305:1::2

186
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Equipor Rura
C1l ::/0 através de R1
2002:0102:0304:1::/64 traves de la interfaz LAN
R1 ::/0 a través del Relay 6to4 utilizando la interfazuat 6to4

2002::/16a través de la interfaz virtual 6to4
2002:0102:0304:1/64hacia la red local a través de la interfaz LAN

R2 ::/0 a través de R2
2002:0102:0305:1:/64acia la red local a través de la interfaz LAN
C2 ::/0 a través del Relay 6to4 utilizando la interfazuat 6to4

2002::/16a través de la interfaz virtual 6to4
2002:0102:0305:1:/64acia la red local a través de la interfaz LAN

1- Analizando la tabla de enrutamiento observanuesad paquete se envia a través de la red local
IPv6 hacia el router R1 utilizando la rui®;

2- El paquete IPv6 es recibido por R1 a travéesadnterfaz LAN. R1 verifica su tabla de
enrutamiento y descubre que debe enviar el paduaetia su interfaz virtual 6to4 (ruta a la red
2002::/16. En esta interfaz el paquete IPv6 se encapsuiameraquete IPv4 (protocolo tipo 41)

gue se direcciona hacia el router R2 (direcciomagdka de la direccion IPv6 del destinatario del
paquete original);

3- El paquete IPv6 encapsulado en IPv4 es recibididR2 a través de su interfaz IPv4 o WAN.
Como el paquete es de tipo 41, éste es encamindalinterfaz 6to4, que lo desencapsula. Al
consultar su tabla de enrutamiento R2 descubreetymquete esta destinado a su red local

2002:0102:03:05:1::/64por lo que encamina el paquete IPv6 a la compwiad2 a través de su
red local.

En los pasos siguientes el sistema de comunicasoal mismo, ya que lo Unico que
cambia es la direccion de encaminamiento del paquet
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Comunicacion Cliente/Router 6to4 con un servidor |

S1
Servidor IPv6
IPv6: 2001:2222::2

R1
Roteador IPvE
.

Internet IPv6 @S 1
IPv6: 2001:2222::1 }2/ i

J

kN
IPv4:1.2.3.7 O
6to4 Anycast: 192.88.99.15. .

Internet IPv4 -

HR1
Host/Roteador
IPv4: 1.2.3.8

6to4: 2002:0102:0308:1::1

Trafego IPvE

Trafego 6tod/Protocolo 41
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Equipo Ruta
HR1 ::/0 a través de la interfaz virtual 6to4

2002::/16a través de la interfaz virtual 6to4
RL1 ::/0 red IPv6 a través de la interfaz LAN

2002::/16a través de la interfaz virtual 6to4
S1 Ruta por defecto a traves de R1
R1 2002::/16a través del Relay RL1 (ruta descubierta a trde€anunci via BGP)p

1- HR1 envia un paquete IPv6 a S1, a través deala tde enrutamiento el paquete es
direccionado a la interfaz virtual 6to4. Esta escd® el paquete IPv6 en un paquete IPv4
(protocolo 41) y coloca como destino la direccioal dRelay, que se puede especificar
manualmente o descubrir automaticamente encaminahdmaquete a la direccidanycast

192.88.99.1

2- El Relay RL1 recibe el paquete encapsuladov@dsrde su IPv4 anycast como el protocolo
del paquete es 41, éste desencapsula el paqudéey|Rvtravés de su tabla de enrutamiento,
descubre que el paquete debe ser enviado a S&a tta su interfaz LAN en la red IPv6;

3- Una vez recibido el paquete, S1 responde utifiassu ruta por defecto a través del router R1
de su red. El router R1 recibe via BGP la rutaahéired2002::/16 y encamina el paquete al

Relay RL1,

4- RL1 recibe el paquete y observa que esta ddstiaala red 6to4, por lo que encamina el
paquete a la interfaz virtual 6to4, que lo encapsul un paquete IPv4 (protocolo 41) y, a traves
de la direccion IPv4 implicita en la direccion P&l destinatario, el paquete es encaminado a
HR1. HR1 recibe el paquete en su interfaz IPv4dque se esta utilizando el o protocolo 41 y

desencapsula el paquete IPv6 a través de la intarfaal 6to4.
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6to4

Comunicacion Cliente 6to4 con un servidor IPv6 util izando
solo un Relay 6to4 (rutas de ida y vuelta iguales):

s1
Servidor IPv6
IPv6: 2001:1111::2

R2
(S Roteador IPv6 Internet IPvé ’/,

Trafego IPvE

RL2
>| Relay 6to4

\
\

IPv4: 1.2.36
1Pv4; 192.88.99.1 1Pvé: 1.2.3.7
e 1Pv4: 192.88.99.1%

Internet IPv4

[ Trafego 6to4/Protocolo 41

Trafego IPvG

R, s b

Equipo Ruta
RL1 ::/0 red IPv6 a través de la interfaz LAN 2002::/16a través de la interfaz virtual 6to4
RL2 ::/0 red IPv6 a través de la interfaz LAN 2002::/16a través de la interfaz virtual 6to4
S1 Ruta por defecto a través de R2
R2 2002::/16a través del Relay RL1 (ruta descubierta a trde€anuncio via BGP)p
R1 ::/0 a través del Relay 6to4 RL1 o RL2 utilizando leifaz virtual 6to4

2002::/16a través de la interfaz virtual 6to4

2002:0102:0304:1/64hacia la red local a través de la interfaz LAN
C1 /0 através de R1 /2002:0102:0304:1::/64 través de la interfaz LAN
Cc2 /0 através de R1 /2002:0102:0304:1::/64 través de la interfaz LAN

1- De acuerdo con la tabla de enrutamiento, el gi@gse envia a través de la red local IPv6 haciawér R1
utilizando la ruta::/0;

2- El paquete IPv6 es recibido por R1 a travésadaterfaz LAN, que verifica su tabla de enrutartoen descubre
gue el paquete debe ser encaminado a la intenfamh6to4 (ruta para la re2D02::/16. En esta interfaz el paquete
IPv6 se encapsula en un paquete IPv4 (protocoto4dp y se envia al Relay RL1 o RL2 tlay6to4 puede ser
definido manualmente en el router 6t04 o automdiizde utilizando la direccidéanycast192.88.99.1 Supongamos
gue el paquete se enviaRalayRL1;

3- RL1 recibe el paquete 6to4 a través de su ardFv4 y, como el paquete utiliza el protocolo lélencamina a la
interfaz virtual, que desencapsula el paquete WPveérifica en la tabla de enrutamiento que debeagiovpor la
interfaz LAN a través del router R2, que simplerageenvia el paquete IPv6 al servidor S1;

4- S1 responde enviando otro paquete IPv6 conndeatiCliente C1 utilizando su ruta por defecto gpanta hacia
el router R2. R2 recibe el paquete a través detéarecibida via BGP, y sabe que debe envianelay mas proximo,
gue en este caso es RL1,;

5- RL1 recibe el paquete IPv6 y verifica que eltideses la red 6t042002::/16. Siendo asi, de acuerdo con su tabla
de enrutamiento el paquete es encaminado a ldantertual 6to4, que lo empaqueta en un paqueté (Brotocolo
41) y lo envia a la direccion IPv4 implicita erdieeccion IPv6 del destinatario del paquete;

6- El router R1 recibe el paquete a través deraccidn IPv4 y, como el paquete esta utilizandoretocolo 41, éste
es encaminado a la interfaz virtual 6to4, que lsedeapsula y verifica la direcciéon de destino. Beeedo con su
tabla de enrutamiento ésta envia el paquete IR@s de su interfaz LAN al Cliente 6to4 C1.
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6to4

Comunicacion Cliente 6to4 con un servidor IPv6 util izando
dos relays 6to4 diferentes (rutas de ida y vueltad  iferentes)
S2

Servidor IPv6 i
IPv6: 2001:2222::2

Internet IPv6

Trafego IPvE

|
T

1Pvd: 1237
IPv4: 192 88.99 1%

Internet IPv4

I™" Trafego 6to4/Protocolo 41

Trafego IPvE

°'* — ngi::
spaena s
Equipo Ruta
RL1 ::/0 red IPv6 a través de la interfaz LAN 2002::/16a través de la interfaz virtual 6to4
RL2 ::/0 red IPv6 a través de la interfaz LAN 2002::/16a través de la interfaz virtual 6to4
S2 Ruta por defecto a través de R3
R3 2002::/16a través del Relay RL2 (ruta descubierta a trde€anuncio via BGP)p
R1 ::/0 a través del Relay 6to4 RL1 o RL2 utilizando leifaz virtual 6to4

2002::/16a través de la interfaz virtual 6to4

2002:0102:0304:1/64hacia la red local a través de la interfaz LAN
C1 /0 através de R1 /2002:0102:0304:1::/64 través de la interfaz LAN
Cc2 /0 através de R1 /2002:0102:0304:1::/64 través de la interfaz LAN

1- De acuerdo con la tabla de enrutamiento, el gi@gse envia a través de la red local IPv6 haciawér R1
utilizando la ruta::/0;

2- El paquete IPv6 es recibido por R1 a travésadaterfaz LAN, que verifica su tabla de enrutartoen descubre
gue el paquete debe ser enviado a la interfazaviBtio4 (ruta para la re@002::/16. En esta interfaz el paquete IPv6
se encapsula en un paquete IPv4 (protocolo tipy 4t)envia al Relay RL1 o RL2 (@Elay6to4 puede ser definido
manualmente en el router 6to4 o automaticameniigamilo la direccidéranycast192.88.99.1L Supongamos que el
paquete se envia BelayRL1;

3- RL1 recibe el paquete 6to4 a traves de su ardRv4, ve que el paquete utiliza el protocoly/4d encamina a la
interfaz virtual. Esta desencapsula el paquete WPvérifica en su tabla de enrutamiento que deb&ada por la
interfaz LAN a través del router R3, que simplerageenvia el paquete IPv6 al servidor S2;

4- S2 responde enviando otro paquete IPv6 conndeatiCliente C2 utilizando su ruta por defecto gpanta hacia
el router R3. R3 recibe el paquete a través detéarecibida via BGP, y sabe que debe enviarlelaymas préximo,
que es RL2;

5- RL2 recibe el paquete IPv6 y verifica que eltideses la red 6t042002::/16. Siendo asi, de acuerdo con su tabla
de enrutamiento encamina el paquete a la inteifaml/6t04, que lo empaqueta en un paquete IPretdpolo 41) y
lo envia a la direccion IPv4 implicita en la dinécclPv6 del destinatario del paquete;

6- El router R1 recibe el paquete a través de meddn IPv4, verifica que el paquete esta utiliael protocolo 41
y lo encamina a la interfaz virtual 6to4. Esta &senhcapsula y verifica la direccion de destino.abeerdo con su
tabla de enrutamiento y la direccion de destinpagluete IPv6 es enviado a través de su interfat &l/Cliente 6to4
Cc2.
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* Seqguridad

* Los routers relay no verifican los paquetes IPv6 que estan
encapsulados en IPv4, a pesar de que si los encapsula ny
desencapsulan;

* El spoofing de direcciones es un grave problema de los tlneles 6to4
gue puede ser facilmente explorado;

* No hay un sistema de autenticacion entre el router y el router relay,
lo que facilita la exploracion de la seguridad mediante el uso de

routers relay falsos.
190
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* ISATAP (Intra-Site Automatic Tunnel Addressing Protocol ) - Técnica
de tunelizacion que une hosts-a-routers.

* No hay un servicio publico de ISATAP, es una técnica que se utiliza
dentro de las organizaciones.

* Tiene sentido, por ejemplo, cuando la organizacion ya tiene
numeracion IPv6 vdélida y conectada en el borde pero su
infraestructura interna no soporta IPv6.

ISATAP

Cliente 1PVv6
ISATAP

e Trafego ISATAP (IPvE encapsulado em IPv4 utilizando o protocolo 41)

191
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—Trifage |PVG

La técnica de transicidmntra-Site Automatic Tunnel Addressing ProtodtBATAP),
definida en la RFC 5214, se basa en tuneles IR&ios automaticamente dentro de la red IPv4 y
en direcciones IPv6 asociadas a esos clienteswigdaccon el prefijo especificado en el router
ISATAP y la direccidon IPv4 del cliente. Para creatos tuneles se utilizan las especificaciones de
la seccion 3 de la RFC 4213, que trata la tunebma& través del protocolo IPv4 tipo 41 o 6in4.

Més informacion:
. RFC 5214 {ntra-Site Automatic Tunnel Addressing Proto@d8IATAP)
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ISATAP

* Direccionamiento

En esta técnica las direcciones IPv4 de los clientes y routers se utilizan
como parte de las direcciones ISATAP. Asi, un nodo ISATAP puede
determinar facilmente los puntos de entrada y salida de los taneles IPv6 sin
utilizar ninguin protocolo o recurso auxiliar.

Las direcciones ISATAP tienen el siguiente formato:

64 bits 16 bits 16 bits 32 bils

1D 1P va Pob; 200 ISATAF Enderago [Pwd

Prefixe Linicast E A
s 10 1P Privi: € EFE WLy E

Prefijo unicast : Cualquier prefijo unicast valido en IPv6, puede ser link-
local (FE80::/64) o global;

ID IPv4 publica o privada: Si la direccién IPv4 es publica este campo debe
tener el valor "200", si es privada (192.168.0.0/16, 172.16.0.0/12 y
10.0.0.0/8) el valor del campo es cero;

ID ISATAP: Siempre tiene el valor 5EFE;

Direccién IPv4: 1Pv4 del cliente o router en formato IPv4;

Ejemplos de direcciones ISATAP:

Direccion IPv4 Direccion IPv6/ISATAP

250.140.80.1 2001:10fe:0:8003:200:5e560240.80.1
fe80::200:5ef6(2140.80.1
192.168.50.1 2001:10fe:0:8003:0:5efe: 198.50.1

fe80:0:5efe:2580.80.1
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ISATAP

Inicio

~( 22

Roteador
ISATAP

f

R Trafego IPvE em tuneis
% . ISATAR utilizando
Cliente protocolo 41

ISATAP

1- Consulta al DNS (en el caso de Windows, busca por
ISATAP.dominio-local)

2- El servidor de DNS regresa la IPv4 del router ISATAP
3- Router Solicitation (encapsulado en v4)
4- Router Advertisement (encapsulado en IPv4) 19[33gi .

1- En este paso el cliente intenta determinar dacdion IPv4 del router, si la direccion IPv4
todavia no esta determinada en su configuracionelkgaso de Windows, por defecto intenta
resolver el nombre ISATAP e ISATAP.dominio-localdrante resolucion local o servidor DNS;

2- El servidor de DNS regresa la IPv4 del rout&TISP (si corresponde);
3- El cliente envia un mensaje Router Solicita{ie8) encapsulado en IPv4 al router ISATAP;

4- El router ISATAP responde con un mensaje Rolutivertisement (RA) encapsulado en 1Pv4,
con eso el cliente ya puede configurar sus direesidPv6/ISATAP.
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Comunicacion entre clientes ISATAP en la misma red

Rede IPv6

Roteador
ISATAP

Tréfego IPv6 em Wineis.
ISATAP utilizando

Cliente protecclo 41

ISATAP

Tréfego IPvG em tineis
ISATAP utilizanda
protocoio 41

* La comunicacion entre los clientes ISATAP en una misma red se
realiza directamente, sin intervencion del router ISATAP (luego de
la autoconfiguracion inicial). El trafico en la red es siempre IPv4,
IPv6 es encapsulado o desencapsulado localmente en los clientes. 104
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1- C2 solicita la resolucion DNS del nombre delteodSATAP (si fuera necesario);
2- C2 recibe IPv4 del router ISATAP (si fuera necan;
3- El cliente envia un mensaje Router Solicitafie8) encapsulado en IPv4 al router ISATAP;

4- El router ISATAP responde con un mensaje Rolutiertisement (RA) encapsulado en 1Pv4,
con eso el cliente ya puede configurar sus direesidpv6/ISATAP;

Los procesos 1 a 4 también son ejecutados por C1;

5- El cliente ISATAP C2 envia un paquete IPv6 esoégmlo en IPv4 utilizando el protocolo 41 a
través de la red IPv4 con destino a la direccidéd kiR C1;

6- El cliente ISATAP C1 recibe el paquete IPv4 galeapsula el paquete IPv6, luego de lo cual
este responde con otro paquete IPv6 encapsulaliRv4nutilizando el protocolo 41 a traveés de la
red IPv4 con destino a la direccion 1Pv4 del cke@®.
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Comunicacion entre clientes ISATAP en redes diferen tes

Trafega IPVG
! Mativa

Rede IPv6

Roteador

Roteador
ISATAP ISATAR

@ Rede IPv4
S

Trifego IPv6 em tinsis
ISATAP utllizando
protocoky 41

y Trafego IPvE em tineis
Cliente ISATAP utilizando
ISATAP pralogolo 41

> Cliente
ISATAP

* El trafico ISATAP entre clientes de redes IPv4 diferentes depende de
los routers ISATAP.

* En la red IPv4 el trafico v6 siempre esta encapsulado dentro de
paquetes v4.

* Entre routers ISATAP diferentes el trafico es v6 nativo. 195
gl

1. El cliente ISATAP C1 desea enviar un paquetés IBVcliente C2. A través de su tabla de
enrutamiento descubre que debe enviarlo utilizaladmterfaz virtual ISATAP, por lo que el
paquete se encapsula en IPv4 (protocolo 41) y\da arla direccion IPv4 del router R1;

2. El router R1 recibe el paquete a través de wufaiz IPv4 pero, como el paquete IPv6 esta
encapsulado utilizando el protocolo 41, éste loedespsula (utilizando la interfaz virtual
ISATAP) y verifica la direccion IPv6 del destinoefpués de esto descubre que la ruta hacia el
destino es a través de la red IPv6, por lo qua@ligte desencapsulado (IPv6 nativo) se encamina
al router R2;

3. El router R2 recibe el paquete IPv6 en su iaelPv6 pero al verificar la direccion de destino
descubre que es para el cliente C2 que esta embsedsISATAP, por lo que envia el paquete a
través de esta interfaz, que encapsula nuevamiepdgjeete IPv6 en un paquete IPv4 y lo envia a
C2 (en base a la direccion IPv4 implicita en IP#)cliente ISATAP C1 recibe el paquete IPv4 y
desencapsula el paquete IPv6 (a través de ladmteitual ISATAP);

4. El cliente ISATAP C2 desea responder al cligdig por lo que verifica su tabla de rutas y
concluye que debe enviar el paquete a traves imheeldaz virtual ISATAP, por lo que el paquete
IPv6 es encapsulado en IPv4 y encaminado al r&gr

5. El router R2 recibe el paquete a través detsufaz IPv4 pero, como el paquete esta utilizando
el protocolo 41, éste desencapsula el paqueteyiRwdgo de verificar en su tabla de enrutamiento
lo encamina a través de su interfaz IPv6;

6. El router R1 recibe el paquete IPv6 pero veifdo en su tabla de enrutamiento descubre que
el paguete debe ser enviado a través de su intarfaal ISATAP, la cual encapsula el paquete
IPv6 en IPv4 utilizando el protocolo 41 y lo encama la direccion IPv4 de C1,

C1 recibe el paquete pero, como el paquete fueeunlzalo utilizando el protocolo 41, éste extrae
el paquete IPv6 enviado por C2 y lo recibe.
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Comunicacion entre clientes ISATAP y computadoras IP~ v6

Rede IPv6

Roteadaor
ISATAP

Trafego IPVG em tineis Trafego IPv6
ISATAP utilizando Nativo

protocolo 41

Servidor
IPvB

Cliente
ISATAP

196
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1. El cliente ISATAP desea enviar un paquete IPvBeavidor IPv6. A través de su tabla de
enrutamiento descubre que debe enviarlo utilizaladmterfaz virtual ISATAP, por lo que el
paquete se encapsula en IPv4 (protocolo 41) ywda arla direccion IPv4 del router ISATAP;

2. El router ISATAP recibe el paquete a travésulmterfaz IPv4 pero, como el paquete IPv6 esta
encapsulado utilizando el protocolo 41, éste loedespsula (utilizando la interfaz virtual
ISATAP) y verifica la direccion IPv6 del destinoefpués de esto descubre que la ruta hacia el
destino es a través de la red IPv6, por lo qua@ligte desencapsulado (IPv6 nativo) se encamina
al router IPv6; El servidor recibe el paquete Ide6tinado al mismo;

3- El servidor IPv6 desea responder al cliente FKATpor lo que verificando su tabla de
enrutamiento descubre que debe enviarlo a través deta por defecto, que es a través de la red
IPV6;

4- Como la ruta para la red del cliente ISATAP esaxés del router ISATAP, el paquete es
encaminado al mismo a través de su interfaz IPegifisando en su tabla de enrutamiento el
router descubre que debe enviar el paquete a tievés interfaz virtual ISATAP, por lo que el
paquete es encapsulado en IPv4 y encaminado aecll@BATAP a través de la red IPv4. El cliente
recibe el paquete IPv4 pero, como esta utilizarrdtopolo 41, desencapsula y recibe el paquete
IPV6.
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Teredo

* Encapsula el paquete IPv6 en paquetes UDP.
* Funciona a través de NAT tipo cono y cono restringido.

* Envia paquetes bubles periédicamente al servidor para mantener las
configuraciones iniciales de la conexién UDP.

* Su funcionamiento es complejo y tiene overhead.

Se 0 pacote passar Se o pacole passar Responde Responde
pelo NAT, ele é do pelo NAT, ele é do utilizando IP utilizando o mesmo
tipo Cone restrito tipo Cone full diferente

Potad ()" oot

- [Pyd-1

Porta-2

Porta-3

Q{ Cliente Rede local IPv4 Internet IPv4
Teredo

Simeétrico se
porta-2 # porta-3

NAT - Responde
utilizando o mesmo
IP

Servidor
Teredo
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La técnica de tunelizacion automatica Teredo, @idien la RFC 4380, permite que los nodos ubicados
detras deNetwork Address TranslatiorislAT) obtengan conectividad IPv6 utilizando el joenlo UDP.

La conexion se realiza a través de un Servidordbegeie la inicializa y determine el tipo de NAT
usado por el cliente. Luego, sil@stde destino tiene IPv6 nativo, se utiliza RelayTeredo para crear

una interfaz entre el Cliente y lebstde destino. ERelayutilizado sera siempre el que esté mas proximo
al hostde destino, no el mas préximo al cliente.

Esta técnica no es demasiado eficiente debidwexheady la complejidad de su funcionamiento,
pero cuando dlostesta detras de NAT es una de las Unicas opciossnibles.

Por defecto, Windows Vista ya viene con Teredaoalasip y activado, mientras que en Windows
XP, 2003 y 2008 solo viene instalado. En FreeB&Ihyx ni siquiera viene instalado.

Para facilitar la comprensiéon del funcionamientoedte tipo de tanel, en el siguiente cuadro
presentamos un resumen de los cuatro tipos de Xiafeates:

NAT de Cono - Todas las solicitudes originadas en una misma direccién y puerto internos son mapeadas a un mismo
puerto de NAT. Por lo tanto solo es necesario conocer la direccidn publica del NAT y el puerto asociado a un nodo
interno para que un nodo externo establezca una comunicacion, sin importar su direccién o puerto, pudiendo asi enviar
arbitrariamente paquetes al nodo interno. También se conoce como NAT Estatico.

NAT de Cono Restringido - Todas las solicitudes originadas en una misma direccion y puerto internos son mapeadas
a un mismo puerto de NAT. Sin embargo, el acceso externo solo se permite en respuesta a solicitudes realizadas
previamente, porque la direccion del nodo externo, que esta respondiendo a la solicitud, debe ser la misma utilizada
como direccién de destino de la solicitud. También se conoce como NAT Dinamico.

NAT de Cono Restringido por Puerto - Tiene las mismas caracteristicas de mapeo que el NAT de Cono Restringido,
pero la restriccién para la comunicacion también considera el puerto del nodo externo. Asi, un nodo externo solo podra

establecer una comunicacion con un nodo interno si este Ultimo le ha enviado previamente un paquete a través del
mismo puerto y direccion.

NAT Simétrico - Ademas de tener las mismas restricciones que el NAT tipo Cono Restringido por Puerto, cada
solicitud realizada desde una direccion y puerto internos a una direccion y puerto externos es mapeada Unicamente en
el NAT. Es decir, si la misma direccion interna envia una solicitud, con el mismo puerto, pero para una direccion de

destino diferente, en el NAT se creara un mapeo diferente. Este tipo de NAT también se conoce como NAT
Masquerade o NAT Stateful.
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| 32 bits | 32 bits | 18 bits | 16 bits | 32 bits |

IPv4 da Servidor Teredo

Prafixe Teredo End. Extarne Mascarado

Flags

* Utiliza el prefijo 2001:0000::/32.

* Los 32 bits siguientes contienen la direccién IPv4 del Servidor
Teredo.

* Los 16 bits siguientes se utilizan para definir flags que indican el tipo
de NAT utilizado e introducen una proteccion adicional contra los
ataques de barrido.

* Los siguientes 16 bits indican el puerto UDP de salida del NAT.

* Los ultimos 32 bits representan la direccién IPv4 publica del servidor
NAT. 198

ogil

En base a los mensajes RA recibidos de los Seesdet cliente construye su direccion
IPv6 utilizando el siguiente estandar:

* Los bits 0 a 31 son el prefijo de Teredo lbetn del Servidor a través de los mensajes RA; por
defecto e2001:0000

* Los bits 32 a 63 son la direccion IPv4 priraadel Servidor Teredo que envio el primer
mensaje RA,

* Los bits 64 a 79 se utilizan para definir algufiegs Generalmente solo se utiliza el bit mas
significativo, y éste se marca como 1 si el Cliezgt detras de NAT tipo Cono, caso contrario se
marca como 0. Solo Windows Vista y Windows Sen@0d& utilizan los 16 bits, que siguen el
formato "CRAAAAUG AAAAAAAA", donde "C" sigue siendcel flag Cono; el bit R esta
reservado para uso futuro; el bit U defindlad Universal/Local (el valor por defecto es 0); 4l bi
G define elflag Individual/Group (el valor por defecto 0); y lo2 bits “A” son determinados
aleatoriamente por el Cliente para introducir umatgecion adicional contra los ataques de
barrido;

* Los bits 80 a 95 son el puerto UDP de satiégh NAT, recibido en los mensajes RA y
enmascarado mediante la inversion de todos susHsits enmascaramiento es necesario porque
algunos NAT buscan puertos locales dentro de lgagias y los reemplazan por el puerto publico
0 viceversa,

* Los bits 96 a 127 son la direccion IPv4 publied 8ervidor NAT, enmascarado a traves de la
inversion de todos sus bits. Este enmascaramientoeeesario porque algunos NAT buscan
direcciones IP locales dentro de los paquetes yrdasiplazan por la direccion publica o
viceversa;
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Teredo

Se o pacole passar Se o pacole passar Responde | Responde
pelo NAT, ele & do pelo NAT, ele é do utilizando IP utilizando o mesmo
tipo Cone restrito tipo Cone full diferente IP

Cliente Rede local IPv4 . Internet IPv4
Teredo —— J NAT . Responde Servidor
Simétrico se utilizando o mesmo Terada
porta-2 # porta-3 P o
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1- Se envia un mensdouter Solicitation(RS) al servidor Teredo 1 (servidor primario) con e
flag de NAT tipo Cono activado; el servidor Teredo Bpande con un mensajgouter
Advertisemen(RA). Como el mensaje RS tenia activadflagd Cono, el servidor Teredo 1 envia
el mensaje RA utilizando una direccion IPv4 altéuaa Con eso el cliente podra determinar si el
NAT que esté utilizando es tipo Cono, si recibmehsaje RA;

2- Si no se recibe el mensaje RA del paso anteria@ljente Teredo envia otro mensaje RS, pero
ahora con eflag Cono desactivado. El servidor Teredo 1 respon@gamente con un mensaje
RA pero, como eflag Cono del mensaje RS esta desactivado, respondsandio la misma
direccion IPv4 en que recibié el mensaje RS. Sralebcliente recibe el mensaje RA, entonces
concluye que esta usando NAT tipo restringido;

3- Para tener la certeza de que el cliente Teredesta utilizando un NAT de tipo simétrico, éste

envia otro mensaje RS, esta vez al servidor sedontieredo 2, que responde con un mensaje
tipo RA. Cuando el cliente recibe el mensaje RAs#elidor Teredo 2 compara la direccion y el

puerto UDP de origen contenidos en el mensaje RAvid® de los dos servidores; si son

diferentes el cliente concluye que esta utilizahdd tipo simétrico, que no es compatible con

Teredo.
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Comunicacion a través de NAT tipo CONO

Servidor

s
B IPv6

e

(3)
Se >
A~

'{-Internet IPvd /

&

Cliente
Teredo
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1- Para iniciar la comunicacion el cliente Teredionpro debe determinar la direccion IPv4 vy el
puerto UDP del Relay Teredo que esté mas proxinmtwost IPv6; para ello envia un mensaje

ICMPV6 echo requesal hostIPv6 a través de su servidor Teredo;

2- El servidor Teredo recibe el mensaje ICMRe6o requesy lo encamina ahostIPv6 a través

de la red IPv6;

3- ElhostIPv6 responde al cliente Teredo con un mensajeF@MEcho Replygue es enrutado a

través deRelayTeredo mas préximo al mismo;

4- Luego elRelayTeredo encapsula el mensaje ICMAutho Replyy lo envia directamente al
cliente Teredo. Como el NAT utilizado por el cliers tipo Cono, el paquete enviado pdRelhy

Teredo es encaminado al cliente Teredo;

5- Como el paquete que devuelveregllay Teredo contiene una direccion IPv4 y el puerto UDP
utilizado por el mismo, el cliente Teredo extramdésformacion del paquete. Después un paguete
inicial es encapsulado y enviado directamente pgaliente Teredo a la direccion IPv4 y puerto

UDP delRelayTeredo;

6- El RelayTeredo recibe este paquete, elimina el encabdPadoy UDP, y lo encamina &lost
IPv6. Luego toda la comunicacion entre el clienteedo y elhostIPv6 se realiza a través del

relay Teredo con este mismo método.
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Comunicacion a través de NAT restringido

@—

Servidor
IPv6

Trafego IPv6 |

Servidor
Teredo {

ﬂ~@ Relay —

Teredo

® 2 @7
y/ ntemet IPv4 @/

o ——

Cliente
Teredo

" Pacotes IPv6 encapsulados em UDP/IPv4 [
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1- Para iniciar la comunicacion primero el cliefiegedo debe determinar la direccion IPv4 y el
puerto UDP deRelay Teredo que esté mas préoximohaist IPv6; para ello envia un mensaje
ICMPvV6 echo requestl hostIPv6 a través de su servidor Teredo;

2- El servidor Teredo recibe el mensaje ICMRe6o requesy lo encamina ahostIPv6 a través
de la red IPv6;

3- ElhostIPv6 responde al cliente Teredo con un mensajeF@GMEcho Replygue es enrutado a
través deRelayTeredo mas préximo al mismo;

4- A través del paquete recibidoRtlayTeredo descubre que el cliente Teredo esté utdizain
NAT tipo restringido, por lo que, si &elay Teredo envia el paquete ICMPv6 directamente al
cliente Teredo, éste sera descartado por el NAiddeab que no hay mapeo predefinido para el
trafico entre el cliente y ékelayTeredo; por lo tanto, &elayTeredo envia un paqueteubbl€

al cliente Teredo a través del Servidor Tereddzatildo la red IPv4;

5- El servidor Teredo recibe el paquebeibble del RelayTeredo y lo encamina al cliente Teredo,
pero en el indicador de origen coloca la IPv4 gueirto UDP deRelayTeredo. Como ya habia un
mapeo de trafico entre el servidor Teredo y el i@di€eTeredo, el paquete pasa por el NAT y es
entregado al Cliente Teredo;

6- El Cliente Teredo extrae del paquebaiible recibido la IPv4 y el puerto UDP d&elay
Teredo mas proximo &lostIPv6, y el Cliente Teredo envia un paquédebbl€ al RelayTeredo
para que se cree un mapeo de conexion entre alleIlSNAT;

7- En base al contenido del paqudialibl€ recibido, elRelayTeredo puede determinar que éste
corresponde al paquete ICMPEGho Replygue esta en la cola a transmitir y que el pasavesr
del NAT restringido ya esta abierto, por lo queagnina el paquete ICMPJVBcho Rephal cliente
Teredo;

8- Una vez recibido el paquete ICMPV6, se enviganuete inicial del Cliente Teredo labst
IPv6 a través ddRelayTeredo mas proximo al mismo;

9- Elrelay Teredo quita los encabezados IPv4 y UDP del paqukt encamina a través de la red
IPv6 alhostIPv6. Después de esto los paquetes subsiguientes/gan a través dRkelayTeredo.
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Teredo

El principal problema de seguridad cuando se utiliza Teredo es que su
tréfico puede pasar desapercibido por los filtros y firewalls si los mismos no
estan preparados para interpretarlo, por lo tanto las computadoras y la red
interna quedan totalmente expuestos a ataques provenientes de la Internet
IPv6. Para resolver este problema, antes de implementar Teredo se deben
revisar los filtros y firewalls de la red o al menos de las computadoras que
utilizardn esta técnica. Ademas de este problema, también existen los
siguientes:

* El cliente Teredo publica en la red el puerto que abre en el NAT y el tipo de
NAT que esta utilizando, posibilitando asi un ataque a través del mismo;

* El ndmero de direcciones Teredo es mucho menor que las direcciones IPv6
nativas, lo que facilita la ubicacién de computadoras vulnerables;

* Es féacil aplicar un ataque de denegacion de servicio tanto en el cliente
como en el relay;

* Debido al método de seleccion del relay por parte del host de destino, se
puede crear un relay falso y utilizarlo para recolectar la comunicacion de
este host con sus clientes.
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Mas informacion:

RFC 4380 -Teredo: Tunneling IPv6 over UDP through Network #edd Translations

(NATs)
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* GRE (Generic Routing Encapsulation) - Tunel estatico host-a-host
desarrollado para encapsular diferentes tipos de protocolos.

* Soportado por la mayoria de los sistemas operativos y routers.

* Funciona tomando los paquetes originales, agregando el encabezado
GRE y enviandolos a la IP de destino.

* Cuando el paquete encapsulado llega a la otra punta del tunel, el
encabezado GRE se elimina y queda solo el paquete original.

Pacole Sendo

Cabegalho IPv4 | Cabecalho GRE transportado
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GRE Generic Routing Encapsulatipes un tanel estatico entre dosstsoriginalmente
desarrollado por Cisco con el objetivo de encapsiiferentes tipos diferentes de protocolos,
como por ejemplo IPv6 e IS-IS (ver la lista completle protocolos soportados en
http://www.iana.org/assignments/ethernet-numbegs}e tipo de encapsulamiento es soportado
por la mayoria de los sistemas operativos y routec®nsiste en un enlace punto-a-punto. La
principal desventaja del tunel GRE es la configidracnanual que, dependiendo de la cantidad de
tuneles, implicara un gran esfuerzo en términcsudmantenimiento y administracion.

Més informacion:
. RFC 2784 -Generic Routing Encapsulati®RE)
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El funcionamiento de este tipo de tunel es muy Enypconsiste en tomar los paquetes
originales, agregar el encabezado GRE y enviarladRa de destino (la direccion de destino esta
especificada en el encabezado GRE); cuando el fmeguneapsulado llega al otro extremo del
tunel (IP de destino) se quita el encabezado GRjdegla solo el paquete original, el cual se
encamina normalmente a su destinatario. Como nescppan mas los paquetes IPv6, en el
esquema siguiente mostramos la estructura de wrefatPv6 siendo transportado en un tunel
GRE:

Los campos mas importantes del encabezado GRBsaIiguientes:

- C (Checksum Si es 1, indica que el cam@necksunexiste y que hay informacion valida en el
mismo y en el campo Offset;

- R (Routing: Si es 1, indica que el campo Enrutamiento exystgue hay informacion de
enrutamiento valida en el mismo y en el cargfiset

- K (Key): Si es 1, indica que el campo Clave existe y sistédo utilizado;
- S (Sequence Si es 1, indica que el campo Numero de Secuaxiste y esta siendo utilizado;
- Version Generalmente se completa con 0;

- Protocolo: Se completa con el cddigo del protoeple esta siendo transportado, de acuerdo con
los tipos de paquetes ethernet (http://www.ian&ssignments/ethernet-numbers);

- Offset Indica la posicion donde inicia el campo de eamniento;

- ChecksumContiene ethecksuniP (complemento a 1) del encabezado GRE y delgiaque
esta siendo transportado;

- Clave Key): Contiene un namero de 32 bits que es introdupicel encapsulador. Es utilizado
por el destinatario para identificar el remitenéé gaquete;

- Numero de secuenci&géquence numberContiene un numero entero de 32 bits que es
introducido por el remitente del paquete. Es w@diz por el destinatario para secuenciar los
paquetes recibidos;

- Enrutamiento Routing: Contiene una lista de entradas de enrutamig@eti@ generalmente no
se utiliza.
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Técnicas de traduccion

* Posibilitan un enrutamiento transparente en la comunicacién entre los
nodos de una red IPv6 y los nodos de una red IPv4 y viceversa.

* Pueden actuar de diversas maneras y en capas distintas:
* Traduciendo encabezados IPv4 en encabezados IPv6 y viceversa,
* Convirtiendo direcciones;
* Convirtiendo APIs de programacion;

* Actuando en el intercambio de trafico TCP o UDP.

205
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Las técnicas de traduccion permiten un enrutamiématosparente en la comunicacion
entre nodos que solamente soportan una versigpratelcolo IP o que utilizan doble pila. Estos
mecanismos pueden actuar de diferentes formas diséintas capas, traduciendo encabezados
IPv4 a encabezados IPv6 y viceversa, realizandwersiones de direcciones, de APIs de
programacion, o actuando en el intercambio dect&fCP o UDP.

Mas informacion:

. RFC 4966 Reasons to Move the Network Address Translatootool Translator(NAT-
PT) to Historic Status
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* SIIT (Stateless IP/ICMP Translation) - Permite la comunicacion entre nodos
gue solo soportan IPv6 y nodos que solo soportan IPv4.

 Utiliza un traductor ubicado en la capa de red de la pila, el cual convierte
campos especificos de los encabezados de paquetes IPv6 en encabezados
de paquetes IPv4 y viceversa.

* Los encabezados TCP y UDP generalmente no se traducen.

* Utiliza una direccién IPv4-mapeada en IPv6, en el formato 0::FFFF:a.b.c.d,
gue identifica el destino IPv4, y una direccion IPv4-traducida, en el formato
0::FFFF:0:a.b.c.d , para identificar el nodo IPv6.

« Utiliza rangos de direcciones IPv4 para identificar nodos IPv6.

* Traduce mensajes ICMPv4 en ICMPV6 y viceversa.
206
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SIT (Stateless IP/ICMP Translation Algorithm Definido en la RFC 2765, SIIT es un
mecanismo de traducci®@iatelessde encabezados IP/ICMP que permite la comunicaandre
nodos que solo soportan IPv6 y nodos que solo woptPv4. Utiliza un traductor ubicado en la
capa de red de la pila, el cual convierte camppsaicos de los encabezados de paquetes IPv6
en encabezados de paquetes IPv4 y viceversa. ddizar este proceso el traductor necesita una
direccion IPv4-mapeada en IPv6, en formatd-FFF:a.b.c.d, que identifica el destino IPv4, y
una direccion IPv4-traducida, en formaboFFFF:0:a.b.c.d, para identificar el nodo IPv6.
Cuando el paquete llega al SIIT, el encabezadoaskide, la direccion se convierte a IPv4 y se
encamina al nodo de destino;

Mas informacion:
. RFC 2765 Stateless IP/ICMP Translation Algorithm (SIIT)
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*BIS (Bump-in-the-Stack) - Funciona entre
la capa de aplicacion y la capa de red. Aslicago IPv

* Se utiliza para soportar aplicaciones 1Pv4
en redes IPv6.

* Agrega tres modulos a la pila IPv4: UDPITCRAPY

* Translator - Traduce encabezados IPv4 en Extension ame uress
. resolver Mapper
encabezados IPv6 y viceversa; i

Transiator

* Address mapper - Tiene un rango de
direcciones IPv4 que se asocian a ‘ - ‘
direcciones IPv6 cuando el translator recibe
un paquete IPv6;

* Extension name resolver - Actla en las
consultas DNS realizadas por la aplicacion
IPv4.

* No funciona en comunicaciones multicast.

Driver de Identificacao de Rede
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BIS (Bump in the Stagk Este método permite la comunicacion de aplamas IPv4 con nodos
IPv6. Definida en la RFC 2767, BIS funciona entechpa de aplicacion y la capa de red,
agregando a la pila IPv4 tres modulos: translajoe traduce los encabezados IPv4 enviados a
encabezados IPv6 y los encabezados IPv6 recibidosabezados IPvéxtension name resolyer
gue actua en las DNQueriesrealizadas por IPv4, de modo que, si el servigoDNS devuelve

un registro AAAA, el resolver pide ahddress mapperque asigne una direccion IPv4
correspondiente a la direccion IPv6; agldress mapperque posee una cierta cantidad de
direcciones IPv4 para asociar a direcciones IP\e@hao el translator recibe un paquete IPv6.
Como las direcciones IPv4 no se transmiten endaé&tas pueden ser direcciones privadas. Este
solo método permite la comunicacion de aplicacidReg conhostsIPv6, y no lo contrario, y
ademas no funciona en comunicaciomesticast

Como las direcciones IPv4 no se transmiten en dia éstas pueden ser direcciones
privadas. Este solo método permite la comunicad@aplicaciones IPv4 cdrostsIPv6, y no lo
contrario, y ademas no funciona en comunicaciomdsicast

Més informacion:
. RFC 2767 Dual Stack Hosts using the "Bump-In-the-Stack" fegre (BIS)
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* BIA (Bump in the API) - Similar a BIS,
traduce funciones de la APl IPv4 a Aliceicio Pt
funciones de la API IPv6 y viceversa.

* Se agregan tres médulos, extension name Sacket AP (IPu4, IPVE)
resolver y address mapper, que
funcionan de la misma manera que en BIS,
y function mapper , que detecta las i |
llamadas de las funciones del socket IPv4 | L
e invoca las funciones correspondientes TCRIUDPPY —
del socket IPv6 y viceversa.

* También utiliza rangos de direcciones Drivar de Identiicacao da Reds
IPv4.

* No soporta comunicaciones multicast;
208
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BIA (Bump in the ABI- Similar al BIS, este mecanismo agrega una AdPtrdduccion entre el
socketAPI y los médulos TPC/IP de Idwstsde doble pila, permitiendo la comunicacion entre
aplicaciones IPv4 frostsIPv6, traduciendo las funciones deicketlPv4 en funciones delocket
IPv6 y viceversa. De acuerdo con los descrito eRRF& 3338,se agregaron tres moédulos,
extension name resolver y address mapper, quediaci de la misma manera que en BIS, y
function mapperque detecta las llamadas de las funcionesdeketlPv4 e invoca las funciones
correspondientes dalocket IPv6 y viceversa. BIA tiene dos ventajapeet a BIS: no depende
deldriver de la interfaz de red y no introduoeerheaden la traduccion de los encabezados de los
paquetes. Sin embargo, tampoco soporta comuniessiauticast

Més informacion:
. RFC 3338 -Dual Stack Hosts Using "Bump-in-the-AMBIA)
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* TRT (Transport Relay Translator) - Actlla como traductor de capa
de transporte, permitiendo la comunicacion entre hosts IPv6 e IPv4
a través de trafico TCP/UDP.

* Actla en equipos con doble pila que deben ser insertados en un
punto intermedio de la red.

* En la comunicacion de un host IPv6 con un host IPv4, agrega un
prefijo IPv6 falso a la direccion IPv4 del destino.

* Cuando un paquete con ese prefijo falso atraviesa el TRT, el
paquete es interceptado y enviado al host IPv4 de destino en un
paguete TCP o UDP.

* Para que funcione de forma bidireccional se debe agregar un
bloque de direcciones IPv4 publicas y usar un servidor DNS-ALG

; . 209
para mapear las direcciones IPv4 a IPv6.

ogil

TRT (Transport Relay Translatdr- Actuando como un traductor de capa de transpaste
mecanismo permite la comunicacion ertiostssolo IPv6 yhostssolo IPv4 a través de trafico
TCP/UDP. Sin necesidad de instalar ningun tipeafevare TRT corre en equipos con doble pila
gue se deben insertar en un punto intermedio ddetta red. En la comunicacion dehwostIPv6
con unhostIPv4, de acuerdo con la definicion de la RFC 3B4 direccion IPv4 de destino se
le agrega un prefijo IPv6 falso. Cuando un paqueteeste falso prefijo atraviesa el TRT, dicho
paquete es interceptado y enviado al host IPv4edtindd en un paquete TCP o UDP. En la
traduccion TCP y UDP alhecksunsolo se debe recalcular en el caso de las coreibBP, el
estado dekocketsobre el cual éhostesta conectado debe ser mantenido, retirandoladoula
comunicacion haya finalizado. Para que el mecanisamzione de forma bidireccional es
necesario agregar un bloque de direcciones IPvdicagby usar un servidor DNS-ALG para
mapear las direcciones IPv4 a IPv6.

Mas informacion:
. RFC 3142 An IPv6-to-IPv4 Transport Relay Translator
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ALG y DNS-ALG

ALG (Application Layer Gateway) - Trabaja como un proxy HTTP.

El cliente inicia la conexién con el ALG, que establece una
conexion con el servidor, retransmitiendo las solicitudes de salida
y los datos de entrada.

En redes solo IPv6, el ALG habilita la comunicacién de los hosts
con servicios en redes solo IPv4, configurando el ALG en nodos
con doble pila.

Normalmente se utiliza cuando el host que desea acceder a la
aplicacion en el servidor IPv4 esta detras de NAT o de un firewall.

DNS-ALG - Traduce consultas DNS de tipo AAAA provenientes
de un host IPv6 a consultas tipo A, en caso que el servidor de
nombres a ser consultado se encuentre en el entorno IPv4, y
viceversa.

egid
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Seguridad

Con el uso de doble pila las aplicaciones quedan expuestas a
ataques a ambos protocolos, IPv6 e IPv4, lo cual se puede resolver
configurando firewalls especificos para cada protocolo.

Las técnicas de Tuneles y Traduccion son las que provocan mayor
impacto desde el punto de vista de la seguridad.

Los mecanismos de tunelizacion son susceptibles a ataques de
DoS y a la falsificacion de paquetes y direcciones de los routers y
relays utilizados por estas técnicas, como 6to4 y TEREDO.

Las técnicas de traduccidn generan problemas relacionados con la
incompatibilidad de dichas técnicas con algunos mecanismos de
seguridad existentes. Similar a lo que ocurre con el NAT en IPv4.
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Se gu ridad

» Como protegerse:

« Utilizar doble pila en la migracién, protegiendo ambas pilas con
firewalls;

* Dar preferencia a los tuneles estéticos, no a los automaticos;

* Permitir la entrada de trafico solamente proveniente de tlineles
autorizados.
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Enrutamiento
IPVv6

Modulo 8 0 i

En este médulo presentaremos algunas caractesistésacas sobre el funcionamiento de
los mecanismos de enrutamiento, tanto interno (I€®)o externo (EGP), siempre destacando
los principales cambios en relacion con IPv6. Haloleps sobre los protocolos de enrutamiento
RIP, OSPF, IS-IS y BGP.
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Consideraciones importantes

* IPv4 e IPv6 — Capa de Red
Camada de Aplicacao
* Dos redes diferentes
v PP TCP/UDP
* Planificacion
- IPv6 IPv4
* Troubleshooting
. g . Camada
Arquitectura de los equipos de Enlace
v Pacote IP‘v'6
Pacote encapsulado
IPV6 emIPv4d V¥
Pacote
IPv4
215
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IPv4 e IPv6 son protocolos de Capa de Red, de manee ésta es la Unica capa
directamente afectada por la implementacién de ,IPsi6 necesidad de modificar el
funcionamiento de las demas.

Sin embargo, es necesario comprender que se teadosl Capas de Red distintas e
independientes. Esto implica algunas considerasionportantes:

* Co6mo actuar en la planificacién y estructuracidnedeedes:
* Migrar toda la estructura a doble pila; migrar stde areas criticas; mantener dos
estructuras diferentes, una IPv4 y otra IPv6; etc.
* En las redes con doble pila algunas configuracialed®n ser duplicadas, como por
ejemplo la del DNSgl firewall y los protocolos de enrutamiento.
* Para el soporte y resolucion de problemas ser&aegesi las fallas se encuentran en la
conexion de la red IPv4 o de la red IPv6;
* Los nuevos equipos y aplicaciones deben soportarfuacionalidades de los dos
protocolos.
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Consideraciones importantes

Caracteristicas fundamentales de las direcciones IP

* Identificacion
* Univoca
* Comandos: host, nslookup, dig...

* Localizacion
* Enrutamiento y encaminamiento entre el origen y el destino

* Comandos: mtr -4/-6, traceroute(6), tracert(6)...

Semantica sobrecargada
* Dificultad para la movilidad

* Desagregacion de rutas
216

La Capa de Red esta asociada principalmente eadasteristicas:

* Identificacion — Debe garantizar que cada dispositivo de la eaddentificado
de manera univoca, sin posibilidad de error. Easofralabras, la direccion IP
debe ser Unica en a nivel mundial. Utilizando ehando host en las plataformas
UNIX, o nslookup en las plataformas Windows, se deueverificar la
identificacién de un servicio, por ejemplo. Entades con doble pila los nodos

se identifican por las dos direcciones.

* Localizacion — Indica como llegar al destino, decidiendo el empoamiento de
los paquetes en base al direccionamiento; ocurie deasma manera tanto en
IPv4 como en IPv6. Podemos verificar esta funcidadl utilizando comandos
como mtr -4 y -6, o traceroute (traceroute6) o tracert (tracert6) Estos
comandos muestran la identificacion y la locali@gaale un nodo.

La union de estas dos caracteristicas en la Capadieesulta en una semantica
sobrecargada. Esto se evidencia en aspectos ¢tatesla agregacion de rutas, agravando el
problema del crecimiento de la tabla de enrutamigltbal. Una forma de impedir esto consiste

en separar las funciones de localizacion e ideatfon.

egibi
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Consideraciones importantes

Separar las funciones de localizacién e identificacion.
* LISP (Locator/Identifier Separation Protocol).
* Permite una implementacion gradual.

* No exige ningun cambio en las pilas de los host ni grandes
cambios en la infraestructura existente.

EID (Endpoint Identifiers).
* RLOC (Routing Locators).
* ITR (Ingress Tunnel Router) / ETR (Egress Tunnel Router).

* Realiza el mapeo entre EID y RLOC.

* Utiliza tanto IPv4 como IPV6.

217 ;
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Hay un grupo de trabajo en la IETF que estd disodt una forma de separar esas dos
funciones (identificacion y localizacién). LISRaocator/Identifier Separation Protocoles un
protocolo sencillo que busca separar las direcsidReesnEndpoint IdentifierdEIDS) y Routing
Locators (RLOCs). No exige ningn cambio en las pilas dehlost ni grandes cambios en la
infraestructura existente, pudiendo ser implementa un nimero relativamente pequefio de

routers.

Sus principales elementos son los siguientes:

Endpoint ID(EID): Un identificador de 32 bits (para IPv4) 88lbits (para IPv6) que
se utiliza en los campos de direccion de origerstido del primer encabezado (mas
interno) de un paquete. Bbstobtiene un EID de destino de la misma manera en qu
hoy obtiene una direccion de destino, por ejempi@e@s de una consulta de DNS.
El EID de origen también se obtiene a través denlesanismos ya existentes usados
para definir la direccion local de tost;

Routing Locato(RLOC): Direccion IPv4 o IPv6 de un ETEdress Tunnel Router
Los RLOC se numeran a partir de un bloque topoligente agregado, y son
atribuidos a una red en cada punto en que hay Eanaxa Internet global;

Ingress Tunnel RoutdiiTR): Router de entrada del tanel que recibe aquete IP
(mas precisamente, un paquete IP que no contienencabezado LISP), trata la
direccion de destino de ese paquete como un Eé#aliza un mapeo entre el EID y el
RLOC. A continuacion el ITR agrega un encabeza@oekterna” que contiene uno
de sus RLOC globalmente ruteables en el campordeaitin de origen, y un RLOC
— resultado del mapeo — en el campo de direccid@es#&no;

Egress Tunnel RoutdETR): Router de salida del tanel que recibe unuptey IP
donde la direccion de destino del encabezado “tBrex’ es uno de sus RLOC. El
router retira el encabezado externo y encaminaagugte en base al siguiente
encabezado IP encontrado.

Mas informacion
* Locator/ID Separation Protocol (LISPhttp://www.ietf.org/id/draft-ietf-lisp-06.txt

*LISP Networking: Topology, Tools, and Documeritp://www.lisp4.netsolo conexiones IPv4)

*LISP Networking: Topology, Tools, and Documentgtp://www.lisp6.netsolo conexiones IPv6)
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Consideraciones importantes

Prefijo IP
* El recurso que el Registro.br asigna al AS es un bloque IP.
* El blogue IP no es ruteable.
* El bloque es un grupo de IPs.
* El prefijo IP es ruteable.
* NUmero de bits que identifica la red;

* Puede crear un prefijo /32 igual al bloque /32 IPv6 recibido del
Registro.br;

* Puede crear un prefijo /33, /34,... /48.
* Esta nomenclatura es importante.

* Activaciéon de sesiones de transito con otros operadores;

* Troubleshooting. 218 egidi

La definicion de prefijo IP es una definicion imfaote.

El recurso que asigna el Registro.br a los AS eBlonue IP, el cual representa un grupo
de direcciones IP. Un bloque no es un element@bigelo que es ruteable es el prefijo. Lo que
es posible, por ejemplo, es crear un prefijo IB&igual al bloque /32 recibido del Registro.br y
anunciar dicho prefijo en la tabla de rutas. Pepaudir del bloque recibido también se pueden
crear prefijos /33, /34, /48 etc.

El prefijo representa el nimero de bits de unacdiéa que identifica la red.

A pesar de ser solo una nomenclatura, esta défimies importante a la hora de enviar
informacion para activar sesiones de transito ¢msmperadores y en la deteccion de problemas
de conectividad.
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¢,.Cémo funciona el router?

Ejemplo:
1. El router recibe una trama Ethernet;

2. Verifica la informacién del Ethertype que indica que el protocolo de
capa superior transportado es IPv6;

3. Se procesa el encabezado IPv6 y se analiza la direccion de
destino;

4. El router busca en la tabla de enrutamiento unicast (RIB - Router
Information Base) si hay alguna entrada a la red de destino;

* Visualizacién de la RIB:
show ip(v6) route — Cisco/Quagga
show route (table inet6) — Juniper

219 ;
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También es importante comprender el funcionamibagico de un router y de qué manera
procesa los paquetes recibidos y toma las decwsiolee encaminamiento. Consideremos el
siguiente ejemplo:

* El router recibe una trama Ethernet a través detstfaz de red;

* Verifica la informacion del Ethertype que indicaegel protocolo de capa superior
transportado es IPv6;

* Se procesa el encabezado IPv6 y se analiza lacidirede destino;

* El router busca en la tabla de enrutamiemtiwast(RIB - Router Information Bage
si hay alguna entrada a la red de destino;

Visualizacién de la RIB IPv6:

Cisco/Quagga—~ show ipv6 route
Juniper— show route table inet6

Visualizacién de la RIB IPv4:

Cisco/Quagga~ show ip route
Juniper— show route
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¢, Como funciona el router?

5. Longest Match - Busca la entrada mas especifica. Ejemplo:
* La IP de destino es 2001:0DB8:0010:0010::0010
* El router tiene la siguiente informacién en su tabla de rutas:
* 2001:DB8::/32 via interfaz A
* 2001:DB8::/40 via interfaz B
* 2001:DB8:10::/48 via interfaz C

* Los tres prefijos engloban la direccion de destino, pero el router siempre
preferira el mas especifico, en este caso el /48;

* . Cudl es la entrada IPv4 e IPv6 mas especifica?
6. Una vez identificado el prefijo mas especifico, el router decrementa el
Hop-Limit, arma la trama Ethernet de acuerdo con la interfaz y envia el
paquete. 220

Ccolai

ngest Match Busca la entrada mas especifica. Ejemplo:

La IP de destino es 2001:0DB8:0010:0010::0010
El router tiene la siguiente informacién en sudats rutas:
2001:DB8::/32 via interfaz A
2001:DB8::/40 via interfaz B
2001:DB8:10::/48 via interfaz C
s tres prefijos engloban la direccion de destperp el router siempre preferira el

mas especifico, en este caso el /48;
* Una vez identificado el prefijo mas especificoralter decrementa élop-Limit,
arma la trama Ethernet de acuerdo con la interixavia el paquete.
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¢,.Cémo funciona el router?

¢, Qué pasa si hay mas de un camino para el mismo prefijo?
* Se utiliza una tabla de preferencias predefinida.

* Numero entero comprendido entre 0 y 255 asociado a cada ruta;
cuanto menor sea su valor mas confiable sera la ruta;

* Evalla si estd conectado directamente, si la ruta fue aprendida a
través del protocolo de enrutamiento externo o interno;

* Tiene significado local, no puede ser anunciado por los
protocolos de enrutamiento;

* Su valor puede ser modificado en caso que sea necesario
priorizar un determinado protocolo.

¢, Qué pasa si el valor de la tabla de preferencias también es el
mismo? 221 egid

Si el router encuentra mas de un camino para ehmidestino con el mismo valor de
longest matchéste una tabla de preferencias predefinida (pdoaeDistancia Administrativa
de Cisco).

Los valores de esta tabla son nimeros enteros eontigos entre 0 y 255 asociados a cada
ruta; cuanto menor es su valor mas confiable agtda Los valores se asignan evaluando si la ruta
esta conectada directamente, si fue aprendidavésti@del protocolo de enrutamiento externo o
interno, etc. Estos valores solo tienen significddcal, no pueden ser anunciados por los
protocolos de enrutamiento y, si fuera necesani®den ser modificados para priorizar un
determinado protocolo.

En caso que en la tabla de preferencias tambiénaentre el mismo valor, hay equipos e
implementaciones que por defecto realizan el balade carga.
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Tabla de Enrutamiento

* El proceso de seleccién de rutas es idéntico en IPv4 e IPv6, pero las
tablas de rutas son independientes.

* Hay una RIB IPv4 y otra IPVv6.

* A través de mecanismos de optimizacion, las mejores rutas se
agregan a la tabla de encaminamiento

* FIB - Forwarding Information Base;
* La FIB se crea a partir de la RIB;
* Aligual que la RIB, la FIB también est& duplicada.

* En los routers que tienen arquitectura distribuida el proceso de
seleccion de rutas y el encaminamiento de los paquetes son funciones
diferentes.

222 ;
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El proceso de seleccion de rutas es idéntico ed #PWPv6, pero las tablas de rutas son

independientes. Por ejemplo: Hay una RIB IPv4 g tRv6.

Para optimizar el envio de paquetes hay mecanigm®sgregan solo las mejoras rutas a

otra tabla, la tabla de encaminamiento (FBorwarding Information Bage Un ejemplo de este
mecanismo es el CEEisco Express Forwardingle Cisco.

La FIB se crea a partir de la RIB y, al igual qad&IB, también esta duplicada si la red esta

configurada con doble pila. Es asi que hay masnrdoion para almacenar y procesar.

En los routers que tienen arquitectura distribuetigoroceso de seleccién de rutas y el

encaminamiento de los paquetes son funciones diéxe

Ejemplo:
* Routers 7600 de Cisco: La RIB reside en el médalertutamiento central y la
FIB en las placas de las interfaces.
* Routers Juniper de la serie M: Bbuter Enginees responsable por la RIB,
mientras que la FIB también reside en las placasaslanterfaces Racket
Forwarding Engine PFE).



Tabla de Enrutamiento

* Son las informaciones recibidas por los protocolos de enrutamiento
gue "alimentan" la RIB, la cual a su vez" alimenta la FIB.

* Los Protocolos de Enrutamiento se
dividen en dos grupos: Estéaticas

* Interno (IGP) - Protocolos que
distribuyen la informacion de los
routers dentro de Sistemas
Auténomos. Ejemplo: OSPF; IS-IS;
RIP.

* Externo (EGP) - Protocolos que
distribuyen la informacion entre
Sistemas Autdbnomos. Ejemplo:
BGP-4.

egidr

Es el mecanismo de enrutamiento que permite eln@nemiento de paquetes de datos
entre dos dispositivos cualquiera conectados anleite

Para actualizar la informacién que utilizan losteos para encontrar el mejor camino
disponible en el encaminamiento de los paquetets lsasdestino se utilizan los protocolos de
enrutamiento. Son las informaciones recibidas pms protocolos de enrutamiento que
"alimentan” la RIB, la cual a su vez "alimenta IB.F

Estos protocolos se dividen en dos grupos:

Interno (IGP) - Protocolos que distribuyen la informacién derwmsters dentro de
Sistemas Autdnomos. Como ejemplo de estos proteqmdolemos mencionar: OSPF, IS-IS y
RIP.

- Externo (EGP) - Protocolos que distribuyen la informacion en8istemas
Autonomos. Como ejemplo podemos mencionar el potdd8GP-4.
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Ruta por defecto

* Cuando un router no encuentra una entrada en la tabla de rutas para
una determinada direccidn, ese router utiliza una ruta por defecto.

* Los servidores, estaciones de trabajo, firewalls, etc. solo conocen las
redes directamente conectadas a una interfaz.

* Para llegar a un destino que no esté directamente conectado
deberan usar la ruta por defecto hacia otro que si conozcan.

* ¢ Todo el mundo necesita tener una ruta por defecto?

224 ;
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Si el router recibe un paquete cuya direccion d#irmeno esté explicitamente listada en la
tabla de rutas, éste utilizara su rpta defecto.

Naturalmente, losesvidores y estaciones de trabajo necesitan uagpoantdefecto Estos
dispositivos no son equipos de red; solo conocenréales directamente conectadas a sus
interfaces. Para llegar a un destino que no estétdimente conectado deberan usar la ruta por
defecto hacia otro que si conozcan.

Aqui surge la siguiente pregunta: ¢ Todo el mundesita tener una ruta por defecto?
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Ruta por defecto

DFZ (Default Free Zone) - Concepto que existe entre los operadores.
Es una regién de Internet que no tiene ruta por defecto.

* Los routers DFZ no tienen ruta por defecto, tienen la tabla BGP
completa.

* ;Los AS que tienen la tabla completa deben tener ruta por defecto?

* La tabla completa muestra todas las entradas de red del mundo.

* Los routers deben procesar informacion del mundo entero en
tiempo real;

* Problemas de escalabilidad futura.

225 ;
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Entre los operadores existe un concepto que delionia region de Internet sin ruta por
defecto, la DFZDefault Free Zong

Un AS que tiene la tabla completa no necesita tem@r por defecto, ya que la tabla
completa muestra las entradas d red de todo el onund

Este modelo es bueno y funcional, pero puede asaalgunos problemas. Los routers
deben procesar informacion del mundo entero enptieraal; también pueden surgir problemas
de escalabilidad futura.
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Ruta por defecto

* Si hay tabla completa y ruta por defecto, ¢ se utiliza la ruta por defecto?
* Ejemplo:

* Imagine una red comprometida por un malware;

* La maquina contaminada “barrera” Internet intentando contaminar

otras maquinas, incluso IPs que no estan asignadas y que no
estan en la tabla completa;

* Si hay ruta por defecto, su router va a encaminar ese trafico no
valido hacia adelante;

* Este es uno de los motivos para utilizar DFZ;

* Sugerencia: Crear una ruta por defecto y apuntar hacia Null0 o
DevNull, deshabilitando el envio de mensajes 'ICMP unreachable'.

* La ruta por defecto en IPv4 es 0.0.0.0/0 y en IPv6 ::/0.
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El uso de ruta por defecto por parte de los rouders tienen tabla completa puede
ocasionar algunos problemas.

Como ejemplo, imagina la siguiente situacion: ued ha sido comprometida por un
malware. La maquina contaminada “barrerd” Interinégntando contaminar otras maquinas,
incluso IPs que no estan asignadas y que no estantabla completa; Si hay ruta por defecto, su
router va a encaminar ese trafico no valido hadeamte; Este es uno de los motivos para utilizar
DFZ. Una sugerencia para solucionar este problentwear una ruta por defecto y apuntar hacia
Null0 o DevNull. También hay que deshabilitar eViende mensajes 'ICMP unreachable’: ya que
cuando un router descarta un paquete envia un jRelsP unreachable' pero si el destino no
es valido no es necesario avisar al origen, estocemsumira CPU innecesariamente.

La ruta por defecto en IPv4 es 0.0.0.0/0 y en [R06



E ™ Protocolos de Enrutamiento

Interno

* Hay dos opciones principales para trabajar con el enrutamiento
interno:

* OSPF
* IS-IS
* protocolos tipo Link-State;

* consideran la informacion de estado y envian actualizaciones de
manera optimizada;

* trabajan con estructura jerarquica.
* Tercera opcion
* RIP

* El protocolo de enrutamiento interno solo debe ser habilitado en las
interfaces necesarias.

227 ;
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Hoy en dia hay dos opciones principales para t@alwan enrutamiento interno, OSPF e
IS-1S. Estos dos protocolos son de tipok-State es decir, consideran la informacién de estado
del enlace y envian actualizaciones en forma opéida solo cuando se producen cambios de
estado. También permiten trabajar con estructuéageica, separando la red por regiones. Esto
es un punto fundamental para IPv6.

Otra opcion es el protocolo RIR@uting Information Protocdl Este es un protocolo de
tipo Vector de Distancia (Bellman-Ford), de faaiplementacion y de funcionamiento sencillo,
pero presenta algunas limitaciones como el hectemdiar su tabla de estados periédicamente sin
importar si hay o no cambios en la red.

Es importante que el protocolo de enrutamientormatese habilite solamente en las
interfaces donde sea necesario. Aunque parezcao,obvay quienes lo configuran
equivocadamente haciendo que los routers quedentamido establecer relaciones de vecindad
con otros AS.
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* Routing Information Protocol next generation (RIPng) - Protocolo IGP
simple y de facil implementacién y configuracion.

* Protocolo de tipo Vector de Distancia (Bellman-Ford).
* Basado en el protocolo RIPv2 (IPv4).

* Protocolo especifico para IPv6.
* Soporte para el nuevo formato de direcciones;

* Utiliza la direccién multicast FF02::9 (All RIP Routers) como
destino;

* La direccion del salto siguiente debe ser una direccion link local;

* En un ambiente IPv4+IPv6 es necesario utilizar RIP (IPv4) y RIPng
(IPv6).

egidi

Para tratar el enrutamiento interno IPv6 se defima nueva version del protocolo RIP, el
Routing Information Protocohext generation(RIPng). Esta version se basa en el protocolo
RIPv2 que se utiliza en las redes IPv4, pero esoéfga para redes IPv6.

Entre los principales cambios se destacan losesitgs:
* Soporte para el nuevo formato de direcciones;
» Utiliza la direcciéonmulticastFF02::9 All RIP Routerycomo destino;
* Ladireccion del salto siguiente debe ser una didedink local.

En un ambiente con doble pila (IPv4+IPv6) es necesdilizar una instancia de RIP para
IPv4 y una de RIPng para el enrutamiento IPv6.

A pesar de ser nuevo, el protocolo RIPng todawiaetilas mismas limitaciones que las
versiones anteriores utilizadas con IPv4, entesell

* El didametro maximo de la red es de 15 saltos;
* Para determinar el mejor camino utiliza solameaigisdtancia;
* Loopsde enrutamiento y conteo al infinito.

Mas informacion:
* RFC 2080 RIPng for IPv6
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* Limitaciones:
* El didmetro méximo de la red es de 15 saltos;
* Para determinar el mejor camino utiliza solamente la distancia;
* Loops de enrutamiento y conteo al infinito.

* Actualizacién de la tabla de rutas:

* Envio automatico cada 30 segundos - sin importar si hay cambios o
no.

* Cuando detecta cambios en la topologia de la red - envia solo la
linea afectada por el cambio.

* Cuando recibe un mensaje de tipo Request.

egidi

La tabla de rutas contiene la siguiente informacion
* Prefijo de destino
* Métrica
* Siguiente salto
* |dentificacién de la rutagute tag
* Cambio de ruta
* Tiempo hasta que la ruta expira (por defecto 180rseos)
* Tiempo hasta ejarbage collectiorfpor defecto 120 segundos)

Las tablas de rutas se pueden actualizar de trasrmaa través del envio automatico de
datos cada 30 segundos; cuando se detecta algimocemla topologia de la red, enviando solo
la linea afectada por el cambio; y cuando se ragibmensaje de tip@equest.
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* Mensajes Request y Response

8 bits 8 bits 16 bits

Comando Versién Reservado

Entrada 1 de la tabla de rutas (RTE)

Entrada n de la tabla de rutas

* RTE
* Prefijo IPv6 (128 bits)
* Identificacion de la ruta (16 bits)
* Tamario del prefijo (8 bits)
* Métrica (8 bits)
* A diferencia de lo que ocurre en RIPv2, la direccion del siguiente

salto aparece solo una vez, seguida por todas las entradas que
deben utilizarla. (U1 B4

El encabezado de los mensajes RIPng es muy sepafta formado por los siguientes
campos:

* Comando ¢ommanil— Indica si el mensaje es de tiRequesb Response

* Version {ersion — Indica la version del protocolo que actualmesd.
Estos campos van seguidos por las entradas deldad& rutasRoute Table Entry RTE):

* Prefijo IPv6 (128 bits);

* Identificacion de la ruta (16 bits);

* Tamano del prefijo (8 bits);

* Meétrica (8 bits).

A diferencia de lo que ocurre en RIPv2, la diregdilel siguiente salto aparece solo una
vez, seguida por todas las entradas que deberadtli
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* Open Shortest Path First version 3 (OSPFv3) — Protocolo IGP de tipo
link-state

* Los routers describen su estado actual a lo largo del AS enviando
LSAs (flooding)

* Utiliza el algoritmo del camino mas corto de Dijkstra
* Agrupa los routers en areas

* Basado en el protocolo OSPFv2

* Protocolo especifico para IPv6

* En un ambiente IPv4+IPv6 es necesario utilizar OSPFv2 (IPv4) y
OSPFv3 (IPv6).

ogih

OSPF es un protocolo de tipink-state donde, a través del proceso €eoding
(inundacion), los routers envidink State AdvertisemensSA) describiendo su estado actual a
lo largo del AS. EFlooding consiste en el envio de un LSA por todas lasfates de salida del
router, de modo que todos los routers que recibeh.SA también lo envian por todas sus
interfaces. De este modo, el conjunto de los LS&sodos los routers forma una base de datos
del estado del enlace, donde cada router queipartiel AS tiene una base de datos idéntica. Con
la informacién de esta basede datos, el routeavés del protocolo OSPF, construye un mapa de
la red que serd utilizado para determinar un atbalaminos mas cortos dentro de toda la subred,
teniendo al propio nodo como raiz. Utiliza el algno de Dijkstra para escoger el mejor camino
y permite agrupar los routers en areas.

OSPF se puede configurar para trabajar de forndagpeica, dividiendo los routers de un
AS en diferentes areas. A cada una de estas &@edstaiye un identificador Unico (Area-ID) de
32 bits y todos los routers de una misma area evagri base de datos de estado separada, de
modo que la topologia de una area se desconoc deda misma, reduciendo asi la cantidad de
trafico de enrutamiento entre las partes del A&r&sbackbonees la responsable de distribuir la
informacion de enrutamiento entre las areasbackboney se iidentifica mediante el ID 0 (o
0.0.0.0). En los AS en los cuales no hay estaidivigeneralmente el aréackbonees la Unica
que se configura.

A pesar de que estd basado en la versién de OSirievae utiliza en las redes IPv4,
OSPFv3 es un protocolo especifico para IPv6. Potaio, en las redes con doble pila es
necesario utilizar OSPFv2 para realizar el enrwatoi IPv4 y OSPFv3 para realizar el
enrutamiento IPv6.

Mas informacion:
* RFC 5340 OSPF for IPv6
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Routers OSPFVv3
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Los routers OSPF se pueden clasificar de la sitpi@anera:

* Internal Router(IR) — Routers que solo se relacionan con vec®8PF de una
misma area;

* Area Border RoutefABR) — Routers que conectan una o mas ardaackbone
Estos poseen multiples copias de las bases de diatestado, una para cada area,
y son responsables por condensar la informaciérestas areas y enviarla al
backbone

* Backbone RoutefBR) — Routers que pertenecen al dvaakboneUn ABR es
siempre un BR, ya que todas sus areas estan dieuta conectadas lahckbone
0 conectadas viairtual link - tinel que conecta una areabakkbonepasando a
través de otra area; y

* Autonomous System Border Roui&SBR) — Routers que intercambian
informacion de enrutamiento con routers de otro WASlistribuyen las rutas
recibidas dentro su propio AS.
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OSPFv3

Semejanzas entre OSPFv2 y OSPFv3

* Tipos basicos de paquetes
* Hello, DBD, LSR, LSU, LSA

* Mecanismos para descubrimiento de vecinos y formacion de
adyacencias

* Tipos de interfaces

* point-to-point, broadcast, NBMA, point-to-multipoint y enlaces
virtuales

* Lista de estados y eventos de las interfaces

* Algoritmo de seleccion del Designated Router y del Backup
Designated Router

* Envio y edad de las LSAs

* AREA _ID y ROUTER_ID contintian siendo de 32 bits egi 9

OSPFv3 todavia incluye algunas caracteristicasSero2:

Tipos basicos de paquetes

* Hello, DBD, LSR, LSU, LSA
Mecanismos para descubrimiento de vecinos y fordnadé adyacencias
Tipos de interfaces

* point-to-point broadcast NBMA, point-to-multipoint y enlaces
virtuales

Lista de estados y eventos de las interfaces

Algoritmo de seleccion d®esignated Routey delBackup Designated Router
Envio y edad de las LSAs

AREA _ID y ROUTER_ID contintan siendo de 32 bits
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OSPFv3

Diferencias entre OSPFv2 y OSPFv3

* OSPFv3 funciona por enlace, y no por subred
* Se eliming la informacién de direccionamiento
* Se agrego6 limitacion de alcance para flooding
* Soporte explicito para multiples instancias en cada enlace
* Uso de direcciones link-local

* Cambios en la autenticacion

* Cambios en el formato del paquete

* Cambios en el formato del encabezado LSA

* Tratamiento de tipos de LSA desconocidos

* Soporte para areas Stub/NSSA

* Identificacion de vecinos mediante Router IDs

* Utiliza direcciones multicast (AlISPFRouters FF02::5 y
AlIDRouters FF02::6) cgibi

Entre las principales diferencias entre OSPFv2 PIBS se destacan las siguientes:

OSPFv3 funciona por enlace, y no por subred
Se elimino la informacién de direccionamiento
Se agrego limitacion de alcance ptoading
Soporte explicito para multiples instancias en aadace
Uso de direcciondgk-local

Cambios en la autenticacion

Cambios en el formato del paquete

Cambios en el formato del encabezado LSA
Tratamiento de tipos de LSA desconocidos
Soporte para areas Stub/NSSA

Identificacion de vecinos mediante Router IDs

Utiliza direccionesnulticast(AlISPFRouter$-F02::5 y AlIDRoutersFF02::6)
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* Intermediate System to Intermediate System (IS-1S) - Protocolo IGP
de tipo link-state

* Originalmente desarrollado para funcionar sobre el protocolo CLNS
* Integrated 1S-IS permite enrutar tanto IP como OSI
» Utiliza NLPID para identificar el protocolo de red utilizado
* Trabaja en dos niveles
* L2 = Backbone
* L1=Stub
* L2/L1= Interconexién L2 y L1

egidi

Al igual que OSFPIntermediate System to Intermediate Sys{SAS) es un protocolo
IGP de tipdink-state que utiliza el algoritmo de Dijkistra para cakulas rutas.

IS-IS fue originalmente desarrollado para funciosabre el protocolo CLNS, pero la
versidnintegrated IS-I$ermite enrutar tanto paquetes de red IP como &84 ello se utiliza un
identificador de protocolo, el NLPID, para inforntaré protocolo de red esta siendo utilizado.

Al igual que OSPF, IS-IS también permite trabagardd de manera jerarquica, actuando
con los routers en dos niveles, L1 (Stub) y L2 @ane), ademas de los routers que integran esas
areas, L2/L1.
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* No se ha desarrollado una nueva version para trabajar con IPv6. Solo
se han agregado nuevas funcionalidades a la version ya existente

* Dos nuevos TLVs para
* IPv6 Reachability

* |Pv6 Interface Address

* Nuevo identificador de capa de red
* IPv6 NLPID

* El proceso de establecimiento de vecindades no cambia

egidi

Para tratar el enrutamiento IPv6 no se definionueva version del I1S-IS sino que solo se
agregaron nuevas funcionalidades a la version igtegite.
Se agregaron dos nuevas TLVggeLengthValuey:

* IPv6 Reachability (type 236) — Transporta informacion de las redessibles;
* IPv6 Interface Address(type 232) — Indica las direcciones IP de la flateque
esta transmitiendo el paquete.
También se agreg6 un nuevo identificador de |la depad

¢ |Pv6 NLPID — Su valor es 142.

El proceso de establecimiento de vecindades noieamb

Mas informacion:
* RFC 1195 Use of OSI IS-IS for Routing in TCP/IP and Dual EEavments
* RFC 5308 Routing IPv6 with IS-IS
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Protocolo de Enrutamiento

Externo

* En la actualidad el protocolo de enrutamiento externo por defecto es
Border Gateway Protocol version 4 (BGP-4).

* protocolo de tipo path vector.

* Los routers BGP intercambian informacién de enrutamiento entre ASs
Vecinos.

* con esta informacion disefian un grafo de conectividad entre los
AS.

egidi

En la actualidad el protocolo de enrutamiento extgoor defecto e8order Gateway
Protocol version 4 (BGP-4). Se trata de un protocolo pe piath vectaren el cual los routers
BGP intercambian informacion de enruramiento e{Bs vecinosdisefiando un grafo de
conectividad entre los mismso.
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* Puerto TCP 179

* Cuatro tipos de mensajes:
* Open
* Update
* Keepalive
* Notification
* Dos tipos de conexidn:
* eBGP
* iBGP

* Funcionamiento representado

por una Maquina de Estados. .
Established KEEPALIVE
©. NOTFIGATION

BGP es un protocolo extremamente simple basadessongs TCP escuchando en el puerto
179.

Para intercambiar informacion y mantener el estéglda conexion TCP se utilizan cuatro
tipos de mensajes BGP:

- Open — Enviado por los dos vecinos luego del establiecita de la conexion TCP,
lleva la informacion necesaria para el establecitoide la sesion BGP (ASN, version de BGP, etc);

- Update— Usado para transferir la informacién de enru¢amai entre los vecinos
BGP, la cual se utilizara para construir el grafe describe la relacién entre varios ASs;

- Keepalive- Se envian frecuentemente para evitar que laxgim@&CP expire;

- Notification — Se envia cuando se detecta un error, cerrandoraxion BGP
inmediatamente después de su envio.

Usted puede establecer dos tipos de conexion BGP:

- externa (eBGP) — conexién entre dos AS vecinos;

- interna (iBGP) — conexion entre routers dentradenismo AS. Establecer el iBGP
es muy importante para mantener una vision comsestie las rutas externas en todos los routers de
un AS.

El funcionamiento de BGP se puede representar miedimma Maquina de Estados Finitos.
Para quien no estan familiarizado con el proto&®EP, al verificar que el estado de una conexion
esta “Active” o “Established”, puede tener la falsgpresion de que la conexidn esta “activa” o
“establecida”, pero en general, en BGP, cuando“palabras” representando el estado, significa
gue la sesion BGP todavia no estad bien. La sesitardeefectivamente establecida cuando se
observe el numero de prefijos que se esta recibidetivecino Esos nombres representan estados
intermedios de la sesidon BGP. Identificar esesdestaayuda en el analisis y resolucion de
problemas.

Mas informacion:
RFC 4271 A Border Gateway Protocol BGP-4)
RFC 4760 Multiprotocol Extensions foBGP-4
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Atributos BGP

* El criterio de seleccion entre diferentes atributos BGP varia de
implementacién a implementacion.

* Los atributos BGP se dividen en categorias y subcategorias.

ORIGIN Bien conocido Obligatorio
AS_PATH Bien conocido Obligatorio
NEXT_HOP Bien conocido Obligatorio
MULTI_EXIT_DISC Opcional No transitivo
LOCAL_PREF Bien conocido Discrecional
ATOMIC_AGGREGATE Bien conocido Discrecional
AGGREGATOR Opcional Transitivo

ogih

A pesar de que la RFC sobre BGP recomienda alquumuss, el criterio de seleccion entre
diferentes atributos BGP puede variar de implenoédriaa implementacion. Sin embargo, la
mayor parte de las implementaciones sigue los nissatandares.

Los atributos BGP se pueden dividr en dos grandestegorias:

* Bien conocidos(Well-known — Son atributos definidos en la especificacion

original del protocolo BGP. Estos se subdividem#&as dos categorias:

— Obligatorios (Mandatory — Siempre deben estar presentes en los

mensajes tipo UPDATE y deben ser obligatoriameeterrocidos por
todas las implementaciones del protocolo;

— Discrecional (Discretionary — No deben obligatoriamente estar
presentes en todos los mensajes UPDATE.

* Opcionales (Optiona) — No son obligatoriamente soportados por todas la

implementaciones de BGP. Estos se subdividen as dus categorias:

— Transitivos (Transitive) — Deben ser re-transmitidos en lossages
UPDATE;

— No Transitivos (Non-transitivg — No deben ser re-transmitidos.
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La RFC sobre BGP contiene los siguientes atributos:

* ORIGIN- Es bien conocido y obligatorio Indica si el camfue aprendido via
IGP 0 EGP;

* AS_PATH- Es bien conocido y obligatorio. Indica el campeara llegar a un
destino, listando los ASN por los cuales se debarpa

* NEXT_HOP- Es bien conocido y obligatorio. Indica la doién IP de la
interfaz del siguiente router;

* MULTI_EXIT_DISC- Es opcional y no transitivo. Indica a los vesi®GP
externos cual es el mejor camino para una detedaimata del propio AS,
influenciandolos, asi como cuél camino se debeilsegicaso que el AS posea
diferentes puntos de entrada;

* LOCAL_PREF- Es bien conocido y discrecional. Indica un cande salida
preferencial para una determinada ruta destinacta aed externa al AS;

* ATOMIC_AGGREGATE Es bien conocido y discrecional. Indica si camin
mas especificos se agregaron en menos especificos.

* AGGREGATOR Es opcional y transitivo. Indica el ASN del it router que
formo una ruta agregada, seguido por su propio j8Neccion IP.
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Atributos BGP

* Los atributos se consideran si se
conoce el camino, si hay conectividad, .7

si es accesible o si esta disponible el T s
next hop. =

Yes
Pick route

* La forma de seleccion puede variar Pactrasrores s
dependiendo de la implementacion.

No
Pick lowest value

* LOCAL_PREFERENCE es un atributo e
extremadamente poderoso para 8 o
influenciar el trafico de salida.

Yes
Pick shortest path

* El valor de LOCAL_PREFERENCE es
valido para todo el AS.

egid

Seleccién del camino en BGP (CISCO).

Al decidir la mejor ruta, los atributos se consatersi se conoce el camino, si hay
conectividad, si es accesible o si esta disporgbleext hop Pero la forma de seleccion puede
variar dependiendo de la implementacion.

Un atributo que vale la pena destacar es el atrib@CAL_PREFERENCEESte es un
atributo extremadamente poderoso para influenditniagco de salida. Su valor es valido para
todo el AS, siendo re-transmitido solamente erséssones iBGP.
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BGP Multiprotocolo

* Multiprotocol BGP (MP-BGP) — Extension de BGP para soportar
multiples protocolos de red o familias de direcciones.

* El soporte para MP-BGP es fundamental para realizar el
enrutamiento externo IPv6, ya que no existe una versién
especifica de BGP para esta tarea.

* Se introdujeron dos nuevos atributos:

* Multiprotocol Reachable NLRI (MP_REACH_NLRI) — Transporta
el conjunto de destinos alcanzables junto con la informacion del
next-hop;

* Multiprotocol Unreachable NLRI (MP_UNREACH_NLRI) —
Transporta el conjunto de destinos inalcanzables;

* Estos atributos son opcionales y no transitivos.

egidi

Se definieron extensiones para BGP-4 con la indende habilitarlo para que transporte
informacion de enrutamiento de mdultiples protocdéo Capa de Red (ex., IPv6, IPX, L3VPN,
etc.). Para realizar el enrutamiento externo IPv6uadamental el soporte para MP-BGP, ya que
no existe una version especifica de BGP para teatartarea.

Para que BGP pueda trabajar con la informaciomdgamiento de diversos protocolos se
introdujeron dos nuevos atributos:

* Multiprotocol Reachable NLRIMP_REACH_NLRI): Transporta el conjunto
de destinos alcanzables junto con la informacidmebet-hop;

* Multiprotocol Unreachable NLRI(MP_UNREACH_NLRI): Transporta el
conjunto de destinos inalcanzables.

Estos atributos son opcionales y no transitivosc&o que un router BGP no soporte
MBGP, debe ignorar esta informacion y no trandfedrsus vecinos.

Més informacion:
* RFC 2545 Use of BGP-4 Multiprotocol Extensions for IPv6 Bpomain Routing
* RFC 4760 Multiprotocol Extensions for BGP-4
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BGP Multiprotocolo

MP_REACH_NLRI

* Address Family Identifier (2 bytes)

* Subsequent Address Family Identifier (1 byte)

* Length of Next Hop Network Address (1 byte)

* Network Address of Next Hop (variable)

* Reserved (1 byte)

* Network Layer Reachability Information (variable)

MP_UNREACH_NLRI

* Address Family Identifier (2 bytes)

* Subsequent Address Family Identifier (1 byte)
* Withdrawn Routes (variable)

egidi

Estos atributos llevan la siguiente informacion:

MP_REACH_NLRI

Address Family ldentifie(2 bytes) — Identifica el protocolo de red a ser
soportado;

Subsequent Address Family Identifjgérbyte) — Identifica el protocolo de red a
ser soportado;

Length of Next Hop Network Addrgdsbyte) — Valor que expresa la longitud
del campd\etwork Address of Next Homedida en bytes;

Network Address of Next Hdpariable) — Contiene la direccion del siguiente
salto;

Reservedl byte) — Reservado;

Network Layer Reachability Informatigvariable) — Lista la informacion de
las rutas accesibles.

MP_UNREACH_NLRI

Address Family ldentifie(2 bytes) — Identifica el protocolo de red a ser
soportado;

Subsequent Address Family Identifjgérbyte) — Identifica el protocolo de red a
ser soportado;

Withdrawn Routeévariable) — Lista la informacion de las rutas tesibles.

Cadigos mas habituales para AFl y Sub-AFlI
Cédigo AFI Cédigo Sub-AFI Significado
1 1 IPv4 Unicast
1 2 IPv4 Multicast
1 3 IPv4 based VPN
2 1 IPv6 Unicast
2 2 IPv6 Unicast e IPv6 Multicast RPF
2 3 Multicast RPF
2 4 IPv6 Label
2 128 IPv6 VPN
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* La informacién sobre las rutas de Internet se encuentra en la tabla
BGP.

* Enlos routers de borde esta informacion se replica hacia la RIB y la
FIB, IPv4 e IPv6.

* Tabla Global IPv4 — ~300.000 entradas
* Tabla Global IPv6 — ~2.500 entradas

* La duplicidad de esta informacion implica mas espacio, mas memoria
Yy mas procesamiento.

* Agregacion de rutas
* Evitar el anuncio innecesario de rutas
 Limitar el nimero de rutas recibidas de otros AS
* Importante en IPv4
* Fundamental en IPv6 egidi

La informacion sobre las rutas de Internet se ertcaien la tabla BGP. En los routers de
borde, los cuales se ocupan de la comunicaciore &8s, esta informacion se replica hacia la
RIB y la FIB, IPv4 e IPVv6.

La tabla global IPv4 hoy tiene aproximadamente @G00.entradas. La tabla IPv6 tiene
aproximadamente 2.500 entradas. La duplicidad da egormacion en las arquitecturas
distribuidas implica la necesidad de contar con es@®cio para almacenamiento, mas memoria y
mas capacidad de procesamiento, tanto en el médnteal como en las placas de las interfaces.

Esto también implica otro aspecto importante, laesglad de establecer un plan de
direccionamiento jerarquico para minimizar la tabla rutas y optimizar el enrutamiento,
evitando el anuncio de rutas innecesarias y degadas.

Los AS también pueden controlar los anuncios qeéea de sus vecinos BGP. Por
ejemplo, es posible limitar el tamafo de los posfiecibidos entre /20 y /24 IPv4, y entre /132y /
48 IPv6. Sin embargo, recuerde que se pueden amumasta 31 prefijos IPv4 (considerando
anuncios entre un /20 y un /24) y 131.071 prefifpg6 (considerando anuncios entre un /32 y
un /48), de este modo hay quienes también conttal@antidad de prefijos que reciben de sus
vecinos BGP a través de comandos comexi mumt prefix (Cisco) y maxi mum
prefi xes (Juniper). Prestar atencion a este tema es mugrienge en las redes IPv4, pero en
las redes IPv6 es fundamental.
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Establecimiento de sesiones BGP

AS64511 AS564512

S =D

eBGP} feBGP

AS64501
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En este diagrama podemos analizar las opcionegndigaracion presentadas hasta el
momento.
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La nueva generacion del
Protocolo de Internet
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Buenas Practicas
de BGP

Modulo 9 0 i

En este mddulo veremos algunos conceptos basibos sdmo se establecen las sesiones
BGP; las ventajas de utilizar interfacesla@backen sesiones iBGP y eBGP; algunos aspectos
de seguridad importantes que deben ser observadofa ecomunicacién entre sistemas
autonomos; formas de garantizar la redundanciabakinceo de trafico, ademas detallaremos
una serie de comandos Utiles para verificar etlesie las sesiones BGP.

Todos estos temas seran abordados utilizando caswlas plataformas Cisco, Quagga y
Juniper, y utilizando como ejemplo la configuraci®w4 implementada en nuestro laboratorio.
De este modo, facilitaremos la comparacion entooidiguracion y los comandos utilizados con
IPV6 e IPv4.
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Establecimiento de sesiones
BGP

* Una sesion BGP se establece entre dos routers en base a una
conexion TCP.

* puerto TCP 179;
* conexion IPv4 o IPv6.

* Interfaz loopback
* interfaz ldgica;

* no “caen”.

248

b egidi

Una sesion BGP se establece entre dos routerssenabana conexion TCP, utilizando
como estandar el puerto TCP 179, precisandosespareonectividad IP, ya sea IPv4 o IPV6.

Una forma de establecer esa comunicacion es astdvénterfacetoopback. Estas son
interfaces logicas, como la “null0”, es decir, “o@en” a no ser que se apague el router o que la
interfaz se desconfigure.
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Establecimiento de sesiones
BGP

iBGP entre loopbacks

* Es fundamental establecer sesiones iBGP utilizando la interfaz
loopback.

* através de la IP de la interfaz real:

* si el link se interrumpe, la sesidn también se interrumpira.
* por medio de la IP de la interfaz loopback:

* mas estabilidad;

* las IP de las interfaces loopback seran aprendidas a través
del protocolo IGP.

* si el link se interrumpe, la sesién puede ser establecida por .
otro camino.

b egidi

Por sus caracteristicas, es fundamental que lEsessSBGP se establezcan utilizando la
interfazloopback En caso que la sesion sea establecida a travadRlde la interfaz fisica, real,
si elenlacese interrumpe la sesion también se interrumpirée 8stablece a través del a interfaz
loopback la sesién podréa ser restablecida por otro camgimendido a través de los protocolos
IGP.

El uso de interfacdsopbacken el establecimiento de las sesiones iBGP prap@ao
mayor estabilidad a los sistemas autonomos.
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Establecimiento de sesiones
BGP

lo
eBGP entre loopbacks %-

AS64511 AS64512
* Balanceo

* Por ejemplo:
* Hay dos routers y cada router representa un AS:
* Ambos estan conectados mediante dos links;
* Utilizando la IP de las interfaces reales:
* Se necesitaran dos sesiones BGP;
* Eventualmente con politicas diferentes.
* Utilizando la IP de las interfaces loopback
* Se establece una Unica sesién BGP;

* Se crea una ruta estatica para la IP de la interfaz Ioopba(Z:I5<O
del vecino a través de cada link.

b ogi:;z:

También se recomienda utilizar interfat@spbackpara establecer sesiones eBGP. Uno de
los propoésitos de establecer este tipo de coneddarantizar el balanceo.

Consideremos el siguiente ejemplo:

Hay dos routers — cada uno de los cuales represamds — conectados a través de
dos enlace

Si en esta comunicacion se utiliza la IP de lagriates reales serd necesario
establecer dos sesiones BGP para cada sesionuawvesnte habra una politica
diferente. Eso puede ocasionar complicaciones esai@s.

Utilizar las interfacesloopback simplifica este proceso. En ese caso, solo se
necesitaria una sesion BGP y la creacion de rg@sgicas apuntando a la IP de la
loopbackdel vecino a través de cada enlace.
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lo
eBGP entre loopbacks %-

AS64511 AS64512

* ¢ Esa ruta estatica debe ser via interfaz o via IP?

* Si es via una interfaz serial se puede apuntar la ruta hacia la
interfaz;

* Si es via una interfaz Ethernet se debe apuntar a la IP.

* En un link serial, el tamarfio de red IPv4 normalmente utilizado es /
30.

* Un /30 tiene 4 IPs: red, broadcast, y los dos extremos;
* En los links seriales se pueden usar /31.

* . Cudl es el equivalente a un /31 en IPv6?

* En IPv6 se puede trabajar con redes /64 en links seriales.

* Una buena opcion consiste en trabajar con /112. £

b egidi

Para establecer la sesién eBGP a través epdack ¢ la ruta estatica se debe crear via
interfaz o via IP?

Si es via una interfaz serial se puede apuntaitdahacia la interfaz. Las interfaces seriales
son "tubos”; la informacion que viaja a través ate rhismas llega directamente al otro extremo,
por lo tanto se puede apuntar la ruta a la interfaz

Si se trata de un medio compartido, como por ejenypla interfaz Ethernet, se debe
apuntar a la IP.

Otro punto importante es el tamafo de red utilizagestos tipos de enlac&n unenlace
serial, normalmente se utilizan prefijos de reddlP20. De ese modo hay cuatro direcciones IP
posibles: la de la red; la deoadcasty las dos que van a identificar las interfaces.esnbargo,
en unenlace serial no son necesarias las direcciones deirdd loroadcast y por eso hay un
enfoque que utiliza prefijos de red /31 en este tip enlace Este método también permite
ahorrar una gran cantidad de direcciones IPv4cipamente en el caso de los operadores que
trabajan con miles denlacespunto a punto. Por este motivo esto solo se remwshai para los
enlacesseriales, no para los Ethernet.

En redes IPv6, el equivalente a un IPv4 /31 seridlA7. La RFC 3627 no recomienda la
utilizacion de /127 debido a posibles problemas omireccionanycast Subnet-Routeno
obstante lo cual existe dnorrador que cuestiona este argumento.

Existen diferentes posibilidades para trabajarRr6.1 En los enlasepunto a punto se
puede usar un prefijo /64 o /126, pero una opaiéreésante consiste en utilizar un /112, de modo
de trabajar apenas con el ultimo grupo de bytéa deeccion.

Mas informacion:

* RFC 3021 Using 31-Bit Prefixes on IPv4 Point-to-Point Links

* RFC 3627 Use of /127 Prefix Length Between Routers Considdagmful

* draft-kohno-ipv6-prefixlen-p2p-00.txtUse of /127 IPv6 Prefix Length on P2P Links Notsidered Harmful
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lo
eBGP entre loopbacks %-

AS64511 AS64512

* Normalmente en la interfaz loopback se utiliza un prefijo /32 1Pv4
0/128 IPv6.

* La IP de la loopback es responsabilidad del propio AS.
* No se debe utilizar una IP privada.

* La IP del enlace de transito es responsabilidad del Proveedor de
Trénsito.

* ¢(Esa IP debe o puede ser ruteable?

* Si es una conexion IP interna con el operador, puede ser una
IP valida del operador y no ruteable, por ejemplo una conexion
MPLS;

252

* Si es un servicio de Internet, la IP DEBE ser ruteable. I” oqih

En relacion al direccionamiento de las interfdoepback normalmente se utilizan prefijos IPv4
/32 y IPv6 /128. Esto desmitifica la idea de quie s posible utilizar prefijos /64. El uso de /64
solo se obligatorio cuando se utiliza el Protocd® Descubrimiento de Vecinos (Neighbor
Discovery Protocol).

La direccion IP utilizada en laopbackdebe formar parte del bloque del propio AS y debe
ser una direccion valida, no pudiéndose utilizarpgRvadas. Las direcciones IP privadas son para
uso interno en su red y la comunicacién entrermaseautonomos es una conexion a Internet, lo
gue exige IPs validas.

La direccién de la interfaz real, conectadamlacede transito, debe ser del bloque del
operador que proporciona el servicio, dgistream ProviderAdemas, esa direcciéon IP debe ser
ruteable. Este es un tema bastante polémico, ydayeuienes sostienen que esa direccion no
debe ser ruteable por motivos de seguridad. Suhayconexion IP interna con el operador, por
ejemplo una conexion MPLS, es interesante utilaa IP valida del operador que no sea
ruteable. Sin embargo, si se trata de un servieidnternet, el operador tiene la obligacién de
proporcionar una direccion ruteable ya que tenerectividad es un punto fundamental para
cualquier servicio de Internet.

Ejemplo 1 — El trafico generado por un router sale la IP de la interfaz de salida como
IP de origen. Por lo tanto, si su router se conaaia servidor NTP, ya sea IPv4 o IPv6, la IP de
origen de ese paquete sera la IP de la interfalapmral ella sabe llegar al destino. Si es una una
IP no ruteable, el paquete va a llegar al serviwp el servidor no sabr4 cémo devolver una
respuesta.

Ejemplo 2 - Hay quienes piensan que el operadadeb® enrutar esa IP por razones de
seguridad. Si las IP internas son ruteables nanhreguna proteccion, pues si hay tan solo una IP
ruteable ésta sera conocida por el mundo y habvacamino para llegar hasta ella, por ejemplo,
entrando en otro elemento del AS que conozcadliRouter.

252



g Riphr e cmmaren
Establecimiento de sesiones
BGP

o lo
eBGP entre loopbacks w
AS64511 AS64512

* Seguridad

* La utilizacién de interfaces loopbacks en sesiones eBGP no es
necesaria solo para asegurar el balanceo.

* Establecer sesiones eBGP utilizando la IP de la interfaz facilita
mucho los ataques contra la infraestructura.

* Es recomendable establecer eBGP entre loopbacks aunque
haya un Unico enlace.

253

b egi;ji

Hay quienes sostienen que el uso de intddapbacksolo es realmente necesaria para
garantizar el balanceo de trafico. Esa practicabi@mayuda en relacién con los temas de
seguridad.

Establecer sesiones eBGP utilizando la IP de ¢éafa puede facilitar los ataques contra la
infraestructura de un AS. Por eso es recomendiiiajar sesiones eBGP erniepbacksaunque
exista un Unicenlace
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eBGP entre loopbacks w

AS64511 AS64512
* Seguridad
* Por ejemplo:

* Para establecer una sesion eBGP sobre TCP se requieren 4
informaciones basicas:
* 2IPsy 2 puertos TCP (179 y >1024).

* Sila sesion eBGP se establece utilizando la IP de la interfaz:
* normalmente se identifica una de las dos utilizando traceroute;

* descubriendo la primera se descubre la segunda, ya que
habitualmente se utilizan /30.

* la tercera informacion es un puerto estandar, el 179.

* Es decir, 3 de las 4 variables se pueden descubrir de forma ;s
relativamente f4cil.

b UIJi..T;‘Z

Esto se puede ejemplificar con el siguiente esaenar

— Una sesion eBGP entre dos routers se estableaeés le una conexion TCP;

— Para ello se requieren cuatro variables basicasdiulecciones IP y dos puertos TCP,
uno estandar (el 179), y al igual que en el casandeaplicacion HTTP, el router que
inicia la sesién BGP va a salir por un puerto atmerior al 1024, para cerrar con el

179;

— Sila sesion eBGP se establece utilizando la IR d#erfaz, es posible identificar esa
IP utilizando comandos como tehceroute Como normalmente se utilizan prefijos /
30 IPv4, una vez que se descubre una IP descalségunda es mucho mas facil. De

este modo, dos de las cuatro variables son fadeescubrir;
— Latercera informacién es un puerto estandar, @l 17

— Es decir que de cuatro variables tres pueden seubertas de manera relativamente
facil y descubrir la Unica variable que falta, eego alto, tampoco presenta mayor

dificulta.
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* Seguridad

* Una de las formas de derribar un AS o un destino consiste en
derribar el AS que le proporciona conectividad.

* Establecer una sesién eBGP utilizando loopbacks:
* Las IP son de las redes internas, no tienen relacion entre si;

* dificulta el descubrimiento mediante traceroute.

255

b egi;ji

Una forma de “derribar” un AS o un destino consete“derribar” el AS que le provee

conectividad, y eso se puede hacer interrumpiessledsiones eBGP.

Establecer la sesion eBGP utilizando la sesidopback plantea algunos puntos
relacionados con la seguridad. Las IP dedpbackson IPs de red interna por lo que no pueden
ser descubiertas facilmente ctnaceroutes y el hecho de que las dos IPs sean totalmente

diferentes, sin ninguna relacién entre si, lo llaagemas dificil.
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Establecimiento de sesiones
BGP

* También se recomienda trabajar con una loopback por funcién y no
una loopback por router:

* se puede configurar una loopback para el Router ID, una para
iIBGP y una para eBGP;

* facilita la migracién de servicios;

* aporta flexibilidad, pero consume mas direcciones IP.

lo lo

& S

AS64511 AS64512 256

b ogi:;z:

Otro aspecto que se debe destacar en relacidraadilizacion de la interfalbopbackes
gue es preferible trabajar con unapbackpor funcién y no con una unié@aopbackpor router.
Por ejemplo, se puede configurar unapbackpara el Router ID, una para iBGP y una para
eBGP.

Por ejemplo:
— Se ha establecido una sesion eBGP y es necesgriarresa sesion para otro router;

— Si ademas de ser laopbackusada para la sesién eBGP también se utilizagieaa
nfunciones. En este caso la migracion sera mas ocadpt

— Si se utilizara un#&oopbackpor funcion, la migracion se podria realizar siteiferir
con las demas funciones. Se puede migrar iBGPoater ID, modificar la sesion
eBGP de un router a otro, sin tener que avisapeatamlor ni tener que migrar otros
servicios internos.

A pesar de consumir mas direcciones IP, esta paaptoporciona mayor flexibilidad. Sin
embargo, como normalmente se utilizan prefijosod/3228, este problema no es tan grave.

256
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* Una importante técnica de proteccién es la utilizacion de MD5 para la
autenticacion de las sesiones BGP.

* Garantiza que solamente routers confiable establezcan sesiones
BGP con el AS.

* El algoritmo MD5 crea un checksum codificado que se incluye en el
paquete transmitido.

* El router que recibe el paquete utiliza una clave de autenticacion para
verificar el checksum.

* nei ghbor “ip-address o peer-group-name” passwor d
“contrasefia” (Cisco)

* aut henti cati on- key “contrasefia” (Juniper)

257 ;
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Una importante técnica de proteccion es la util@ade MD5 para la autenticacion de las
sesiones BGP. De esta forma se garantiza que stlammuters confiable establezcan sesiones
BGP con el AS.

El algoritmo MD5 crea uchecksuntodificado que se incluye en el paquete transmitido
el router que recibe el paquete utiliza una clavautenticacion para verificathash.

Utilice los siguientes comandos para habilitarfasaion:

neighbor “ip-address ou peer-group-nanpeEssword “contrasefia” (Cisco)
authentication-key “contrasefia” (Juniper)

Mas informacion:
* RFC 1321 The MD5 Message-Digest Algorithm
* RFC 2385 Protection of BGP Sessions via the TCP MD5 Sigra@ption



n i 0 ¢ Jicles e Imoes o & oot Ao S Ponta il
TTL-Security Check

* Trabajar con TTL o Hop-Limit igual a 1 contribuye a la seguridad

* Permite que solamente se reciban mensajes eBGP de quienes
estan directamente conectados;

* Pero esto es facilmente burlado.
* La RFC5082 recomienda utilizar TTL igual a 255.
* Por ejemplo:

rout er-R13(config-router)# nei ghbor 2001: DB8: 200: FFFF: : 255
ttl-security hops 1

* Define el valor minimo esperado para el Hop-Limit de entrada como
al menos 254 (255 - 1).

* El router aceptara la sesion a partir de 2001:DB8:200:FFFF::255 Si

esta a 1 salto de distancia.
258
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Trabajar con TTL dHop-Limitigual a 1 contribuye a la seguridad de las sesiB@&3, ya
gue que solamente se reciban mensajes eBGP deg@istan directamente conectados. Pero esto
es burlado facilmente, alcanza con utilizar comanclmmotraceroute para identificar cuantos
saltos son necesarios para llegar al router déendegtgenerar un paquete con el valor del TTL
necesario para alcanzarlo.

La RFC 5082 recomienda trabajar con TTL igual a @63ugar de 1. De este modo, en
una sesion eBGP directamente conectada utilizant® dle la interfaz se puede garantizar que el
vecino BGP estd como maximo a un salto de distam¢iavés de la lectura del valor del TTL,
que ha sido decrementado en cada salto.

Para utilizar esta funcionalidad es necesario gardir los dos vecinos que participan en la
sesion eBGP. Quien envie el mensaje debe armagekpe con TTL igual a 255 y quien lo recibe
debe habilitar la verificacion de este campo. Enrtuters Cisco la verificacion se puede realizar
de la siguiente manera:

rout er- R13(confi g-router)#nei ghbor 2001: DB8: 200: FFFF: : 255
ttl-security hops 1

De este modo se define el valor minimo esperada @ldiop-Limit de entrada como al
menos 254 (255 — 1). Asi el router aceptara ladsesipartir de2001:DB8:200:FFFF::255 si
esta a 1 salto de distancia.

Con un vecino BGP IPv4 esta linea seria:

rout er-R13(confi g-router)#nei ghbor 10.2.255.255 ttl-security
hops 1

Mas informacion:
* RFC 5082 - The Generalized TTL Security Mechani@hSM)
* http://www.cisco.com/en/US/docs/ios/12_3t/12 fé&ture/guide/gt_btsh.html

* http://www.juniper.net/us/en/community/junos/scigattomation/library/configuration/ttl-security/
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TTL-Security Check

* Este es el tercer mecanismo de proteccién de eBGP presentado hasta
el momento:

1° — establecer la sesién entre loopbacks;
2° — Usar MD5;
3° — Usar TTL-Security Check.

El TTL-Security Check se utiliza poco, pero es extremadamente (til.

* Solo enviar el paquete con TTL 255 no es suficiente. También es
necesario configurar el vecino.

* la sesion eBGP puede ser establecida por un enlace que no sea el
correcto;

* dificulta la deteccion del origen de los problemas.

* Las sesiones entre loopbacks usan ttl-security hops 2259 oqif

Este es el tercer mecanismo de proteccidon de eB&iemtado hasta el momento:
1° — establecer la sesion erlvepbacks
2° — Usar MD5;
3° — UsarT TL-Security Check

El TTL-Security Checke utiliza poco, pero es extremadamente util. dnbargo, solo
enviar el paquete con TTL 255 no es suficientebi@mes necesario configurar el vecino. Si eso
no ocurre, la sesidbn eBGP se podra establecer panlace que no sea el correcto, lo uge
dificultara la deteccién del origen de los problema

Otro punto importante es que en las sesiones dotqgbacksse debe usattl -
security hops 2.



Deshabilitar el descubrimiento

de vecinos

* Hay routers que traen el anuncio de mensajes RA habilitado por
defecto.

* Si en la interfaz del router se utiliza una direccién /64 va a haber
descubrimiento de vecinos, incluso entre routers.

* Con esto el router puede anunciar que es el gateway estandar;
* Puede generar looping

* No hay problemas en los enlaces para estaciones de trabajo.

* En los enlaces entre routers se debe deshabilitar el envio de RA.

*ipve nd ra suppress (Cisco)
* i pv6 nd suppres-ra (Cisco/ Quagga / Juniper)

260 ;
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Un punto importante en la configuracion de routd?s6 es el funcionamiento del
protocolo de Descubrimiento de Vecinos (Neighbacbvery). Hay routers que traen el anuncio
de mensajes RARputer Advertisementabilitado por defecto. Si en la interfaz deltevuse
utiliza una direccion /64 va a haber descubrimiagovecinos, incluso entre routers. De este
modo el router puede anunciar que egakewayestandar para los demas routers de la red,
pudiendo generdoopings.

Esta funcion solo debe ser habilitada en interfages estén conectadas a estaciones de
trabajo o en algunos casos a servidores. En lage&nkentre routers se debe deshabilitar el envio
de RA.

Esta funcidén se puede deshabilitar utilizando iggisntes comandos:

ipv6 nd ra suppress (Cisco)
ipv6 nd suppres-ra (Cisco / Quagga / Juniper)
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Verificacion de las

configuraciones

* Verificar los protocolos configurados:
* show i p protocol s (Cisco)
* show i pv6 protocol s (Cisco)

* En Quagga existe un daemon especifico para cada protocolo de
enrutamiento, los cuales son tratados como procesos separados.

* Verificar el estado y las direcciones de las interfaces:
*show ip interface brief (Cisco)
* show i pv6 interface brief (Cisco)
* show interface terse (Juniperv4y ve)

* Observe que, en caso de trabajar con sub-interfaces, la direccién
IPv6 link-local sera la misma. Son interfaces légicas distintas, pero
la direccion est4 compuesta por la MAC de la fI’SiCéié

egis

Conocer las funciones y configuraciones habilitagiaslos routers es muy importante,
particularmente cuando se adquiere un equipo nuestos son algunos comandos que pueden
facilitar esta tarea:

Para verificar los protocolos configurados podentdzar:
show ip protocols (Cisco)
show ipv6 protocols (Cisco)

En Quagga existe utaemonespecifico para cada protocolo de enrutamientocl@les
son tratados como procesos separados.

Verificacion del estado y las direcciones de lasrfaces:

show ip interface brief (Cisco)
show ipv6 interface brief (Cisco)
show interface terse (Juniper v4 y v6)

Observe que, en caso de trabajar con sub-interfecebreccion IPv@ink-local sera la
misma. Son interfaces logicas distintas, perorecdion esta compuesta por la MAC de la fisica.

Estos comandos son utiles porque muestran de fa@sumida lo que esta configurado en
el equipo, por ejemplo qué interfaces ya tiene IRabilitado, etc.



nic2 Verificacion de las

configuraciones de BGP y de
IBGP

* Visualizacion de la configuracion actual de BGP (Cisco):

rout er - RL3#show runni ng-config | begin bgp

router bgp 64501

no bgp default ipv4-unicast

bgp | og- nei ghbor - changes

nei ghbor 2001: DB8: 21: FFFF: : 254 renot e-as 64501

nei ghbor 2001: DB8: 21: FFFF: : 254 description R12

nei ghbor 2001: DB8: 21: FFFF: : 254 updat e- sour ce Loopback20
nei ghbor 2001: DB8: 21: FFFF: : 254 version 4

nei ghbor 2001: DB8: 21: FFFF: : 255 renot e-as 64501

nei ghbor 2001: DB8: 21: FFFF: : 255 description R11

nei ghbor 2001: DB8: 21: FFFF: : 255 updat e- sour ce Loopback20
nei ghbor 2001: DB8: 21: FFFF: : 255 versi on 4

nei ghbor 2001: DB8: 200: FFFF: : 255 renot e-as 64512

nei ghbor 2001: DB8: 200: FFFF: : 255 descri pti on R0O3

nei ghbor 2001: DB8: 200: FFFF: : 255 ebgp-mul ti hop 2

nei ghbor 2001: DB8: 200: FFFF: : 255 updat e- source Loopback30
nei ghbor 2001: DB8: 200: FFFF: : 255 version 4 262

egibi

Existen algunos comandos que pueden facilitar &@isas y la verificacién de las politicas
de entrada y salida de un router.

Para visualizar la configuracion actual de BGP renouter Cisco o Quagga:
show running-config | begin bgp

En nuestro ejemplo, la primera linea de la conéigidn de BGP indica el ASN del propio
AS:

— router bgp 64501

Por defecto, los routers Cisco y Quagga solo cemama familia de direcciones, la
familia ipv4-unicast.Para utilizar otras familias de direcciones skzatiel concepto daddress-
family, y para habilitarlo se utiliza el comando:

— no bgp default ipv4-unicast

Para habilitar IPv6 en los routers Cisco y Quaggaesomienda marcar una ventana de
mantenimiento para de este modo poder interrunhpridfico, aplicando el comando

— no router bgp 64501
y rehacer toda la configuracién caddress-family.

Incluso utilizandoaddress-familyal inicio de la configuracion siempre se preserits
datos generales que no dependen de la familizej@miplo:

— nei ghbor 2001: DB8: 200: FFFF: : 255 renot e-as 64512 —indicael IPy
el ASN del vecino. Si ASN indicado es el del propi§ es porque se trata de una
sesion iBGP;

— nei ghbor 2001: DB8: 200: FFFF: : 255 descri pti on R0O3 - presenta un
nombre de identificacion;



- nei ghbor 2001: DB8: 200: FFFF: : 255 ebgp-nulti hop 2 - especifica el
namero de saltos hasta llegar al vecino. Una difgaeimportante entre iBGP y eBGP es que
cuando el router genera un mensaje eBGP el patiiefee lleva ese mensaje es enviado con el
valor del TTL, si es IPv4, o délop_Limit si es IPv6, igual a 1, y por lo tanto solo puesizar
un salto. Si un paquete tiene que ser enrutadaadnterfazloopbacky el mensaje sale con el
TTL igual a 1, al abrirlo el router de destino asuoentara el valor del TTL y no podra realizar el
enrutamiento interno a laopback Por lo tanto, para levantar la sesion eBGP dotngbacksse
debe especificar cudl es el numero de saltos;

- nei ghbor 2001: DB8: 200: FFFF: : 255 updat e- source Loopback30 -
configura el router para que la IP de origen degkxguetes sea la deltmpback,porque al enviar
un mensaje el router adopta como direccion IP dgompor defecto la IP de la interfaz por donde
sera enviada.

- nei ghbor 2001: DB8: 200: FFFF: : 255 versi on 4 - indica la version del
protocolo BGP utilizado. Esta informacion agilizaestablecimiento de la sesion BGP, ya que en
el primer mensaje intercambiado entre los vecirsransmiten algunos datos, entre ellos la
negociacion de la version. Si la version utilizesa informa desde el inicio no es necesario
realizar esta negociacion.

En cuanto a la configuracion de iBGP, las Unicdesreincias son que el ASN es el del
propio AS y que, a diferencia de eBGP, no es neicesambiar el TTL. Por defecto, en iBGP el
TTL no se modifica, en el supuesto de que la sgsi@ue hacer un largo camino, saliendo con
TTL igual a 255 u otro valor intermedio dependiedéda implementacion.

A continuacion presentamos un ejemplo de las cordigones de una sesion BGP I1Pv4:

rout er - RL3#show runni ng-config | begin bgp
router bgp 64501

no bgp default i pv4-unicast

bgp | og- nei ghbor - changes

nei ghbor 10. 2. 255. 255 renot e-as 64512

nei ghbor 10. 2. 255. 255 descri pti on R03

nei ghbor 10. 2. 255. 255 ebgp-nul ti hop 2

nei ghbor 10. 2. 255. 255 updat e- sour ce Loopback30
nei ghbor 10. 2. 255. 255 version 4

nei ghbor 172.21.15. 254 renote-as 64501

nei ghbor 172.21.15. 254 description R12

nei ghbor 172.21.15. 254 updat e-sour ce Loopback20
nei ghbor 172.21.15. 254 version 4

nei ghbor 172.21.15. 255 renote-as 64501

nei ghbor 172.21.15. 255 description Rl11

nei ghbor 172.21.15. 255 updat e- source Loopback?20
nei ghbor 172.21.15. 255 version 4




Configuracion del address-

family

* En los routers Cisco y Quagga, para utilizar IPv6 es necesario
especificar la familia de direcciones con la cual se esté trabajando.

* Aplicar las configuraciones especificas de cada familia para cada
vecino

rout er-ci sco# show runni ng-config | begin address-fanmly ipv6
address-family ipv6
nei ghbor 2001: DB8: 21: FFFF: : 254 activate
nei ghbor 2001: DB8: 21: FFFF: : 254 next - hop-sel f
nei ghbor 2001: DB8: 21: FFFF: : 254 soft-reconfiguration i nbound
nei ghbor 2001: DB8: 21: FFFF: : 255 activate
nei ghbor 2001: DB8: 21: FFFF: : 255 next - hop-sel f
nei ghbor 2001: DB8: 21: FFFF: : 255 soft-reconfiguration i nbound
nei ghbor 2001: DB8: 200: FFFF: : 255 acti vate
nei ghbor 2001: DB8: 200: FFFF: : 255 soft-reconfiguration inbound
nei ghbor 2001: DB8: 200: FFFF: : 255 rout e- map BGPi n- 1 Pv6- AS64512 in
nei ghbor 2001: DB8: 200: FFFF: : 255 rout e- map BGPout - | Pv6- AS64512 out
net wor k 2001: DB8: 21::/48
net wor k 2001: DB8: 21: 8000: : / 49
exit-address-fanily 264

egibi

En los routers Cisco y Quagga, para utilizar IPsénhecesario especificar la familia de
direcciones con la cual se esta trabajando. Adfifga de los routers Juniper, la configuracion de
BGP se presenta dividida en configuraciones gezgnalconfiguraciones especificas de cada
familia para cada vecino.

Para analizar las configuraciones detiress-familyPv6 se utiliza:

show runni ng-config | begin address-famly ipv6

— address-fam |y ipv6 —indica a cual familia pertenece las configuracion;

— neighbor 2001: DB8: 200: FFFF: : 255 activate - activa la sesion,
necesario cuando se trabaja emdress-familyUna buena practica al configurar una
sesion iIBGP o eBGP consiste en levantarlahanidown Esto evita que la sesion se
establezca sin que las politicas estén configurae® permitiendo el envio de datos
indebidos;

— neighbor 2001: DB8: 200: FFFF: : 255 soft-reconfiguration inbound — indica la
forma en que la tabla de enrutamiento sera actutliz

— neighbor 2001: DB8: 200: FFFF: : 255 prefix-list BGPout-IPv6-AS64512 out
— indica la politica de salida aplicada;

— neighbor 2001: DB8: 200: FFFF: : 255 route-map BGPin-IPv6-AS64512 in —
indica la politica de salida aplicada.



En cuanto a la configuracion de iBGP se destasgylaente informacion:

— nei ghbor

2001: DB8: 21: FFFF: : 254 next - hop-sel f — indica que es el
siguiente salto. Esta configuracién aporta mad#stad y facilita la operacién de los
AS. Un router de borde puede transmitir a los dematers de su AS, via iBGP,
todos los prefijos que aprende de sus AS vecinbgabar a los demas routers se
mantiene el atributaext-hop Sin embargo, elext-hopde estos prefijos siempre sera
el router de borde de los vecinos, con los cualssrbuters internos no poseen
conectividad directa. Para solucionar este probleeharouter de borde del AS
transmite los anuncios informando queext-hoppara los AS vecinos es él mismo, a
través del comandmext-hop-self. De este modo los routers internos solo precisan
saber llegar al router de borde de su AS, que gseetiene conectividad a Internet.

A continuacion presentamos un ejemplo de configonggara ebddres-familyiPv4:

router-cisco# show running-config | begin address-famly ipv4d

address-fam |y

nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor
nei ghbor

10. 2.
10. 2.
10. 2.
10. 2.

172.
172.
172.
172.
172.
172.

i pvd

21.
21.
21.
21.
21.

21.

exit-address-famly

255. 255 activate

255. 255 soft-reconfiguration inbound

255. 255 prefix-list BGPout-IPv4- AS64512 out
255. 255 rout e-map BGPi n- 1 Pv4- AS64512 in

15.
15.
15.
15.
15.
15.
network 172.21.0.0 mask 255.255.240.0
network 172.21.8.0 mask 255.255.248.0

254
254
254
255
255
255

activate

next - hop- sel f
soft-reconfiguration i nbound
activate

next - hop- sel f
soft-reconfiguration inbound
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Configuracion del address-
family

* Soft-Reconfiguration Inbound

Rotas recebidas Politicas Descartadas
de entrada

Vizinhos BGP

Tabela BGP

Rotas anunciadas Politicas
de saida

266

egisr

soft-reconfigurati on i nbound es un comando interesante. Consideremos el
siguiente ejemplo:

El router R1 levanta una sesion BGP con el rouger R
Cuando se establece la sesion el router envidaadBormacion que conoce;

Solo se enviaran nuevas informaciones cuando fesano agregar o quitar entradas
de la tabla;

Si en el router R2 se crea una politica de enteldagnsaje original que se
intercambio al establecer la sesidén sera modificado

Si fuera necesario crear una nueva politica enaR®yse tendran los datos iniciales
para poder aplicarlas.



“ Configuracion del address-

* Soft-Reconfiguration Inbound
Rotas Soft
recebidas Politicas Descartadas
| I de entrada
Vizinhos BGP
Tabela BGP
Rotas anunciadas Politicas

de saida

* router-R13# clear bgp ipv6 unicast 2001: DB8: 200: FERF7 : 255 soft in i
egibr

Una forma de recuperar estos datos seria “derrildasesion para que el router envie
nuevamente todos sus prefijos. Esta practica draugndo no habia tantas entradas en la tabla
global de enrutamiento. Pero hoy en dia ya noezgied.

Otra opcion es utilizar el comandoft - reconfi gurati on i nbound. Asi, antes de
aplicarse las politicas se crea otra tabla de @mfpar vecino, exactamente igual a la recibida. De
este modo todo lo que el R1 envia sera grabadosentabla previa, salvando los prefijos
originales. Si fuera necesario modificar algunafigomacion se puede utilizar, por ejemplo, el
comando:

router-R13# clear bgp ipv6 unicast 2001: DB8: 200: FFFF: : 255 soft in

Este comando hace que el router lea nuevamensbla previa sin interrupir la sesion.
Pero esto no funciona hoy en dia porque la tablR Béhe alrededor de 300 mil prefijos, y con
este comando se duplica la tabla BGP para cadaojemnsumiendo mucha mas memoria de su
maddulo de enrutamiento, en la parte de control.

El siguiente seria un ejemplo de su utilizacion ifort:
router-R13# clear bgp ipv4 unicast 10.2.255.255 soft in
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Configuracion del address-

family

* Route Refresh

* Cuando los routers inician una sesion BGP, cada router transmite
una serie de datos sobre los recursos que conoce, por ejemplo: qué
capacidades soporta.

* Una de ellas es el route-refresh.

* Permite recuperar los datos originales de la tabla de enrutamiento
sin “derribar” la sesion BGP y sin crear tablas adicionales.

* Solicita al vecino el reenvio de la tabla de enrutamiento.
* Para saber si el router soporta route-refresh use el comando:

* show i pv6 bgp nei ghbor 2001: DB8: 200: FFFF: : 255

268 ;
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Cuando los routers inician una sesion BGP, cad@rda@nsmite una serie de datos sobre
los recursos que conoce, por ejemplo: gapacidadessoporta. Una de ellas es rebut e-
refresh.

Este recurso permite recuperar los datos origindkesla tabla de enrutamiento sin
“derribar” la sesiéon BGP y sin crear tablas adiales, solo solicitando al vecino el reenvio de la
tabla de enrutamiento.

Para saber si el router sopartaut e- r ef r esh un ejemplo seria:

show i pv6 bgp nei ghbor 2001: DB8: 200: FFFF: : 255
show i p bgp nei ghbor 10. 2. 255. 255

Con este comando también se puede ver si hay sopara otragapacidadescomo el
soporte para ASN de 32 bitddéw ASN Capabilidy
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nic2 Verificacion de las

configuraciones de BGP y de
IBGP

* Visualizacion de la configuracion actual de BGP (Juniper):

j uni per @R11> show configuration protocols bgp
protocol s {
bgp {
group i BGPv6 {
type internal;
| ocal - address 2001: DB8: 21: FFFF: : 255;
export next-hop-self;
nei ghbor 2001: DB8: 21: FFFF: : 252;
nei ghbor 2001: DB8: 21: FFFF: : 254;
}
group eBGP- AS64511v6 {
type external;
nei ghbor 2001: db8: 100: 1::1 {
i mport nh-BGPi n-| Pv6- AS64511;
export nh-BGPout - | Pv6- AS64511;
peer-as 64511;
}

} J 269
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Los routers Juniper ya trabajan con el concepiaddieess-familyor defecto. (inet, inet6).
Para visualizar la configuracién actual de BGP enouter Juniper:
show configuration protocols bgp

En el primer grupo se presentan las configuracialeetBGP informando los siguientes
datos:

— group iBGPv6 — nombre del grupo;

— type internal — indica que es iBGP;

— local-address 2001:DB8:21:FFFF::255 — direccion de la interfaz de salida;

— export next-hop-self — propaga a los routers internos que el siguient® sal

cualquier destino es el router de borde del pré&dp
— neighbor 2001:DB8:21:FFFF::252 — indica la IP del vecino iBGP;
— neighbor 2001:DB8:21:FFFF::254 - indica la IP del vecino iBGP.

El segundo grupo muestra los datos de eBGP:

— group eBGP-AS64511 — nombre del grupo;

— type external — indica que es eBGP;

— neighbor 2001:db8:100:1::1 — indica la direccion del vecino eBGP;
— import nh-BGPin-IPv6-AS64511 — politica de entrada aplicada;

— export nh-BGPout-IPv6-AS64511 — politica de salida aplicada;

— peer-as 64511 — ASN del vecino.

A diferencia de la configuracion del router Ciscegentada anteriormente, en el ejemplo
anterior utilizamos una direccion IP de la intenfeal para establecer las sesiones BGP.



A continuacion presentamos un ejemplo de las cordigones de una sesion BGP IPv4
en un router Juniper:

j uni per @R11> show confi guration protocols bgp
protocol s {

bgp {

group i BGP {
type internal
| ocal -address 172.21. 15. 255;
export next-hop-self;
nei ghbor 172.21.15. 252;
nei ghbor 172.21.15. 254;

}

group eBGP- AS64511 {
type external;
nei ghbor 10.1.1.1 {
i nport nh-BGPi n-1 Pv4- AS64511;
export nh-BGPout - | Pv4- AS64511
peer-as 64511,
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Decisiones de enrutamiento

* Los routers toman decisiones de acuerdo con la informacion que
conocen.

* Esta informacion es recibida y enviada a otros routers a través de los
protocolos de enrutamiento interno y externo.

* Los routers solo anuncian la mejor ruta que conocen para un
determinado destino.

* Esta informacion se utiliza para influenciar el trafico de entrada y de
salida del AS.
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Los routers toman decisiones de acuerdo con larn@dcon que conocen. Esta
informacion es recibida y enviada a otros routettsagés de los protocolos de enrutamiento
interno y externo.

Al enviar su informacion, los routers solo anunciammejor ruta que conocen para un
determinado destino. Esta informacion se utilizan@ influenciar el trafico de entrada y de salida
del AS.



Influencia sobre el trafico

* ¢Los prefijos que anuncia un AS interfieren con el trafico de entrada o
salida?

* Los prefijos anunciados interfieren con la manera en que los
demas conocen al AS.

* trafico de entrada.

* Los prefijos recibidos de otras redes interfieren con el trafico de
salida.

Anuncio

2001:D88:21::/48 >
Fluxo de trafego

AS64501 AS64502

Anuncio
‘ 2001:DB8:22::/48

Fluxo de trafego
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Los prefijos anunciados interfieren con la maneragee los demas conocen al AS, es
decir, interfieren con el trafico de entrada. Deniama manera, los prefijos recibidos interfieren
con el trafico de salida.
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Influencia sobre el trafico

* ¢ Qué es mas facil, influenciar el trafico de entrada o de salida?
* Ejemplo:
* Un AS tiene un bloque IPv4 /20;

* Este AS puede generar para Internet anuncios de prefijos hasta
un /24, el prefijo IPv4 mas especifico normalmente aceptado
por los operadores;

* ¢ Cuantos prefijos /24 se pueden generar a partir de un /20?
* ¢ Cuantos prefijos se pueden generar entre un /20 y un /24?
* .Y entre un /32 y un /48 IPv6?
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¢, Qué es mas facil en un AS, influenciar el trafieeentrada o de salida?
Analice el siguiente ejemplo:
* Un AS tiene un bloque IPv4 /20;
* Este AS puede generar para Internet anuncios digopreasta un /24, el prefijo
IPv4 mas especifico normalmente aceptado por lesdpres;
* Con un /20 se pueden generar 16 prefijos /24;
* Considerando la hipotesis de anunciar todos |d§qgeeosibles entre el /20 y el /
24, se puede generar un total de 31 prefijos;
* Y con un bloque de direcciones IPv6, ¢ cuantosjpsefie pueden generar entre un
/32 y un /48?
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Influencia sobre el trafico

* Internet sabe llegar al AS hasta por 31 prefijos IPv4.
* Pero ¢ cuantas entradas IPv4 de Internet conoce un AS?
* Por consiguiente, es mucho mas facil influenciar el tréfico de salida.
* Mayor cantidad de informacién;
* Las decisiones de enrutamiento se basan en los prefijos.
* Balanceo de tréfico;
* Contabilidad de tréafico;

* Lainfluencia del trafico de entrada y salida esta relacionada con la
politica de enrutamiento a ser implementada.

* Hay dos frentes: el de entrada y el de salida, llamados AS-IN y
AS-OUT.

* Igual para IPv4 e IPVv6.
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De este modo, Internet sabe llegar al AS hast@parefijos IPv4 y el AS tiene la opcidn
de salir por aproximadamente 300.000 prefijos, g@seel tamafo actual de la Tabla de
Enrutamiento Global IPv4.

Por lo tanto, si pensamos que “informacion es gogedemos afirmar que es mas facil
influenciar el trafico de salida, ya que hay unayonacantidad de prefijos para trabajar y las
decisiones de enrutamiento se basan en los predigtisando sobre el balanceo, contabilidad del
trafico, etc.

La influencia de los traficos de entrada y salidéaerelacionada con la politica de
enrutamiento a ser implementada, que tiene dotefeal de entrada y el de salida, llamados AS-
IN y AS-OUT. Esto ocurre de la misma manera pavd WPpara IPv6.
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Plan de direccionamiento

* Distribucién de los servicios, servidores, etc., entre diferentes partes del
bloque de direcciones IP.

» facilita la influencia del trafico de entrada y salida de su AS;

* no es bueno concentrar todo el trafico principal detras del mismo
prefijo /24 o /48 anunciado en Internet.

¢ Esta mala distribucion limitara la influencia del trafico de entrada o de
salida?
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Un punto importante del plan de direccionamientp téhto IPv4 como IPv6, es la
distribucion de los, servidores, etc., entre difees partes del bloque de direcciones IP, de modo
de facilitar la influencia del trafico de entraddeysalida del AS.

No es recomendable ubicar todos los servidoremtels importantes que generan la mayor
parte del trafico, en el mismo /24 IPv4 o /48 IP6ta mala distribucion limitara la influencia del
trafico de entrada. Porque el trafico de entradanfisenciado por los anuncios generados. Es
decir que es fundamental ver cdmo se ubicarandosunidores de trafico de entrada y de salida
en el plan de direccionamiento.

Los consumidores de trafico de entrada, es desiuswmarios de aceso a Internet, tienen
gue distribuirse bien entre los prefijos anunciados



n i 0 ¢ Jicles e Imoes o & oot Ao S Ponta il
Plan de direccionamiento

¢ AS-OUT
* Es lo que sera anunciado en Internet;
* Afecta el trafico de entrada.
* Por ejemplo:
* ElI AS54501 tiene un /48 IPV6;

* para realizar el balanceo de trafico, haremos que la mitad de
este tréfico ingrese por un enlace y la otra mitad por otro;

* EI /48 se divide en dos /49, anunciando el primer /49 en un
enlace y el segundo /49 en otro .
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AS-OUT es la politica que se ocupa de lo que senaaado en Internet. Es lo que va a
interferir con el trafico de entrada.

Por ejemplo, el AS64501 tiene un bloque /48 IPvpaya dividir y balancear el trafico de
entrada por dos enlaces de aceso a Internet,debéinfluenciar para que una mitad entre por un
enlace y la otra mitad entre por otro enlace. Rm@ el /48 se divide en dos prefijos /49,
anunciando el primer /49 en un enlace y el segudficen otro Esto se utiliza par permitir el
balanceo del tréfico.
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Plan de direccionamiento

* AS-IN
* Depende de los anuncios recibidos de Internet
* normalmente la tabla completa.
* Afecta el trafico de salida.

* Se puede influenciar el trafico de salida alterando el valor de
LOCAL_PREFERENCE de acuerdo con determinadas condiciones.
LOCAL_PREFERENCE es el atributo con mayor fuerza para
influenciar el trafico de salida.

* Por ejemplo: EI AS54501 debe influenciar su trafico de
salida, de modo que el trafico con destino al primer /49 del
AS64513 salga preferentemente por el enlace con el
AS64511 vy el trafico con destino al segundo /49 del AS64513
salga preferentemente por el enlace con el AS64512.

* Preferentemente es una palabra clave para el BGP.2/7 EUi ‘ .‘

AS-IN es la politica que interfiere con el tréfide salida. Esta depende de los anuncios
recibidos de Internet, normalmente de la tablanetamiento completa.

Para influenciar el trafico de salida se puede ralteel valor del atributo
LOCAL_PREFERENCHe los anuncios recibidos, de acuerdo con detadasicondiciones. Es
el atributo con mayor fuerza para influenciar &fito de salida.

Por ejemplo: ElI AS54501 necesita influenciar gtido de salida, de modo que el
trafico con destino al primer /49 del AS64513 sgdgeferentemente por ehlacecon

el AS64511 y el trafico con destino al segundo /d8l AS64513 salga
preferentemente por ehlacecon el AS64512.

Preferentemente es una palabra clave para el B&PBGP es fundamental trabajar con
preferencias y no con filtros. Existen diferentesneras de hacerlo, pero para que una
configuracion sea realmente efectiva, especialmemémdo ocurre una caida en emace es
importante no descartar nada, se debe dar pref@ranm camino sobre otro, pero no descartar
ninguno. El descarte tiene un efecto inmediatoo p#eja de ser efectivo cuando no hay
redundancia.



n i 0 ¢ Jicles e Imoes o & oot Ao S Ponta il
Plan de direccionamiento

* Redundancia
* Cada /49 IPv6 es conocido por el mundo a través de un solo enlace

* Si uno de esos enlaces se cae, el /49 anunciado por el mismo
guedara inaccesible.

* Para tener redundancia también se debe anunciar el /48 en los dos
enlaces.

* Como la preferencia es por el prefijo mas especifico, si los dos enlaces
estan activos Internet va a preferir los /49.

* Cuando uno de los dos enlaces se cae y uno de los dos /49 deja de ser
anunciado, Internet aun tiene la opcion del /48 anunciado en otro
enlace, garantizando asi la redundancia.

* El trafico se debe distribuir entre ambos, colocando la mitad de los
consumidores de trafico de entrada en un /49y la m'g;ug en el otro.

egibi

Para que haya redundancia se debe proceder drlii@ndée manera:

— Luego de dividir el bloque /48 IPv6 en dos prefi{é9, cada uno de ellos se anuncia
en unenlace es decir, cada /49 es conocido por el mundovédrde un solenlace
un camino;

— Siuno de esosnlacesse cae, el /49 anunciado por el mismo quedaréésdate;
— Para tener redundancia también se debe anungeefgb /48 en los dosnlaces;
— Asi Internet conocera el /48 por los dos caminos;

— Como la preferencia es por el prefijo mas espeagiiclos dosenlacesestan activos
Internet va a preferir siempre los /49, es detibaganceo estara funcionando;

— Cuando uno de es@nlacesse cae, uno de los prefijos /49 dejara de sercaamm
Pero este /49 esta contenido en el /48, es deejrapnque uno de l@nlacesesté
desactivado, Internet aun tendra la opcion delat@éciado en el otrenlace Esto
garantiza la redundancia.

Para realmente distribuir el trafico entre ambosi@d de los consumidores de trafico de
entrada se debe colocar en un /49 y la mitad etreel Esto forma parte de la planificacion.
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Plan de direccionamiento
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En este diagrama podemos analizar ejemplos deldEas de enrutamiento presentadas
hasta el momento.

— AS-OUT - Utiliza los anuncios enviados para intérfeon el trafico de entrada;

— AS-IN — Utiliza los anuncios recibidos para infuemel trafico de salida;
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Politicas de enrutamiento

* Una importante funcion de BGP esta relacionada con la
manipulacion de los atributos y los tests condicionales:

* Cisco

* route-map — define las condiciones para la redistribucion de
rutas y permite controlar y modificar datos de las politicas de
enrutamiento;

* prefix-list — mecanismo de filtrado de prefijos muy poderoso.
Permite trabajar con notacién de prefijo, agregar
descripciones y trabajar con secuencias;

* Juniper
* route-filter — utilizado para comparar rutas individualmente o
en grupos.
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Una importante funcion de BGP es la manipulacion lae atributos y los tests
condicionales: Para tratar estos aspectos tenesmagguientes funcionalidades:

— route-map- define las condiciones para la redistribuciomuas y permite controlar
y modificar datos de las politicas de enrutamiento;

—  prefix-list (Cisco y Quagga) — mecanismo de filtrado de m®fgon muchos recursos.
Permite trabajar con notacion de prefijo, agregascdpciones y trabajar con
secuencias, presentando asi una ventaja con resgacso de la funciddistribute-
list, que por ser basada en ACLs facilita el filtradopdguetes pero es dificil de
manejar;

— route-filter (Juniper) — utilizado para comparar rutas indiaichente o en grupos.
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Analisis del AS-PATH

* AS-PATH - Atributo fundamental de BGP. Consiste en el ASN de las
redes por las cuales pasara el paquete hasta llegar al destino.

* Andlisis del AS-PATH con expresiones regulares:

* Cisco / Quagga

ip as-path access-list 32 permt .*
ip as-path access-list 69 deny .*
ip as-path access-list 300 permt (_64513)+$

Juniper

as-path ALL .*;
as-path AS64513 ".*( 64513) +$";
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BGP es un protocolo que se usa en la comunicaaibe s AS. Por este motivo el AS-
PATH es un atributo fundamental de BGP. Consistel &EN de las redes por las cuales pasara el
paguete hasta llegar al destino.

Los routers Cisco, Quaga y Juniper ofrecen congmgde permiten analizar el AS-PATH
usando expresiones regulares. En nuestero ejeeplas expresiones regulares tenemos los
siguientes términos:

— El caracter “punto” significa 'qualquier elemento’

— El caracter “asterisco” significa ‘cero o variasimencias'

— El caracter “$” significa 'final de linea’

— El caracter “+” significa 'una o0 mas ocurrencias'

ip as-path access-list 32 permt .* (Cisco/ Quagga)
as-path ALL .*; (Juniper)
* Estas lineas indican que cualquier AS-PATH serénpieio.

ip as-path access-list 69 deny .* (Cisco/ Quagga)
* Esta linea indica que cualquier blogue sera negado.

ip as-path access-list 300 permt (_64513) +$ (Cisco/ Quagga)

as-path AS64513 ".*( 64513) +3$"; (Juniper)

* Estas lineas indican que todos los prefijos orasaen el AS 64513 seran
permitidos. Se permite una 0 mas ocurrencias @aemtzarAS PATH
prependses decir repeticiones de un mismo ASN en secaenikd largo del
AS-PATH (en este caso el ASN 64513).



Establecimiento de filtros

* Politica de entrada

* Cisco

i pv6 prefix-list BGPin-1Pv6-AS64513 description Prefijos Preferidos del
AS64513
i pv6 prefix-1ist BGPin-1Pv6-AS64513 seq 10 pernit 2001: DB8: 300: 8000: : /49

* Juniper

pol i cy-statenent BGPi n-1Pv6- AS64513 {
termterm1 {
from {
route-filter 2001: db8:300::/49 exact;
}

then accept;

}

terminplicit-deny {
then reject;

}

} 282
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Este ejemplo muestra el establecimiento de unéiqgaotie entrada a través depmefix-list
en un router Cisco y uoute-filter en un router Juniper.

En el ejemplo del router Cisco, lefix-list identifica el segundo /49 del AS 64513 que
sera recibido.

I pv6 prefix-1list BGPi n- 1 Pv6- AS64513 seq 10 perm t
2001: DB8: 300: 8000: : /49

En el ejemplo del router Juniper,reute-filter identifica el primer /49 del AS 64513 que
sera recibido.

route-filter 2001: db8: 300::/49 exact;

Un ejemplo de implementacion de estas politicasnenconfiguracion IPv4 seria:

— Cisco: ip prefix-list BGPin-1Pv6-AS64513 seq 10 permt
10. 3.128. 0/ 17

— Juniperroute-filter 10.3.0.0/17 exact;
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Establecimiento de filtros

* Politica de salida

* Cisco

ipve prefix-list BGPout-I|Pv6-AS64512 description Prefijos para AS64512
i pv6 prefix-list BGPout-|Pv6-AS64512 seq 10 permit 2001: DB8: 21::/48
ipve prefix-list BGPout-I|Pv6-AS64512 seq 20 permit 2001: DB8: 21: 8000: : /49

* Juniper

pol i cy-statenent BGPout-|Pv6- AS64511 {
termterm1 {
from {
route-filter 2001:db8:21::/48 exact;
route-filter 2001:db8:21::/49 exact;

}

t hen accept;

}
terminplicit-deny {
then reject;

n 283

Este ejemplo muestra el establecimiento de un#igaotie salida a través de pirefix-list
en un router Cisco y uoute-filter en un router Juniper.

En el ejemplo del router Cisco, Ipeefix-listindican los prefijos que seran anunciados
para el AS64512. En este caso se enviara el pfé8jtPv6 y el segundo /49.

En el ejemplo del router Juniper, lmste-filter indican que para el AS 64511 seran
anunciados el prefijo /48 IPv6 y el primer /49.

Un ejemplo de esta politica de salida en una cordi@én IPv4 podria ser el siguiente:

— Cisco
ip prefix-list BGPout-IPv4-AS64512 seq 10 permit 172.21.0.0/20
ip prefix-list BGPout-IPv4-AS64512 seq 20 permit 172.21.8.0/21

— Juniper
route-filter 172.21.0.0/20 exact;
route-filter 172.21.0.0/21 exact;
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Establecimiento de filtros

* Filtros de proteccion

* Cisco

i pv6 prefix-list |Pv6-1Pv6-AS64501-all description Todos bl oques |Pv6
i pv6 prefix-list |Pv6-1Pv6-AS64501-all seq 10 permt 2001:DB8:21::/48 le 128

* Juniper

pol i cy-statenent |Pv6-1Pv6- AS64501-all {
termterm1 {
from {
route-filter 2001:db8:21::/48 orlonger;
}

then accept;

}
terminplicit-deny {
then reject;

}

} 284

Otra politica de proteccion importante es la queid® que los AS reciban anuncios de sus
propios prefijos.

Para IPv6 podriamos tener algo similar a lo sigeien
- Cisco/Quagga
i pv6 prefix-list |Pv6-1Pv6-AS64501-all seq 10 permit 2001:DB8:21::/48 le 128

- Juniper
route-filter 2001: db8:21::/48 orl onger;

Para IPv4 podriamos tener algo similar a lo sigeien
— Cisco/ Quagga
ip prefix-list |Pv4-AS64501-all seq 10 permt 172.21.0.0/20 le 32

— Juniper

route-filter 172.21.0.0/20 orl onger;

Las reglas que acabamos de ejemplificar indicaostdas prefijos posibles dentro de un bloque /
48 IPv6 o /20 IPv4. Seran utilizadas en la poliieaentrada para decir: “no acepto ningun prefije q
sea mio”. Esto ayuda a evitar problemas como elest® de prefijos.

Por defecto, el router rechaza todos los prefijos tengan su ASN para evitmoping Sin
embargo, nada impide que otro AS en Internet, aiveal o inadvertidamente, genere anuncios del otro

prefijo, incluso uno mas especifico. Si no haygroiton el router aceptara y encaminara todo ettraf
interno hacia fuera.
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Un ejemplo de este tipo de ocurrencia fue el séxudsl prefijo de YouTube. Por decisiéon
del gobierno de Paquistan, el trafico de YouTubeeie#a bloquear para evitar el aceso al trailer de
una pelicula anti-islamica. Para cumplir esta ord#noperador Pakistan Telecom genero el
anuncio de un prefijo mas especifico del utilizpdo YouTube, con la intencidon de direccionar
todos los accesos al sitio a una pagina que d¥oialtibe was blocked”.

Pero el operador anuncié esta nueva ruta apstream providerprimer error) quien,
ademas de no verificar la nueva ruta (segundo)eteopropag6 a toda Internet (tercer error). De
este modo todo el trafico de YouTube comenzo diseccionado a Paquistan y descartado.

Este fue el caso mas famoso, pero los secuestridodaes de direcciones IP ocurren
diariamente, ya sea intencionales o no. Esto se detue toda la estructura de Internet y el
funcionamiento de BGP fueron definidos en basearalacién de confianza. Esta “inocencia”
aun esta presente y es lo que mantiene toda lecesta actual.

Hay discusiones sobre los modos de verificar AiSetjue esta anunciando un determinado
prefijo tiene autoridad para hacerlo, similar gl hace DNSSec.

Mas informacion:

* http://www.ietf.org/dyn/wg/charter/idr-chartemhit

* http://www.ietf.org/dyn/wg/charter/sidr-chartenti

* http://www.youtube.com/watch?v=I1zLPKuAOe50

* http://www.wired.com/threatlevel/2008/02/pakisteaccid/
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Establecimiento de filtros

* Filtros de proteccion

* Cisco

i pv6
i pv6
i pv6
i pv6
i pv6
i pv6
i pv6
i pv6
i pv6

prefix-1list
prefix-1list
prefix-1list
prefix-1list
prefix-1list
prefix-1list
prefix-1list
prefix-1list
prefix-1list

| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-
| Pv6- bl ock-

deny
deny
deny
deny
deny
deny
deny
deny
deny

description Prefixos Cerais Bl oqueados
permt 0::/0

seq
seq
seq
seq
seq
seq
seq
seq

10
20
30
40
50
60
70
80

permt
permt
perm t
perm t
permt
permt
perm t

0000::/8 le 128
3ffe::/16 le 128
2001: db8::/32 I e 128
2001::/33 le 128
2002::/17 le 128
fe00::/9 le 128
ff00::/8 le 128
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También se pueden agregaefix-listde proteccion. Observe el siguiente ejemplo en un

router Cisco:

i pv6
i pv6
i pv6
i pv6
i pv6
i pv6
i pv6
i pv6

prefix-Ili
prefix-1li
prefix-Ili
prefix-1li
prefix-Ili
prefix-1li
prefix-Ili
prefix-1li

st
st
st
st
st
st
st
st

| Pv6- bl ock- deny
| Pv6- bl ock- deny
| Pv6- bl ock- deny
| Pv6- bl ock- deny
| Pv6- bl ock- deny
| Pv6- bl ock- deny
| Pv6- bl ock- deny
| Pv6- bl ock- deny

seq
seq
seq
seq
seq
seq
seq
seq

Estosprefix-list verifican, respectivamente:

- La rutapor defecto;

- El primer prefijo /8;

- Direcciones de la red de pruebas 6bone;

- Direcciones para documentacion;

- Direcciones de los tuneles Teredo;

- Direcciones de los tuneles 6to4;
- Direccionedink-local (RFC 5735);

- Direcciones Multicast.

10
20
30
40
50
60
70
80

permt 0::/0

permt 0000::/8 le 128
permt 3ffe::/16 |e 128
permt 2001:db8::/32 le 128
permt 2001::/33 le 128
permt 2002::/17 le 128
permt fe00::/9 le 128
permt ff00::/8 le 128
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Un ejemplo de aplicacion de yorefix-list de proteccién para IPv4 podria ser el siguiente:

ip prefix-list |Pv4-Dbl ock-deny
ip prefix-list |Pv4-block-deny
ip prefix-list |Pv4-Dbl ock-deny
ip prefix-list |Pv4-bl ock-deny
ip prefix-list |Pv4-bl ock-deny
ip prefix-list |Pv4-block-deny
ip prefix-list |Pv4-bl ock-deny
ip prefix-list |Pv4-Dbl ock-deny

seq
seq
seq
seq
seq
seq
seq
seq

Estosprefix-list verifican, respectivamente:

- La rutapor defecto;
- El primer prefijo /8;
- La direccion déoopback

- Direccionedink-local (RFC 5735);
- Direcciones de la TEST-NET-1 (RFC 5737);
- Direcciones privadas (RFC 1918).

10
20
30
40
50
60
60
80

permt
permt
permt
permt
permt
permt
permt
permt

0.0.0.0/0
0.0.0.0/8
127.0.0.0/8
169. 254. 0. 0/ 16
192.0.2.0/ 24
10.0.0.0/8
172.16.0.0/ 12
192. 168. 0. 0/ 16
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Establecimiento de filtros

* Filtros de proteccion

* Juniper

pol i cy-statement |Pv6-block-deny {
termterm1 {
from {

route-filter 0::/0 exact;
route-filter 0000::/8 orlonger;
route-filter 3ffe::/16 orlonger;
route-filter 2001:db8::/32 orl onger;
route-filter 2001::/32 |onger;
route-filter 2002::/16 |onger;
route-filter fe00::/9 orlonger;
route-filter ff00::/8 orlonger;

}

then accept;

}
terminplicit-deny {
then reject;
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También se pueden agregante-filter de proteccidén. Observe el siguiente ejemplo en un
router Juniper:

route-filter 0::/0 exact;
route-filter 0000::/8 orlonger;
route-filter 3ffe::/16 orlonger;
route-filter 2001:db8::/32 orlonger;
route-filter 2001::/32 | onger;
route-filter 2002::/16 | onger;
route-filter fe00::/9 orlonger;
route-filter ff00::/8 orlonger;

Estos route-fitersrealizan las mismas verificaciones presentadas ejemplo anterior

para routers Cisco.
Un ejemplo de aplicacion de yorefix-list de proteccién para IPv4 podria ser el siguiente:

route-filter 0.0.0.0/0 exact;
route-filter 0.0.0.0/8 exact;
route-filter 127.0.0.0/8 exact;
route-filter 169.254.0.0/16 exact;
route-filter 192.0. 2.0/ 24 exact;

route-filter 10.0.0.0/8 exact;
route-filter 172.16.0.0/12 exact;
route-filter 192.168.0.0/16 exact;

Mas informacion:
* http://www.space.net/~gert/RIPE/ipv6-filters.html
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Estabelecendo Filtros

* Filtros de permisséo

* Cisco

ipve prefix-list |IPv6-block-permt description Prefixos Gerais Pernitidos
ipve prefix-list |IPv6-block-pernit seq 10 pernmit 2000::/3 |l e 48

* Juniper

pol i cy-statenent |Pv6-block-permt {
termterm1 {
from{
route-filter 2000::/3 prefix-length-range /3-/48
}

then accept;

}
terminplicit-deny {
then reject;
} 289 th
} egidi

Como se ha visto en el médulo de Seguridad IPw®oelo de filtrar las direcciones
bogons en IPv6 es diferente de la forma de hacEheh En el IPv6 es mas facil de liberar el
rango de direcciones asignadas y bloquear el resto.

Los ejemplos derefi x-1ist ypolicy-statenment que se ve abajo muestran una
manera flexible de liberar las direcciones IPvfdisbles para asignacion. Una forma mas
restringida de hacer este mismo tipo de filtroesnitir uno a uno los rangos de direcciones ya
asignados a los RIRs. Estos rangos se pueden earcemnt

- http://www.iana.org/assignments/ipv6-unicast-addres-assignments/ipv6-unicast-address-assignments.xHtm

Observe un ejemplo de un router Cisco:
i pv6 prefix-list |Pv6-block-permt description Prefixos Gerais Permitidos
i pv6 prefix-list |Pv6-block-permt seq 10 pernit 2000::/3 le 48

Observe un ejemplo de un router Juniper:
policy-statenent |Pv6-block-permt {
termterm1 {
from{
route-filter 2000::/3 prefix-Iength-range /3-/48
}

t hen accept;

}
terminplicit-deny {
then reject;

} 289
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Aplicacion de filtros

* Politica de entrada

* Cisco

rout e- map BGPi n- | Pv6- AS64512 deny 10
mat ch i pvé address prefix-1ist |Pv6-AS64501-all
|

.rout e-map BGPi n-| Pv6- AS64512 deny 20
mat ch i pv6 address prefix-list |Pv6-block-deny
!
rout e- map BGPi n- | Pv6- AS64512 permit 30
mat ch i pv6 address prefix-list BGPi n-1Pv6- AS64513
mat ch as-path 300
set | ocal -preference 150
!
rout e- map BGPi n- | Pv6- AS64512 permt 40
mat ch i pv6é address prefix-1ist |Pv6-block-permt

Después de establecer las condiciones de lossfilisandgrefix-list en los routers Cisco,

éstas se deben aplicar a travésotdge-maps
Por ejemplo:
rout e-map BGPi n- | Pv6- AS64512 deny 10

match ip address prefix-list |Pv6-AS64501-

!
rout e-map BGPi n- | Pv6- AS64512 deny 20

290 egidr

al |

match ip address prefix-list |Pv6-Dblock-deny

!
rout e-map BGPi n- |1 Pv6- AS64512 pernit 30

match ip address prefix-list BGPin-1Pv6-AS64513

mat ch as-path 300

set | ocal -preference 150

I

rout e-map BGPi n- | Pv6- AS64512 pernit 40
mat ch as-path 32

Este es eloute-mapde entrada. Tiene un nombre que identifica suifumc/a que es
posible tener variosoute-maps En este ejemplo, indica como tratar lo que séaedel AS

64512. Hay 4 reglas: 10, 20, 30y 40.

Los route-mapgrabajan con tests logicos tipo “y” y “0”; cada fijeepasa por efoute-map

y si la comparacion entre la regla establecida prefijo coincide el prefijo es procesado y la
comparacion finaliza. Si la comparacion no coin@gdeanaliza la regla siguiente. Es decir, cada

regla es un test de tipo “0”.

La tercera regla tiene dos tests de comparacidls. ®aonas tests en la misma regla
equivalen a una condicion tipo "y". De estem mdaddercera regla dice que la primera y segunda

linea deben coincidir.

El modo de funcionamiento de lo®ute-map no depende del hecho de que la

configuracion sea de una sesion IPv4 o IPv6.
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La primera regla descarta todos los prefijos quecaden con el que se establecio en el
prefix-list |Pv6-AS64501-all, que representa a todos los prefijos del propioEsSa
regla que protege contra el secuestro de bloques.

La segunda regla descarta los bloques de uso prigagecificados eprefi x-1i st
| Pv6- bl ock- deny.

La tercera regla es donde se modificard @CAL_PREFERENCEVerifica de cual AS
viene el prefijo &s- pat h 300) y si es el prefijo esperadpr(efi x-1i st BGPi n-1 Pv6-
AS64513). Si coincide con las dos condiciones, el valoL@€AL_PREFERENCEe aumenta
a 150. El valor por defecto de®OCAL_PREFERENCIEs 100 y cuanto mayor sea su valor mayor
sera la preferencia.

La dltima regla especificada en pt efi x-1ist | Pv6-bl ock-permt, permite
recibir anuncios de prefijos en el rango reservadio IANA para asignacion, €000::/3 Ella
permite anuncios de prefijos hasta /48, el tamafimalmente acepto por las operadoras.

Si el anuncio recibido no es validado por foste-mapsgl sera descartado, ya que los
routers Cisco tienen urnlény como ultima regla implicita.
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Aplicacion de filtros

* Politica de entrada

* Juniper
pol i cy- st atenent nh-BGPi n-1 Pv6- AS64511 {
termterm1l {
frompolicy |Pv6-AS64501-all;
then reject;

}

termterm2 {
frompolicy |IPv6-bl ock-deny;
then reject;

}
termterm3 {
from{
as- path AS64513;
pol i cy BGPi n-1Pv6- AS64513;
then {
| ocal - preference 150;
}
}

term accept {
then accept;
}

} 292
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La politica implementada en el router Juniper eslar a la del router Cisco presentada
anteriormente. La principal diferencia es que lalitipas se aplican a los anuncios recibidos del
AS 64511.

Por ejemplo:

pol i cy-statenment nh-BGPi n-1 Pv6- AS64511 {

termterm1 {
from policy |IPv6-AS64501-all;
then reject;

}

termterm2 {
from policy |Pv6-Dbl ock-deny;
then reject;

}
termterm3 {
from {
as- path AS64513-1 Pv4;
pol i cy BGPi n-1 Pv6- AS64513;
}
then {
| ocal - preference 150;
}
}

term accept {
t hen accept;

}
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Aplicacion de filtros

* Politica de salida

* Cisco

rout e-map BGPout - | Pv6- AS64512 permit 10
mat ch i pv6 address prefix-list BGPout-I|Pv6- AS64512

* Juniper

pol i cy- st at ement nh-BGPout - | Pv6- AS64511 {
termterm1 {
from policy BGPout -1 Pv6- AS64511;
then accept;

}

terminplicit-deny {
then reject;

}

293 egidi

De la misma manera que se aplicaron las politi@asntrada, podemos aplicar las
politicas de salida a través de uaut e-map y de unpol i cy-stat ement en el router
Juniper. Lagrefi xes-1ist ylosroute-filters aplicados en las politicas de salida se
pueden analizar en el slide 287.
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Verificacion de Vecinos BGP

* Mostrar todos los vecinos BGP IPv4;
* show i p bgp sumuary (Cisco/Quagga)

* show bgp sunmary (Juniper)

* Mostrar todos los vecinos BGP de ambas familias:
* show bgp i pv4 uni cast summary (Cisco / Quagga)
* show bgp i pv6 uni cast summary (Cisco / Quagga)

* show bgp all summary (Cisco/ Quagga)

294 ;
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Los siguientes comandos listan una serie de infoonas de estado de la tabla BGP:

Mostrar todos los vecinos BGP IPv4:
show ip bgp summary (Cisco / Quagga)
show bgp summary (Juniper)

Mostrar todos los vecinos BGP de ambas familias:
show bgp ipv4 unicast summary (Cisco / Quagga)
show bgp ipv6 unicast summary (Cisco / Quagga)
show bgp all summary (Cisco / Quagga)

Estos datos permiten detectar una serie de probldmba sesion BGP.



Verificacion de Vecinos BGP

* Cisco

rout er- R13#show bgp i pv6 uni cast summary

BGP router identifier 172.21.15.253, |ocal AS nunber 64501

BGP table version is 45, main routing table version 45

28 network entries using 4368 bytes of nenory

54 path entries using 4104 bytes of menory

45/ 17 BGP pat h/ bestpath attribute entries using 7560 bytes of nenory
34 BGP AS-PATH entries using 848 bytes of menory

0 BGP route-map cache entries using O bytes of nenory

0 BGP filter-list cache entries using O bytes of menory

Bitfield cache entries: current 2 (at peak 3) using 64 bytes of nenory
BGP using 16944 total bytes of nenory

26 received paths for inbound soft reconfiguration

BGP activity 49/1 prefixes, 96/21 paths, scan interval 60 secs

Nei ghbor \% AS MsgRcvd MsgSent  Thl Ver 1nQ Qut Q Up/ Down St at e/ Pf xRed

2001: DB8: 21::254 4 64501 1867 1856 45 0 0 1wod Active

2001: DB8: 21::255 4 64501 4136 3642 45 0 0 1d07h 26

2001: DB8: 20:: 255 4 64512 1896 1876 45 0 0 1d07h 0
295
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En este ejemplo podemos observar los siguientes daiore los vecinos de las sesiones
BGP IPv6 en un router Cisco:

— Neighbor- IP del vecino en que se establecio la sesion BGP;
— V —version de BGP;

— AS — ASN del vecino;

— MsgRcvd - cantidad de mensajes recibidos del vecino

— MsgSent — cantidad de mensajes enviados al vecino;

* estos dos ultimos campos generalmente no sonoastds, sin embargo son
importantes. Muchos cambios en los valores de estopos pueden indicar un
problema. Recibir muchos mensajes, si la tablactgaliza con frecuencia,
puede indicar una fluctuacion grande con su vecino.

— TblVer — version de la tabla;

— InQ — cola de entrada de paquetes;

— OutQ - cola de salida de paquetes;

— Up/Down - momento del ultimo cambio de estado;

— State/PfxRcd — indica el estado actual o el nunderprefijos aprendidos. Recuerde
gue a pesar de la existencia de estados tales dwtice y Established que
aparentemente indican que la sesidn estd OK, ésttis representan estados
intermedios de la conexion. La sesion solo esti@@amente establecida cuando haya
una indicacién de cuantos prefijos fueron aprerslido



Observe la salida del mismo comando, pero ahoka\panalizar las informaciones sobre
los vecinos BGP IPv4 en un router Cisco:

rout er - RL3#show bgp i pv4 uni cast sumary

BGP router identifier 172.21.15.253, local AS number 64501

BGP table version is 80, nmain routing table version 80

31 network entries using 4092 bytes of menory

52 path entries using 2704 bytes of nenory

33/ 22 BGP path/bestpath attribute entries using 5544 bytes of nenory
28 BGP AS- PATH entries using 672 bytes of nenory

0 BGP route-map cache entries using 0 bytes of nenory

0 BGP filter-list cache entries using 0 bytes of nenory

Bitfield cache entries: current 3 (at peak 4) using 96 bytes of nenory
BGP using 13108 total bytes of nenory

21 received paths for inbound soft reconfiguration

BGP activity 99/40 prefixes, 185/84 paths, scan interval 60 secs

Nei ghbor \% AS MsgRcvd MsgSent Thl Ver |1nQ QutQ Up/ Down State/PfxRcd
10. 2. 255. 255 4 64512 10578 10474 80 0 0 1wod Active
172.21.15.254 4 64501 10544 10490 80 0 0 1wod 0
172.21.15.255 4 64501 10572 10490 80 0 0 1wod 21




Verificacion de Vecinos BGP

* Juniper
j uni per @R11> show bgp summary
G oups: 4 Peers: 5 Down peers: 1
Tabl e Tot Paths Act Paths Suppressed Hi story Danp State Pendi ng
inet.0 19 17 0 0 0 0
inet6.0 56 27 0 0 0 0
Peer AS | nPkt Qut Pkt  QutQ Fl aps Last Up/Dan State| #Active/ Recei ved/ Accept ed/ Danped
10.1.8.1 64511 3785 4127 0 0 1d 7:26:53 17/17/17/0
172. 28. 15. 252 64508 3776 4135 0 0 1d 7:26:38 0/2/2/0
172. 28. 15. 254 64508 3775 4136 0 0 1d 7:26:46 Connect
2001: db8: 28:: 252 64508 3794 4147 0 0 1d 7:26:40 Establ inet6.0: 0/29/29/0
2001: db8: 28:: 254 64508 3775 4149 0 0 1d 7:26:46 Establ inet6.0: 0/0/0/0
2001:db8:10::1 64511 3810 4128 0 0 1d 7:26:57 Establ inet6.0: 27/27/27/0
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En este ejemplo podemos observar los siguientes daiore los vecinos de las sesiones
BGP en un router Juniper:

— Groups - numero de grupos BGP;

— Peers — nimero de vecinos BGP;

— Down peers — numero de vecinos BGP desconectados;

— Table — nombre de la tabla de enrutamiento;

— Tot Paths — nimero total de caminos;

— Act Paths — numero de rutas activas;

— Suppressed - namero de rutas actualmente inackgéas rutas no aparecen en la
tabla de enrutamiento y no son exportadas porrtegolos de enrutamiento;

— History - nimero de rutas retiradas almacenadadntante para mantener el control
histérico de la inestabilidad;

— Damp State — niumero de rutas con un valor de nr@@imr que cero, pero que
contintan activas porque el valor no llego al la@h que ocurre la retirada;

— Pending — rutas que estan siendo procesadas politiaa de importacién del BGP;

— Peer — direccion de cada vecino BGP;

— AS — ASN del vecino;

— InPkt — nimero de paquetes recibidos del vecino;

— OutPkt — niumero de paguetes enviados al vecino;

— OutQ - cola de salida de paquetes;

— Flaps — numero de veces que la sesion BGP fueunipida y se restablecio;

— Last Up/Down — dltima vez que ocurrid un cambiced&ado;

— State|#Active/Received/Accepted/Damped — indiestdo actual o el nimero
de prefijos aprendidos. Si la sesion no ha sidabéstida, este campo muestra el
estado actual de la sesidn: Active, Connect, o &iléa sesion ha sido establecida, el
campo indica el nUmero de rutas activas, recib@eeptadas o inestables.

Observe que el router Juniper muestra a la saéitlprdpio comando las informaciones sobre
las sesiones IPv4 e IPV6.
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Looking Glass

* Es importante verificar a través de Looking Glasses remotos cdmo los
operadores y toda la Internet reciben los anuncios del AS.

* Cisco

bgpd- R0O1> show bgp regexp _64501$
BGP table version is 0, local router IDis 10.3.255.255

Status codes: s suppressed, d danped, h history, * valid, > best, i - internal,
r RIB-failure, S Stale, R Renpved
Oigin codes: i - IGP, e - EGP, ? - inconplete
Net wor k Next Hop Metric LocPrf Weight Path
* 2001: db8:21::/48 2001: db8: 300: 11:: 2 0 64511 64501 i
*> 2001: db8: 300: 12:: 2 0 64512 64501 i
* 2001: db8:21::/49 2001: db8: 300: 11:: 2 0 64511 64512 64501 i
*> 2001: db8: 300: 12:: 2 0 64512 64501 i

* 2001: db8:21:8000: :/49

2001: db8: 300: 12: :
> 2001: db8: 300: 11:: 2
Total nunber of prefixes 3

N

64512 64511 64501 i

0
0 64511 64501 i

296 .
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Es importante verificar a través deoking Glassesemotos como los operadores y toda la
Internet reciben los anuncios del AS. De esta naat@mnbién es posible verificar si las politicas
de enrutamiento han sido bien aplicadas.

Con elLooking Glasses posible consultar como los prefijos de un A8ia IPv4 como
IPv6, estan siendo propagados por Internet, es, @éaono los AS pueden comunicarse con su red.

Por ejemplo:
show bgp regexp _64501$ (Cisco / Quagga)

En este ejemplo podemos observar como en un rQiseo fue aprendido cada prefijo
anunciado por el AS 64501. En esta expresion re@lilearacter “$” significa que es el origen
(inicio de la linea), y el caracter “_” significapacio, es decir, el comando se aplica para todo
prefijo que tenga al AS 64501 como origen en ePX$H.

En respuesta a la consulta podemos ver el balateg@fico (un bloque /48 se dividié en
dos prefijos /49 permitiendo que la mitad del t@dfsalga por uenlacey la otra mitad por otro )
y también la redundancia de rutas (ademas de &igogr/49, el prefijo /48 también esta siendo
anunciado por los denlaces)
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* Juniper

Niicleo de Informagao e Coordenagao do Ponto BR

Looking Glass

juni per @11> show route table

inet6.0: 59 destinations,

> to 2001:

[ BGP/ 170]

AS pat h:

> to fe80:

*[ BGP/ 170]

AS pat h:

> to fe80:

[ BGP/ 170]

AS pat h:

> to 2001:
2001: db8: 300: 8000: : / 49

*[ BGP/ 170]

AS pat h:

> to 2001:

2001: db8: 300: : / 49

84 routes (59 active,

inet6.0 aspat h-regex .64513%

0 hol ddown, 0 hi dden)

+ = Active Route, - = Last Active, * = Both
2001: db8:300: : /48 *[BGP/170] 01:44:51, |ocal pref 100
AS path: 64511 64513 |

db8:100: 1::1 via ge-0/0/0.2105
01: 44: 13, MED 0, |ocal pref 100,
64512 64513 |
1224: 97ff:fecl: c8bd via ge-0/0/0.2101
01: 44: 13, MED 0, | ocal pref 150,
64512 64513 |
1224: 97ff:fecl: c8bd via ge-0/0/0.2101
01: 44: 51, | ocal pref 100
64511 64513 |
db8:100: 1::1 via ge-0/0/0.2105

01:44:51, |ocal pref 150
64511 64513 |
db8:100:1::1 via ge-0/0/0.2105

299

from 2001: db8: 21: ffff::

from 2001: db8: 21: ffff::

252

252
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En este ejemplo podemos observar, en un routepeumiomo los prefijos anunciados por
el AS64513 fueron aprendidos por el AS64501. Laresipn regular utilizada es similar a la
descrita en el ejemplo anterior utilizando rout@isco.

Igual que en el ejemplo anterior, en respuestacataulta podemos observar el balanceo
del trafico y la redundancia de rutas, ademas tiesdales como: mejor ruta, indicada por el
asterisco; camino hasta el destiA& (path; proximo salto; e interfaz de salida del paquete.
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Planificacion

Modulo 10 01

egil

Ahora que ya hemos aprendido un poco sobre eldoaniiento de los nuevos recursos
del protocolo IPv6, en este modulo discutiremosiag conceptos importantes que deben ser
analizados a la hora de implementar IPv6 en lasdgiaredes. Debemos comprender todos los
aspectos gque implica la implementacion de IPvecpaimente en las redes empresariales, como
el andlisis de costos, el recambio de equipogpacitacion.
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* La decisidn sobre la adopcién del protocolo IPv6 genera muchas
preguntas.

* ¢ IPv6 es realmente necesario?

» ¢/ Cuando sera necesario tener IPv6?

* ¢ Hay alternativas viables al uso de IPv6?

* ¢Latransicidn se debe realizar de una vez o gradualmente?

* ,Como hacer para que las aplicaciones y servicios sean
compatibles con el nuevo protocolo?

* ¢ Coémo aprovechar las nuevas funcionalidades de IPv6?
* Ademas de la seguridad, ¢qué aspectos deben ser evaluados?
» ¢ Como planificar para esta transicion?

* ¢ Cudl es el costo de implementacién?
302
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Conceptos importantes:

— El cambio de protocolo un cambio de naturalezaietstral,

— Este cambio no se producira simplemente porqueoqolo IPv6 presenta mejoras
respecto de su predecesor;

— Laimplementacion de IPv6 es necesaria e inevitable

— El agotamiento de las direcciones IPv4 no acalmrdacinternet ni hara que deje de
funcionar;

— Pero habra una disminucién de la tasa de crecimamta red y dificultadas para el
desarrollo de nuevas aplicaciones;

— Todos estos problemas se pueden evitar adoptamaotetolo IPv6 antes del
agotamiento del espacio IPv4;

— Laimplementacion de IPv6 no sera algo rapido;
— No hay una fecha definitiva para el cambio de paitm

— La migracién de IPv4 a IPv6 se producira de formsalgal, mientras IPv4 continla
funcionando;

— Es importante que desde ya las redes estén preggyach el nuevo protocolo.
Cuanto mas pronto se comprenda el tema y se gaaifa implementacion, menores
seran los gastos del proceso.
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Primer paso: Capacitacion

* Es importante que tanto los técnicos como los administradores de
redes busquen adquirir conocimiento sobre esta nueva tecnologia;

* Cursos;

* Libros;

* Sitios web;

* Documentos técnicos;
* Foros;

* Eventos.

* Este primer paso sera esencial para la elaboracion de las
siguientes fases.

303
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RIPE NCC ofrece algunos videos sobre “casos IPu® pueden servir como una muy
interesante fuente de conocimiento. Estos videddnedisponibles en el canal ripencc de
YouTube: www.youtube.com/ripencc, y algunos estédnitilados:

— Randy Bush (Internet Initiative Japan Inc.) - Httpww.youtube.com/watch?v=Qh3i6|IDqWBM
—  Lorenzo Colitti (Google) - http://www.youtube.conateh?v=vFwStbTpr6E

—  Marco Hogewoning (Dutch ISP XS4ALL) - http://mwwwytube.com/watch?v=f3WcWBIQ11A
—  Andy Davidson (NetSumo ISP Consultancy) - http:Awyoutube.com/watch?v=QCcigLJJbvU
—  David Freedman (Claranet) - http://www.youtube.amaith?v=HQtbz1lahRxE
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El impacto de IPv6

* De qué manera IPv6 puede afectar los negocios:
* Nuevas aplicaciones;
* Nuevas oportunidades;
* Nuevos servicios;
* COmo obtener conexion;
* Qué tipo de conexion ofrecer a los clientes;
* |Pv6 nativo;
* Tuneles.
* Qué servicios internos se migraran inicialmente;

* Entender estos aspectos es fundamental para optimizar el retorno
sobre las inversiones. 304
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El impacto de IPv6

* Minimizar los costos de implementacion.
* Costo relativo en un ISP*:

* Con equipos (15%)

* Routers - Intermedio;
Firewalls - Intermedio.

* Con software (15%)

Software de administracion y monitoreo de redes - Alto;
SOs - Intermedio.

* Mano de obra (70%)

Investigacion y desarrollo - Bajo;

Capacitacion - Alto;

Implementacion - Alto;

Mantenimiento — Intermedio/Alto;

Problemas de interoperabilidad - Intermedio/Alto.

*Fuente: U.S. DEPARTMENT OF COMMERCE
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Ingenieros x Gerentes

Gerentes/Ejecutivos/Directores
X

Técnicos/Ingenieros

* ¢ Usted puede convencer a los ejecutivos de su empresa?
* Vamos a trabajar en grupos...
* 10 min — preparacion

* 10 min — presentacion y debate
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Ingenieros x Gerentes

* Gerentes:
* No quieren invertir en IPv6 en este momento

* Técnicos:
* Quieren convencer a los gerentes que es necesario actuar ahora

* Aspectos a considerar:
* Capacidad del hardware
* Prioridades del negocio
* Conocimiento existente / Capacitacion
* Clientes
* Legislacion
* Costo
* Timing

* Intercambio de tréfico 307

ogil

Este ejercicio se utilizo en la capacitacion sdBré que RIPE ofrecié a los proveedores
europeos. Las siguientes son algunas de las réapugee se presentaron:

Técnicos:

— jUn cliente lo pidi6!

— Dispositivos méviles

— Nuestros equipos ya lo soportan

— Silo hacemos ahora podemos invertir gradualmente

— Solicitar la asignacion en este momento es unarsitre mucho espacio, ningun
costo

— Hay diferentes oportunidades de capacitacion

— V6 es la Unica opcién para el crecimiento

— V6 es facil, no requiere demasiados recursos

— Compare el precio de adoptar IPv6 ahora con ebaeshacerlo mas adelante

Gerentes:

— Va a costar mucho, vamos a necesitar 20% mas deqaresto

— No tenemos clientes para esto

— Antes debemos auditar los equipos

— Necesitamos un plan, con diferentes fases

— Los equipos pueden tener v6 pero no hay pariddaiséancionalidades
— Tenemos equipos y software obsoletos

— Las empresas que estan preocupadas por la segnadpaderen IPv6 ahora porque el
hardware y el software aun no estan maduros

— ¢Por qué debemos cambiar?
— ¢Como me puede garantizar que v4 realmente say@iar?
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Escenario: No hacer nada

* Ningun problema en los préximos afos

* Con el paso del tiempo algunas personas no podran utilizar sus
servicios

* Ningln costo extra

* jHasta que nos demos de cabeza contra el muro!

Altos costos para una implementacion rapida

* Tiempos de planificacién mas cortos implican mas errores...

308

egid

308



Escenario;: Hacer todo ahora

* Puede que sea necesario cambiar el hardware
* Gran inversion de tiempo y otros recursos

* Sin retorno inmediato

* Altos costos para una implementacion rapida

* Una planificacién rapida significa mayor probabilidad de error...
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Escenario: Empzar ahora,
hacerlo en etapas

Definir metas y plazos a cumplir.
Identificar qué areas y servicios seran afectados.

Procedimientos de compra
* Paridad de funcionalidades

Estudie su hardware y software
* Aplicaciones o sistemas que no se actualizaran;
* Servicios criticos.

Realice pruebas

Un servicio a la vez:
* Primera fase
* Core
* Clientes

Preparese para deshabilitar IPv4 310
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Primera fase

Desarrollar un plan de direccionamiento
Obtener las direcciones

Anunciarlas

Web

DNS autoritativo

Servidores de correo electrénico

etc.
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Obtener un prefijo IPv6

Todos los RIR ya estan distribuyendo direcciones IPv6 en sus
regiones.

Complete el formulario en:
* http://registro.br/info/pedido-form.txt
Enviar por email: numeracao-pedido@registro.br

Recibira un recibo o un mensaje de error sobre los datos incluidos
en el formulario

Quien tiene IPv4 seguramente justifica IPv6
Gratis, por ahora
2 semanas entre analisis y aprobacion

Dudas: numeracao@registro.br
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Lo que no se debe hacer

* No separar las funcionalidades v6 de v4

* No hacer todo de una vez

* No designar un "gura de IPv6" para su organizacion
* ¢ Tiene un especialista en IPv4?

* No considerar a IPv6 como un producto

* El producto es Internet, o el acceso a Internet o sus contenidos
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Consideraciones

* IPv4 ya no es sinénimo de Internet
* Evitar el problema no lo hara desaparecer

* ¢ Cuanto esta dispuesto a gastar ahora para ahorrar dinero
después?

Solo IPv6 permitira el crecimiento continuo de la red

iEmpiece ahora!
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